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كافة الأفكار الواردة في هذا الكتاب تعبر عن رأي صحابهاء 


ولاتعبربالضرورةعن وجهةنظرالحامعة 


التقديم FEE EA ea‏ 
المقدة EY‏ 
الفصل الأول : خصائص جرائم الاحتيال وتطوره E‏ 
١ . |‏ خصائص جرائم الاحيتال LOREENA‏ 
٠. ١‏ أكثر جرائم الاحتيال انتشارا فى المجتمعات العربية ees‏ 
١‏ . الاحتيالات المالية عبر شبكة الإنترنت N‏ 
الفصل الثانى: بطاقات الدفع الإلكتروني: النشأةت التطور وآليات العمل ٠٠٠...‏ 
٠.‏ بطاقات الدفع الإلكتروني » النشأة والتطور E E‏ 

۲ .۲ تطور العمليات المصرفية الإلكترونية وآثره في تطبيقات 
بطاقات الدفع e N‏ 
٣. ۲‏ صور العلاقة بين العميل والبنك a‏ 
الفصل الثالث : أخطار بطاقات الدفع الإلكتروني E OTT‏ 
١ . ۳‏ الأنغاط المختلفة لجرائم بطاقات الدفع الإلكتروني es‏ 
٠. ٣‏ التطور التكنولوجى وجرائم بطاقات الدفع الإلكتروني. ٠٠٠٠...‏ 
٠. ۳‏ الخسائر المادية والمردودات السلبية OSE‏ 
الفصل الرابع : مواجهة جرائم بطاقات الدفع الإلكتروني o‏ 
١١‏ المواجهة التشريعية لجرائم بطاقات الدفع الإلكتروني E‏ 


Os المواجهة الأمنية والجهود الدولية‎ ۲ . ٤ 


٠٠١٠١. الحلول الفنية في مواجهة جرائم بطاقات الدفع الإلكتروني‎ ٣. ٤ 


الفصل الخامس: نغاذج تطبيقية لجحرائم بطاقات الدفع الإإلكتروني .......0\ 
ه ٠‏ الجرائم الفردية وتواطؤ التجار E O‏ 
٥‏ .۲ نماذج تطبيقية لجرائم البطاقات المرتبطة بتكنو لو جيا المعلومات ٠١۸.‏ 
٥‏ .۳ جرائم موظفي مراكز البطاقات ek‏ 
الجا ةة AES Sa SE EIS A‏ 


تعد البطاقات الائتمانية من هم مظاهر التطور التي حدثت في البيئة 
الاقتصادية في العصر الحديث الذي اتسم بسرعة التغيرات التي واكبت 
التقدم التكنولوجي لوسائل الاتصال . 

وقد غذت البطاقات الاتتمانية تلعب درآ مهما وأساسيا فى الاتتمان 
وا معاملات التجارية والمصرفية على مستوى الأفراد والمؤسسات الرسمية 
والخاصة. 

وإن المتأمل للكم الهائل من الأشخاص الذين يستخدمون البطاقات 
الائتمانية بعد أن قدمت البنوك كثيرأ من التسهيلات التي تشجع على 
امتلاكها واستخدامها يدرك مدى سهولة استخدام تلك البطاقات وأهميتها 
فى المعاملات التجارية والمصرفية سواء أكان ذلك من قبل مستخدمها أو 
المستفيد منها أو التاجر أو البائع القابل للبطاقة» ويدرك أيضاً خحطورة التساهل 
في استخدامها من قبل الآخرين أو تزويرها عند السرقة أو الفقدان. 

ومن هنا فقد جاءت أهمية هذه (الدراسة) التى ألقت الضوء على 
الأخطار التى تواجه مستخدمى البطاقات الائتمانية رات مواجهة تلك 
الأخطار بعد أن ظهرت EE‏ متجددة اتخذت من نظم الدفع 
الک و وسا ماما ا سال آل ويرو الا هال والم هة قت ع 
استخدام الطاقات المسروقة أو المفغقودة» zd SES NS‏ 
بمستندات مزورة» أو تزوير إشعارات المبيعات المستخدمة مع نظام الدفع 
الإلكتروني» أو تواطؤ بعض التجار أو التلاعب في أجهزة البيع 
الإلكتروني . . . وغيرها من الأساليب. 


وأن جامعة نايف العربية للعلوم الآمنية إذ تنشر هذه (الدراسة) ضمن 
سلسلة إصداراتها التوعوية لترجو أن تكون إضافة جديدة إلى ا مكتبة الأمنية 
العربية وترجو أن يكون فيها ما يؤكد أهمية حرص المواطن العربي على 
حسن استخدام البطاقات الائتمانية وحسن الاستفادة من إيجابياتها بعيدا 
عن التلاعب في استخدامها أو الوقوع في براثن جرائم الاحتيال . 
والله من وراء القصده »» 


رئيس 
جامعة نايف العربية للعلوم الأمنية 


آ. د. عبد العزيز بن صقر الغامدى 


المقدمة 

منذ العصور القدية لجا الإنسان لاستخدام العديد من وسائل التبادل» 
ففي البداية اتخذ المعادن وسيطا للمبادلات» ومنها المعادن النفيسة» ثم 
اهتدي بعد ذلك للمسکوکات»› وهى عبارة عن قطع من المعدن النفيس 
محددة الوزن ومنقوش على وجهها قيمتها والدولة المصدرةلهاء وبعد 
تعرض المسكوكات للغش بالإضافة لعدم ثبات قيمتها لكونها تتأثر دوماً 
بأسعار الذهب» ظهرت الأوراق النقدية لتلعب دوراً هاما فى الجياة 
EA EES N‏ 
التي تتعرض لها مثل السرقة والضياع» وأيضا وسيلة لانتقالها من مكان 
إلى آخر» ومن يد إلى يد» وهنا ظهرت البنوك لتؤدي دورها الذى ظل 
یتطور حتى يومنا هذا . 

وفى ظل الطفرات المذهلة التى حققتها ثورة المعلومات والاتصالات 
د وو ا را ا ا ا ا 
کیاناً واحداً کادت أن تتلاشی معه حدود الدول. 

وفي ظل تلك الثورة أيضا تعاظم دور البنوك والمصارف وباتت تشارك 
في كافة الأنشطة الاجتماعية والاقتصادية» وكنتيجة لتنوع الخدمات التي 
تؤديها زاد عملاؤها حتى أصبحت جزءاً هاماً من الكيان الاقتصادي لأي 
مجتمع » كما آصبحنا نرى مؤسسات مالية تمارس نشاطها عبر قارات الدنيا 
في ظل طفرة نظم الاتصالات الحديثة » حتى إنه لا توجد مؤسسة مالية اليوم 
يكن أن تمارس نشاطها بمعزل عن تلك المنظومة» وأصبحت الثروات تنتقل 


(1) محمد حافظ الرهوان » النقود والبنوك والأسواق الماليةء القاهرة» ۲٠٠١‏ م» 
ص ° . 


من دولة لأخرى» ومن عملة لأخرى بنبضات إلكترونية » في ظل ما يسمى 
بالعمليات المصرفية الإلكترونية . 
بدائل النقود وتطور وسائل السداد 

وكان من الطبيعى أن يصاحب تطور الأنشطة المصرفية ظهور بدائل 
للنقود مثل الشيكات بآنواعها ( شخصية» مصرفية » سياحية » والتحويلات 
iıllكzة Banking Wiretransfer‏ وأوامر الدفع المصرفية وكذاالسندات الاذنية. 
وظهرت بطاقات الدفع لأول مرة عام ۱۹١١‏ بمعرفة مؤسسة داينرز كلوب 
ا Diners‏ بالو لايات المتحدة الأمريكية وانتشرت خارجها. 

وقد اكتسبت بطاقات الدفع الخاصية الاليكترونية في بداية السبعينات 
من القرن الماضى في ظل التطور الذى لحق بنظم الاتصالات والمعلومات» 
كما ساعد انتشار شبكة الانترنت الهائل خلال العقدين الماضيين على تطور 
استخدام تلك البطاقات في الحياة اليومية » فأصبح بإمكان أي مواطن شراء 
آي شئ من أي مكان في العالم طوال أيام الأسبوع وعلى مدار الأربع 
والعشرين ساعة ودون الحاجة إلى مبارحة مكانه . 
السداد من خلال الهاتف lاkحnوJ M-Commerce‏ 


وتعنى إمكانية استخدام الأجهزة المحمولة كالمساعد الرقمى الشخصى 
٨4‏ والتليفون المحمول كوسيلة لتسديد قيمة ما يحصل عليه الفرد من 
معلومات أو خدمات أو سلع» ومن المتوقع آن تحدث هذه الخدمة ثورة هائلة 
في نط الحياة اليومية خلال السنوات القليلة القادمة. 


(۱) فی فنلندا «على سبيل المغال» أتاحت هذه الخدمة للسائقين إمكانية دفع قيمة غسيل 
سیاراتهم دون الحاجة إلى الخروج منها > وفی دبی تم ترکیب ماکینات خاصة فی 
كافة أنحاء المدينة خلال مهرجان التسوق عام ۲٠٠٠‏ لتمكين المتسوقين من شراء 


Pay By Tuch السداد ببصمة الإصبع‎ 


أعلنت مؤخراً إحدى المؤسسات المالية بالمملكة المتتحدة عن إتاحة خدمة 
السداد ببصمة الإصبع لدى بعض المتاجر والمطاعم في ثلاث مقاطعات 
إنجليزية > حيث يقوم المشتري بملامسة إصبعه مع النهاية الطرفية الإإلكترونية 
لدى التاجر ۶١١‏ المتصلة بشبكة المعلومات لدى البنك ليتم خصم قيمة 
اشرات من جسات الر ی و دون الحاجة لحمل النقود أو بطاقة الدفع أو 
حتى أية وسيلة آخرى لإثبات الشخصية" . 

وكما هو الحال دائماً» سيتمثل التحدي الرئيس في كيفية إطلاق قوى 
التكنولوجيا من أجل خير البشرية» وفي الوقت نفسه لابد من بذل الجهود 
نع إساءة استخلالها. ٠‏ 

فقد كان من الطبيعى أن تظهر شكال إجرامية جديدة اتخذت من تلك 
النظم المصرفية والمعلوماتية وسطاً هائلاّللنمو والانتشار» فكما رأينا التعليم 
عن بعد» والتسوق عن بعد والاشتراك في المؤتمرات والندوات عن بعد» 
إذ بنا نرى أيضا الجرائم التي ترتكب عن بعد. 


= المشروبات عن طريق رسائل قصيرة 5۷8 من خلال هواتفهم المحمولة راجع كتيب 
«مجتمع اللانقود» من إصدارات مكتبة منظمة الفيزا العالمية » بالقاهرةعام ٠۲٠٠٠‏ 
ص١۱‏ . 
وراجع أيضا موقع كل من : منظمة الفيww.visa.cornj http://w‏ . 
و inظnةhttp://www.gSMWoO!11d.c0‏ - GSM‏ 
)١(‏ تطبق هذه الخدمة من خلال مايعرف بالتكنولوجيا البيومترية 8i0 70)۲٥‏ 
روەام«طءء وتعنى التعرف على الأشخاص وتحديد الهوية عن طريق الخصائص 
الحيوية مثل بصمات الإصبع أو الآذن أو العين أو عظام الوجه > راجع موقع ۸)1P:/‏ 


. /www.complicanceandprivacy.com 


فقد آتاح انتشار استخدام وتطور بطاقات الدفع الاليكتروني الفرصة 
لمحترفي جرائم الاحتيال المعلوماتى لارتكاب جرائهم متخذين وسائل 
المراوغة والتخفي ما يجعلهم بمنأآى عن الملاحقة أو الضبط . 

ويرى مسئولو الآخطار بالمؤسسات المالية الدولية المعنية ببطاقات الدفع 
الإلیکترونی مثل فیزا 4ء۷ ماستر کارد ٥۵۵‏ ۲ای آن جرائم بطاقات 
الدفع الإليكترونى تعد من أكثر آنواع جرائم الاحتيال نغوآفي العالم وذلك 


لاسا التالىة: 
١‏ -سهولة السفر والتنقل إلى مختلف بلدان العالم وتطور نظم المعلومات 


۲ ضعف التعاون بين أجهزة المكافحة فى مختلف الدول من جهة وبين 
السلطات القضائية فى هذه الدول من جهة أخرى . 
۳-ارتفاع العائدات المتحصلة من هذه الآنشطة» في ظل عدم اهتمام 
نسبة كبيرة من حاملى البطاقات براجعة كشوف الحساب الشهرية 
التي ترد إليهم من بنوكهم . 
٤‏ ضعف التعاون الدولى في مواجهة تلك الأنشطة . 
٥ه‏ انعدام وجود تشريعات عقابية متخصصة لمحاربة هذاالنوع من 
الجرائم في العديد من الدول . 
وتجدر بنا الإإشارة إلى أن استجابة المشرعين فى مختلف الدول لمواجهة 
هذاالنوع من الجرائم » وكذا جرائم تكنولوجياالمعلومات» تختلف 
باختلاف درجة التقدم العلمى في هذه الدول أو تلك» ففي الدول المتقدمة 
تكنولوجياً واجه المشرعون هذه الجرائم المستحدثة بقوانين خاصة تتضمن 


عقوبات تتناسب مع درجة خطورتها""» بينما خلت التشريعات العقابية 
لعظم البلدان العربية من ية نصوص صريحة تجرم الأفعال غير المشروعة 
المصاحبة لنشاط بطاقات الدفع الاإاليكترونى « باستثناء كل من قطر وسلطنة 
عمان » اكتفاء بنصوص المواد العقابية المتعلقة بجرائم السرقة والتزوير 
والاحتيال و خيانة الأمانة. 
هجرة جرائم بطاقات الدفع الإليكترونى 

وقد رصد مسئولو الأخطار بالمؤسسات المالية الدولية المعنية ظاهرة 
هجرة بعض الأغاط الإجرامية لبطاقات الدفع الإليكترونى «خاصة تلك 
المرتبطة بتكنو لو جيا المعلومات » من الدول المتقدمة إلى الدول الأقل تقدماًء 
في ظل اهتمام السلطات والمؤسسات المالية في تلك الدول بوضع التدابير 
التشريعية والأمنية والحلول الفنية في مواجهة هذا النوع من الجرائم . 

وتشر المغلومات إلى أن مض مج غات اة النظمة تراما 
تستغل تلك الثغرات» حيث تلجأ إلى عمليات الاحتيال ببطاقات الدفع 
لتمويل أنواع أآخرى من الجرائم منها الإرهاب وتهريب المخدرات والأفلام 
الإباحية وتهريب الأشخاص وتجارة الأسلحة” . 

وإذا كان الهدف من هذه الدراسة هو إلقاء الضوء على هذا النوع من 
الجرائم ووضع تصور لكيفية مواجهتهاء فإنه يجب علينا أن ندق ناقوس 
ا لخطر من الآن» فالمواجهة السريعة لهذا النوع من الجرائم يجب أن تكون 


(1) جميل عبد الباقي الصغير » الإأنترنت والقانون الجنائى » دار نهضة مصر › 
۰۱م»› ص ۱۰ . 

(۲) وسام عابد » الاحتيال الإليكترونى فن ومحاربته علم » ورقة عمل مقدمة موقر 
مستقبل الدفع الإالیکترونی » دبی مارس ۲٠٠٠‏ . 


من خلال ثلاثة محاور رئيسية- تشريعية وأمنية وفنية ‏ ولا يخفى في هذا 
اقام الور الائ يجي أذ قر به رجا إا لارنم مو ار 
القضاء» لذا كان الارتقاء بهم والعمل على رفع كفاءتهم وتأهيلهم فنيا 
وميدانياً أمراً حتمياً. 
وتعد هذه الدراسة وصفية تحليلية » انتهجنا فيها با منهج الوصفي الذي 
يسعى إلى وصف وتشخيص موضوع البحث من مختلف جوانبه وأبعاده . 
وقد اعتمدنا في جمع مادة هذه الدراسة على العديد من المصادر منها : 
١‏ عدد من الكتب العلمية القانونية المتتخصصة . 
۲ بعض الدراسات والبحوث السابقة. 
۳ أرشيف الإدارة العامة لمباحث الأموال العامة بوزارة الداخلية. 
جمهورية مصر العربية . 
٤‏ وبرغم أن هناك اتجاهاً داخل الأوساط العلمية بعدم الاستناد إلى 
مواقع شبكة الإنترنت كمراجع في البحوث المختلفة « لاتصاف 
أغلب تلك المواقع بعدم الثبات وتعرض المحتوى للتغيير المستمر» 
إلا آن ارتباط جانب كبير من جرائم بطاقات الدفع الإليكترونى 
بإستخدامات تلك الشبكة العجيبة» قد فرض علينا الرجوع إلى 
العديد من المواقع المتخصصة» خاصة مواقع بعض المنظمات الدولية 
وأجهزة المكافحة لدى بعض الدول الغربية التى سبقتنا فى هذا 
الا ۰ ٠‏ 
٥‏ وأخيرا الخبرة الميدانية التي اكتسبناها في مكافحة هذا النوع من الجرائم 
على هذى أكر من عشرين غاماء والاعنكاك بالرا ت الاأجشة 
من خلال المشاركة في فرق العمل والمؤتمرات والندوات المختلفة . 


۱ + 


وقد تناولنا هذا الموضوع في خمسة فصول» فتحدثنا في الفصل الأول 
«الذى صار بثابة فصل تمهيدي » عن خصائص جرائم الاحتيال وتطورهاء 
ثم تحدثنا عن بطاقات الدفع الإلكتروني من حيث النشاأة والتطور وآليات 
العمل في الفصل الثانى » أما في الفصل الثالث فقد آفردناه لتحديد خطار 
هذا النوع من البطاقات وفي الفصل الرابع تناولنا كيفية مواجهته وأخيرا 
فقد جاء الفصل الخامس ليكون بثابة الجانب التطبيقى لهذه الدراسة من 
خلال عرض لنماذج مختلفة من جرائم بطاقات الدفع الإليكترونى والقضايا 
التي تم ضبطها في هذا المجال . 

وقد انتهينا من دراستنا إلى مجموعة من النتائج والتوصيات آملين أن 
تجد صدى لدى كل من يعن له الأمر في مواجهة تحديات المستقبل . 

والله ولى التوفيق› »› 


الباحث 


الفصل الأول 


١‏ .خصائص جرائم الاحتيال وتطورها 


تتميز جرائم الاحتيال بوجود علاقة طردية بين المحتال والضحية 
ومحورها الوعى والثقافة » فكلما زاد الوعى ومستوى العلم لدى المحتال 
وانخفض لدى الضحية تمكن الأول من الثانى . 

وكثيرا ما يكون للمجني عليه في هذا النوع من ا جرائم دور في تهيئة 
الفرصة الإجرامية للجاني» وذلك لأسباب كثيرة» همها انخفاض المستوي 
العلمي والثقافي» والطمع وحسن النية المغرط » وعدم توخي الحرص لدى 
التعامل مع الآخرين. . . الخ. 

وقد انتشرت جرائم الاحتيال في المجتمعات العربية وتنوعت أشكالهاء 
كما تأثرت بالتطور التكنولوجي فظهر الاحتيال العابر للحدود. . 

لذا فإننا سنتناول بالدراسة خصائص جرائم الاحتيال وتطورها في 
أقسام ثلاثة . . ففي القسم الأول نتحدث عن خصائص هذاالنوع من الجرائم 
بينما نتتحدث في القسم الثاني عن أهم وأكثر جرائم الاحتيال انتشارا في 
اللجتمعات العربية ما فى الثالث فنتحدث عن (الاحتيالات المالية عبر شبكة 
اللاشرنت). ۰ 


٠. |‏ خصائص الاحتيال 


تطورت جرائم الاحتيال في المجتمعات العربية مع تطور العلاقات 
الاجتماعية وتشابكها خلال العقود الماضية» فكانت صورة المحتال الراسخة 
في الآذهان هي لذلك الشخص الذي يقف داخل المحطة النهائية للقطار أو 
للحافلات داخل مدينة من المدن الكبرى لاصطياد ضحية من بين القرويين 


القادمين للمدينة بحثاعن الرزق» ليستولى على ما بحوزتهم من نقود 
معدودة . 

ومع بداية عصر ثورة ا معلومات تغيرت الصورة الذهنية لذلك المحتال» 
وظهرت آغاط إجرامية جديدة» تنوعت معها جرائم الاحتيال وتنوعت 
أساليبهاء فمنها ما استهدف الأفراد ومنها ما استهدف أموال شركات 
ومؤسسات كبرى » ومع ظهور شبكة الانترنت وتنامي استخداماتها ظهرت 
شكال احتيالية جديدة اتخذت من بيئة هذه الشبكة مناخاً خصباً تمو فيه› 
ولم تقتصر جرائم الاحيتال على المستوى المحلى فقط» بل تخطت آثارها 
حدود الدول دون حائل ينعها. 

ويتميز هذا النوع من الجرائم بطبيعة خاصة» حيث تستهدف الأفعال 
المادية فيها العبث بخيال الضحية لحمله على تحقيق مآرب المحتال طواعية . 

فالاحتيال هو الاستيلاء على شى ملوك للغير بطريقة احتيالية بقصد 
غلك ذلك الش2: 

والطرق الاحتيالية وفقا لنص المادة ۳۳٠١‏ من قانون العقوبات الملصري 
ا 
١‏ الایهام بوجود مشروع كاذب . 
الإيهام بوجود واقعة مزورة. 
۳ إحداث الآمل بحصول ربح وهمي . 
٤‏ إحداث الأمل بتسديد المبلغ الذي أخذ بطريق الاحتيال. 


ط ۲ » ۲)؛».,» ص ۱۲۷۹ . 


. الإيهام بوجود سند دين غير صحيح أو سند مخالصة مزور‎ ٥ 
. اتخاذ اسم كاذب أو صفة غير صحيحة‎ ٦ 
التصرف فى مال ثابت أو منقول ليس ملكا للمتصرف ولا حق له‎ ۷ 
. في التصرف فيه‎ 
وبرغم أن المشرٌع المصري قد أورد هذه الغايات على سبيل الحصر لا‎ 
المثال « ما لا يتصور معه من الناحية القانونية» وقوع الاحتيال بدونهاء إلا أن‎ 
تلك العبارات تتسم بالمرونة وتتسع لكل الأهداف التي يسعى المحتالون‎ 
إلى تحقيقها من وراء آكاذيبهم » وتهدف هذه الغايات جميعا إلى حمل‎ 
الضحية على الاعتقاد الكاذب بوجود شى واقع أو احتمال وجوده‎ 
مستقبلاً. أما الشى الواقع فهو مشروع كاذب أو واقعة مزورة أو دين غير‎ 
صحيح أو سند مخالصة مزور» أما الشى المحتمل فهو الحصول على ربح‎ 
. وهمي أو تسديد المبلغ الذي آخذ منه بطريق الاحتيال‎ 
: ومن الأساليب الاحتيالية الشائعة‎ 
. أ الاستعانة بشخص ثالث لتأييد الادعاء الكاذب‎ 
ب- الاستعانة بأوراق ومستندات صحيحة أو كاذبة.‎ 
ج-الاستعانة بوسائل الإعلام المختلفة للإعلان عن مشروع غير‎ 
موجود.‎ 
د التظاهر بمظاهر خادعة»› كالاإقامة في الفنادق الفاخرة واستخدام‎ 
السبارات الفارهة والاستعانة بالحراسة الخاصة:‎ 
وكثيرا ما يتخذ محترفو تلك الحرائم من بعض الأنشطة المشروعة ستاراً‎ 
لآنشطتهم غير المشروعة» وأشهر تلك الأنشطة التي قد تتخذ ستارالتلك‎ 
الجرائم هي الأنشطة التجارية» ومكاتب خدمات رجال الأعمال‎ 
والتوكيلات ومكاتب الوساطة العقارية والدعاية والإعلان. . إلخ.‎ 


۱.1.۱ الاحتيال والتدليس المدني 


برغم أن جرية الاحتيال وفعل التدليس المدنى يشتركان في أثرهما في 
نفسية المجنى عليه» وهو إيقاعه فى الغلط » إلا أن كليهما يختلفان فى أن 
التدليس المدنى» لايتوقف على قدر معين من الطرق الاحتيالية » وإغايكفى 
مجرد الكذب»› . بخلاف جرية الاحتيال» إذ لا تقوم بمجرد الكذب» بل 
لا بد من توافر نوع من الطرق الاحتيالية» قدر المشرع ان الإلتجاء إليهاء 
يثل الحد الأدنى للخطر الاجتماعي» الذي يستوجب العقاب الجنائي. 

وييكن إيضاح خصائص جرية الإحتيال على الوجه اتال : 

١‏ تنتمي إلى جرائم الأموال : لأن المشروع الإجرامي للجاني»› 
يستهدف التوصل إلى تسلم أو نقل حيازة مال منقول ملوك للغير 
لنفسه أو لغيره» أو أن يتوصل إلى حمل الغير على تسليم سند دي 
قيمة مالية» أو توقيع هذا السند أو إلغائه أو إتلافه أو تعديله . 

۲ جرية ذات طابع ذهني» فمن أساسيات هذه الجرية» أن تكون 
لدى المحتال مقدرة ذهنية على تكشف الثغرات في نظم التعامل 
كي ينفذ منها إلى خداع ضحاياه والقدرة على اختيار الظرف 

(۱) أحمد فتحي سرور» الوسيط فى قانون العقوبات « القسم الخاص » ط ۳» دار 

النهضة العربية ۱۹۸۸ ص ۲۸۸ . 

(۲) طاهر خليل الحبوش» جرائم الاحتيال »الأساليب والوقاية والمكافحة »من 

الأمنية» الرياض ۲٠٠١‏ ص ۲۲ ومابعدها. 
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۳ جرية تقوم على تغبير الحقيقة» حيث يجب أن تقوم وسائل الخداع 
التي يستخدمها الجاني على الكذب» بهدف إيقاع المجني عليه في 
الغلط وتشويه الحقائق في ذهنه» لدفعه إلى تسليم ماله للمحتال. 

٤‏ من الحرائم التي غالباً ما تستلزم التتخصص والدراية من قبل الجانى 
بمجال نشاطه» حيث يعتاد المحتالون على استخدام أسلوب معين 
لارتكابهاء فيتخصص به» ومن شأن هذا التخصص وتلك 
الدراية» أن تزيد الجاني مكراً ودهاءً وخبثاًء مما ييكنه من الإيقاع 
بضحاياه بسهولة ويسر . 

٥‏ من الجرائم التي تنتشر في المدن والمناطق المتقدمة حضارياًء التي 
تزدهر بالحركة الصناعية والتجارية والاقتصادية» وعلى الأخص 
منها تلك التي تقوم فيها المعاملات على السرعة والائتمان. 

| . ۱ . ۲ خصائص وصفات المحتال 


يتميز المحتال بالعديد من الصفات دون غيره من ذوي الأنشطة 
الإجرامية الأخرى» فهو ذو شخصية مزدوجة حتى إنه يبدو ذا مظهر خادع 
عذب الكلام» يعطي وعودا براقة» ولديه القدرة على استيعاب محيطه 
لمرونته فى التعامل وشهامته الظاهرية . إلا أن حياته الشخصية غالباًماتكون 
ل الاق با هارت الفشل والتخبط والأفعال اللا أخلاقيةء 
ولا يحترم القوانين أو الأعراف أو التقاليد» ولا يشعر بالذنب تجاه الآخرين 
وربا یکون قد تعرض للفصل من دراسته أو من عمله أو سبق ضبطه في 
قضايا مختلفة وغالبا ما ييل للشهوات ويتعاطى المخدرات . 


١‏ .. خصائص وصفات ضحايا الاحتيال 


سبق أن أوضحنا أن جانباً كبيراًمن تلك الجرائم يكون للمجني عليه 
فيها دور بارز في تهيئة الفرصة الإجرامية للمحتال» وذلك لأسباب تتعلق 
ا فضحايا هذاالنوع من الجرائم غالبا ما 
یکونون ذوی مستوى علمي وثقافي منخفض وبعضهم ليس لديه القدر 
الكافي للحرص في التعامل مع الآخرين . 

وهناك العديد من الضحايا الذين يتمتعون بحسن نية مفرط فى التعامل 
مع الآخرين إلى حد التهاون في استرداد حقوقهم حياءً. ۰ 

كما أن هناك العديد من الضحايا لا يتعلمون من أخطائهم » حيث يتكرر 
وقوعهم ضحية الاحتيال لذات الأسباب . 

ثم يآتى الطمع ليكون أحد أهم الصفات التي قد تدفع صاحبها للو قوع 
ضحية الاحتيال من اخرين . 
٠.٠. ١‏ إشكاليات كشف جرائم الاحتيال والإبلاغ عنها 


ليس بخاف أن جانباً كبيرآمن هذا النوع من الجرائم لا يتم كشفة إلا 
مصادفة*» بل إن بعضها قد لا يتم كشفه مطلقاً . 

وفي جرائم بطاقات الدفع الاليكتروني ‏ فإن جانباً كبيراًمنها لا يتم 
كشفه نظرا لأن أعداداً ليست قليلة من حاملي هذا النوع من البطاقات قد 
اعتادوا عدم مراجعة كشوف الحسابات التي ترد إليهم من البنك . 


E e و‎ ( 


نظیر مبلغ من الال فکان یتقاضی نصفه مقدماً o‏ 
النصف الآخر من الفائز ويقوم برد ما تقاضاه لمن لم يفز فتزداد ثقة المواطنين فيه . 
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كما أن جانباً كبيراً من جرائم الاحتيالات المصرفية لايتم كشفها إلا 
بعد مضي فترة طويلة قد تصل إلى ستة شهور» نظراً لأن البنوك والمصارف 
ق آعتادت رسال کگر ف اغسابات لعما تھا شرا ار کل تلد فهر وگل 
ستة أشهر حسب رغبة العميل الذي لن ييكنه كشف تلك الحالات والاإبلاغ 
عنها قبل الاطلاع على هذا الكشف . 

وكثيراً ما يحجم المجني عليهم في جرائم الاحتيال بصفة عامة عن 
الإبلاغ بوقوعهم ضحية الاحتيال حرصا على السمعة وخشية الحرج 
الاجتماعي خاصة إذا كان المجني عليه هنامن بين رجال الأعمال المعروفين . 

وفي حالات أخرى يكون ضالة المبلغ المستولى عليه سبباً في إحجام 
الضحايا عن الإبلاغ برغم قيام المحتال بجمع مبالغ مالية كبيرة منهم . 


١‏ . ۲ أكثر جرائم الاحتيال انتشاراً في المجتمعات العربية 


تتعدد جرائم الاحتيال في المجتمعات العربية وتتنوع أساليب ارتكابهاء 
وضحاياها قد يكونون من الأفراد أو رجال الأعمال» كماقديستهدف 
مرتكبوها شركات تارية أو مصارف ومؤسسات مالية» وذلك على النحو 
التالي : 


٠. . ١‏ الاحتيال على الأفراد 
وقد سبق أن أوضحنا أن الأفعال المادية في هذا النوع من الجرائم 
تستهدف العبث بخيال الضحية» وهناك العديد من الأنغاط الإجرامية فى 
هذاالمجال» منها على سبيل المثال : 
١الادعاء‏ بإمكانية تحويل أوراق سوداء عدية القيمة إلى دولارات 
أمريكية باستخدام محاليل كيميائية . 


۲١ 


١‏ الإعلان عن تنظيم مسابقات وهمية بغرض الاستيلاء على أموال 


. المواطنين‎ 
EE EE E E EE 
والأوروبية.‎ 


الاحتيال على راغبي أداء فريضة الحج والاستيلاء على آموالهم . 
٥‏ إقامة دعاوى قضائية وهمية لأغراض الابتزاز . 
٦‏ الاحتيال عن طريق الرسائل القصيرة عبر الهواتف المحمولة. 
ونورد هنا صوراً من تلك الأنغاط” : 

١‏ -الادعاء بإمكانية تحويل أوراق سوداء عدية القيمة إلى دولارات آمريكية 
باستخدام محاليل كيميائية 


انتشر هذا النوع من الاحتيال خلال السنوات الأخيرة على يد بعض 
العصابات النيجيرية » وانتقل بعد ذلك إلى دول غرب ووسط إفريقيا حيث 
احترف بعض رعاياها استهداف مواطنين من شمال آفريقيا والخليج العربي 
وجنوب شرق آسيا» ويتمثل هذا الأسلوب في قيام الجاني باصطياد ضحاياه 
عن طريتق سائقي التاكسيات أو ملاك العقارات التي يؤجرونها ويقوم بإيهام 
الضحية بأن لديه عدة ملايين من الدولارات الأمريكية التي قام بجلبها عن 
طريق السفارة الأمريكية بإحدى الدول الإفريقية» وأن هذه الكمية من أوراق 
البنكنوت مطلية بطلاء أسود ومحفوظة داخل صندوق محكم حتى لا 
تتعرض للتلف أو يكتشف آمرها» وأن هذه العملات يكن إعادتها لجالتها 
الأصلية بعد إزالة الطلاء السود الذي يعلوها باستخدام أحد المركبات 


)١(‏ من أرشيف الإدارة العامة لمباحث الأموال العامة» وزارة الداخلية» القاهرة. 


۲۲ 


الكيميائية اللخاصة ويقوم بفتح الصندوق أمام الضحية وسحب ورقتين من 
أعلاه (هما في الأصل ورقتان صحيحتان تم طلاؤهما بادة سوداء اللون 
بينما باقى محتوى الصندوق عبارة عن أوراق سوداء عدية القيمة) ثم يقوم 
بإجراء تجربة آمام ضحيته للإزالة المادة السوداء من الورقتين باستخدام سائل 
مجهول من زجاجة صغيرة الحجم » لتظهر معالم الورقة من فئة المائة دولار 
آمريكي آمام الضحية» حيث يطلب منه التو جه بها لصرفها أو استبدالها من 
مكتب الصرافة أو البنك للعملة المحلية » فيتو جه الضحية بالورقتين ويكتشف 
آنها مقبولة في التداول بعد استبدالها للعملة المحلية» وعندعودته للمحتال 
يقوم الأخير بإيهامه بإمكان تحويل محتوى الصندوق إلى عدة ملايين من 
الدولارات الأمريكية الصحيحة إذا ماتم توفير كمية من السائل الكيميائي 
تكفي لهذا الغرض قيمتها خحمسون آلف دولار أمريكي ويعقد مع الضحية 
اتفاقا على أن يقوم الأخير بتدبير المبلغ المشار إليه لشراء السائل الكيميائي 
نظير اقتسام ناتج تحويل الأوراق السوداء إلى أوراق بنكنوت صحيحة 
وسرعان ما تسيطر هذه الثروة الموعودة على عقل الضحية فيسعى إلى تدبير 
المبلغ المطلوب لشراء السائل الكيميائي وتسليمه للمحتال على أن بحتفظ 
لنفسه بالصندوق لحين عودة ا لجاني بالسائل المطلوب وهو بالطبع لن يعود. 

وفي هذا الإطار تبلغ من أحد المواطنين بتقدم شخصان من الأفارقة 
كاميرونيا ا لجنسية وأخبراه أن لديهما كمية من الأوراق السوداء التي يكن 
تحويلها إلى دولارات أمريكية صحيحة باستخدام مركب كيميائي » وقاما 
بإجراء تجربة عملية علمية أمامه على إحداهما وتحويلها إلى عملة ورقية 
فئة العشرين دولار قدمها المبلغ للتأكد من صحتهاء وبفحصها معمليا تبين 
نها عملة صحيحة . 


۲۳ 


أمكن تحديد شخصية المحتالين وتبين أنهما كانا قد قدما للبلاد للاحتيال 
على المواطنين بزعم تخليق دولارات آمريكية باستخدام أوراق سوداء ومواد 
كيميائية » ويقومان بإجراء تجربة عملية آمام الضحية ثم مغافلته وتسليمه 

وعقب تقنين الإإجراءات وفي كمين أعد لهذا الغرض تم ضبط 
المذكورين أثناء قيامهما بإجراء التجربة على عملة ورقية صحيحة فئة المائة 
دولار آمريكي آمام الشاكي وأحد ضباط الإدارة وعثر بحوزتهما على ما 
يلي : 

١‏ كمية كبيرة من الأوراق السوداء بحجم الورقة فئة المائة دولار 


۲ زجاجتين بهما منظف سائل وبعض لفافات القطن . 

۳ ومبلغ ٤٠٠٩‏ دولار آمريکي »› ٠‏ جنيه مصري حصيلة 

واا اغ افا باط هما 
۲ - الاحتيال عن طريق الرسائل القصيرة عبر الهواتف المحمولة 

انتشر هذا الأسلوب مؤّخرا بمعرفة أفراد من مصر أو لبنان أو الأردن 
باستهداف بعض مواطني دول الخليج الذين يتلقون اتصالات على هواتفهم 
اللحمولة تبشرهم بالفوز بجوائز قيمة وتطالبهم بإرسال مبالغ مالية كرسوم 
شحن أو تأمين لاستلام تلك الجوائز . 

وفي هذا الإطار كان قد تبلغ من أحد مواطني إحدى الدول العربية 
بتلقيه رسالة قصيرة على هاتفه الملحمول بنظام 8۷8 تضمنت أنه تم اختيار 


۲٤ 


هاتفه المحمول للحصول على جائزة مالية وطلب تحويل مبلغ ٥٠٠١‏ دولار 
امريكي باسم أحد الأشخاص على شركة ويسترن يونيون كرسوم قبل 
الحصول على الجائزة وانه قام بالفعل بتحويل المبلغ ثم اكتشف عدم صحة 
ما جاء بالرسالة ونه تم الاحتيال عليه. 

تم تحديد القائمين على ذلك النشاط وبضبطهم اعترفوا بنشاطهم وأنهم 
قاموا باختيار أرقام الهواتف بطريقة عشوائية في عدة دول عربية وتمكنوا من 
الاستيلاء على مبالغ مالية أخرى بالأسلوب نفسه. 
۱ .۲ .۲ الاحتيال على الشركات 

وكثيرا ما تتعرض الشركات للاحتيال وفي أحيان أخرى قد تتخذ تلك 
الكيانات ستارا لخملا ت اخالةة ومن أشهر تلك الحالات : 

١-إنشاء‏ شر كات مساهمة وهمية بو جب مستندات مزورة واستخدامها 
في الاحتيال على المواطنين «طرح أسهم للاكتتاب والتداول». 

۲ الادعاء بتنظيم حفلات خيرية باسم مصالح وجمعيات خيرية وهمية 
والاستيلاء على قيمة تذاكر تلك الحفلات من رجال الأعمال 
وأصحاب الشركات . 

۳ استغلال الشركات في الإعلان عن مسابقات وهمية بهدف جمع 
مبالغ مالية من المشتركين . 

والحالة الأخيرة تعد الأكثر انتشارا بين أوساط الشركات» حيث يستغل 


Yo 


بطلبات توريد أجهزة أو سلع معمرة على أن يتم تسديد قيمة ما يتم توريده 
على أقساط شهرية بعد سداد مبلغ من ال مال على سبيل المقدم للصفقة ويتوقف 
المشتري عن السداد بمجرد استلام البضائع . 
وفي هذا الإطار وردت للإدارة عدة بلاغات من مسئولي بعض 
الشركات الاستثمارية والخاصة بتعرض شر كاتهم للاحتيال والاستيلاء على 
كميات كبيرة من السلع المعمرة والاستهلاكية بضمان شيكات بنكية مزورة 
ومنسوبة لإإحدى الشركات الاستثمارية الكبرى . 
وبعد وضع خطة بحث محكمة استهدفت تحديد القائمين على هذا 
النشاط » كان أهم بنود هذه الخطة عمل نشرة سريعة للشركات الاستثمارية 
والتجارية التي يكن أن تكون هدفاً لنشاط مرتكبى تلك الوقائع . 
أمكن تحديد تشكيل عصابي مكون من أربعة من المحتالين (تخصص 
في الاحتيال على الشركات بالأسلوب التالي : 
١ينتحل‏ زعيم التشكيل صفة المدير المالي لمجموعة شركات شهيرة في 
مصر» ويقوم بالاتصال هاتفيا بمديري مبيعات الشركات المستهدفة 
طالباً شراء كميات من الأجهزة على أن يتم تسديد القيمة بشيك 
بنكي منسوب لمجموعة الشركات التي ينتحل صفة مديرها ال مالي . 
۲-يقوم أحد أفراد التشكيل بالتقاط أحد سائقي سيارات النقل من 
الطريق العام « أو من موقفه » والاتفاق معه على نقل كمية من 
البضائع «بصورة طبيعية» وتكليف ذلك السائق بالتوجه للشركة 
المستهدفة لاستلام الأجهزة المشتراةء بعد تسليمه مظروفا مغلقاً 
بداخله الشيك المزور لتسليمه في الشركة . 


۲٢ 


١‏ الاتصال اسائ عي استلامة نلك الا جه ة هن مقر الشركة 
وتوجيهه بالحمولة إلى أحد الميادين العامة لاستلام البضاعة منه» 
حيث يراقبه في هذا الميدان على بعد لراقبة مدى تتبع أجهزة الشركة 
له ولیکون نای عن الضبط . 

٤‏ ولدى اطمئنانه يقوم باستلام البضاعة ونقلها إلى سيارة نقل أخرى 
«سبق التقاطها من الطريق العام بجعرفة فرد آخر من أفراد التشكيل» 
حيث يتم تسليم تلك الأجهزة لزعيم التشكيل لتيولى بيعها بقل 
من قيمتها لدى العديد من تجار الأجهزة الكهربائية بوسط المدينة. 

ه ‏ نتيجة للنشرة التي تم توزيعها على الشركات -أبلغخت احدى هذه 
الشركات بتلقيها اتصالا من أحد الأشخاص منتحلا الصفة المشار 
إليهاء فتم عمل كمين بالشركة ومراقبة السيارة التي قامت بنقل 
البضائع بدقة إلى أن تم نقل الحمولة إلى السيارة النقل الثانية حيث 
استمرت المراقبة إلى أن تم ضبط أفراد التشكيل العصابي 
وبحورزتهم : 

أ هة رة من الشات الك امز وة امسو بة لججرخة 
الشركات الشهيرة. 

ب عدة دفاتر شيكات بنكية منسوبة لبنوك مختلفة وبأسماء 
شر كات مختلفة . 

ج- وواجهة آفراد التشكيل العصابى اعترف كل منهم بدوره 
واستیلائهم على مایلی : 
٠٣١ -‏ ثلاجة من شرکتي سيلتال وال جي . 


فاي ریت من اشر که هران : 


۲۷ 


١ -‏ بوتاجاز من شر كة الاتحاد الصناعى . 
- أجهزة كومبيوتر من شركة 11۴. 
وشروعهم في الاستيلاء على أجهزة من اربع شركات أخرى وأرشدوا 
عن مكان بيعهم لتلك الأجهزة. 
وتبين أن زعيم التشكيل سبق ضبطه في قضايا ماثلة وتمكن من الهرب 
من حارسه آثناء عرضه في احدى هذه القضايا۔ حيث اتضح آنه محكوم 
عليه هارب من ٥۷‏ قضية تزویر شیکات بلغت أحکامها ۷١‏ عاماً. 
۲.١‏ .۳ الاحتيالات المصرفية 


تعيش البشرية اليوم في ظل الطفرة المذهلة التي حققتها ثورة المعلومات 
والاتصالات» وكان من الطبيعى أن تعنى البنوك والمصارف بتلك الطفرة 
فتعاظم دورها وباتت تشارك في كافة الأنشطة الاجتماعية والاقتصادية» 
وكنتيجة لتنوع الخدمات التي تؤدیها زاد عملاڙها حتی أصبحت جز ءا مهماً 
من الكيان الاقتصادي لأية دولة . 

وكان من الطبيعى أن تظهر أغاط إجرامية جديدة لم تكن معروفة من 
قبل » استهدفت أموال تلك البنوك وأموال عملائهاء وارتبطت بكافة 
الخدمات التي يكن أن تؤديها» حتى إنه لا يوجد نوع من هذه الخدمات لم 
يكن يوما ما محلا للاحتيال أو الشروع فيه» منها على سبيل ال مثال : 

١‏ جرائم تزوير الشيكات السياحية واستعمالها. 

۲ جرائم تقليد الشيكات المصرفية ومقبولة الدفع . 

۳ جرائم آوامر الدفع والتحويلات النقدية المزورة. 

. جرائم الاحتيال في مجال الائتمان المصرفي‎ - ٤ 


۲۸ 


. تزوير خطابات الضمان البنكية‎ ٥ 


٦‏ جرائم بطاقات الدفع الاليكتروني» ال دت فا ت هن 
التفصيل فيما بعد . 

وفي هذا الإطار تبلغ للإدارة من مكتب شركة الراجحى المصرفية 
للاستثمار بالقاهرة (مؤسسة مالية سعودية ٠)‏ بأنه قدتم اكتشاف إصدار 
شيکين من حساب السعودي س . ي بطريق التحايل م. س . هھ ٥٠١‏ آلف 
دولار أمريكي وتم صرف قيمتها لمستفيدين في مصر من بنكي مصر والآهلي 
اللصري» وطلب اتخاذ الإإجراءات القانونية فى هذا الشأن. 

أسفرت تحريات الإدارة على أن وراء تلك الواقعة المدعو م. س. ه 
وهو من رعايا احدى الدول العربية وله إقامة بالقاهرة» حيث كان يعمل 
بوظيفة محاسب لدى مؤسسة للمقاولات والتجارة يتلكها السعودي س . 
6 بجدة وآنه كان مطلعا بحكم عمله على بيانات حساب السعودي المذكور 
بمؤسسة الراجحى وما به من أرصدة. 
بالشركة التى يعمل بهاء تم إنهاء عمله بها فعاد إلى القاهرة. 

قام المذكور باصطناع خطابين مزورين على صورة مطبوعات شركة 
المقاولات» موجهين إلى شركة الراجحي المصرفية للاستثمار بطلب إصدار 


)١(‏ الباحث» الاحتيالات المصرفية» أنواعها وأساليب مكافحتهاء دراسة مقدمة 
للمتمر العربى التاسع لرؤساء المباحث والأدلة ا لجنائية» تونس ۱۹۹۷ ص ٩‏ . 


۲۹ 


الول : بلغ ٠١‏ آلف دولار أمريكي على بنك مصر الرئيسى باسم المستفيد 
ENE‏ من حساب شر كة المقاو لات لدى شر كة الراجحى . 
الائ : مبلغ ۲٠١‏ آلف دولار أمريكي على البنك الأهلي المصري باسم 
المستفيد ع . ر. ج من حساب شركة المقاولات لدى شركة الراجحي 
وتضمن الخطابان طلب إرسال الشيكين بالبريد السريع الدولي إلى 
عنوان المستفيدين بالقاهرة خصما من الحساب المشار إليه» ثم قام 
بتذييل الخطابين بصورة ضوئية من توقيع صحيح للسعودي المذكور 
وبصمة خاتم الشركة الذى أمكنه الحصول عليها من صورة ضوئية 
لبعض المستندات الخاصة بالشركة التى كانت بحوزته حال عودته 
للقاهرة. ثم قام بإرسال الخطابين ال ا مشار إليهما بالفاكس 
إلى شركة الراجحى المصرفية للاستشمار بجدة في يومين متتاليين . 
قام مسئو لو الشركة بتنفيذ ما جاء با لخطابين فور ورودهما بالفاكس بعد 
نتم التأكد من مطابقة التوقيعات وأن الرصيد يسمح حيث تم إرسال شيكين 
بالمبالغ المشار إليها بطريق البريد السريع الدولي إلى المستفيدين . 
اتضح أن الخطابين المصطنعين قدت إرسالهما بالفاكس من مركز 
اتصالات خدمة عامة بالقاهرة» واتضح أن أحد المستفيدين هو صديق 
للمتحري عنه وأن الثانى هو حارس العقار الذي يقيم فيه صر الجديدة وأن 
الشيك الأول قدتم صرفه من بنك مصر وأن الثانى قد تعذر صرفه من البنك 
الأهلى المصري لارتياب الصراف في مر حارس العقار المستفيد من الشيك . 
تبون ن المتحري عنه عقب قيامة بصرف مبلغ ٠٠ ١‏ آلف دولار آمريكي 
حصل لنفسه على مبلغ ٠١‏ آلف دولار وقدم ٠٠١‏ آلف دولار الباقية إلى 
البنك العربي فرع مصر الجحديدة وحصل على شيك مصرفي مقبول الدفع 


۳۰ 


باسمه بذات المبلغ على بنك أمريكان اكسبريس بنيويورك وغادر البلاد في 
نفس يوم ورود البلاغ . 

تم ضبط المستفيدين في الشيكين كماتم التحفظ على الشيك الذي تعذر 
صرف قيمته لدى البنك الأهلي المصري وتم إخطار البنك العربي بالواقعة» 
الذي سارع بإيقاف صرف قيمة الشيك المصرفي الذي حصل عليه المتحرى 
عنه قبل سفره . أخطرت الشرطة الجنائية الدولية لمتابعة ضبط المتهم الهارب . 
إحباط محاولة نصب دولية با لمليارات 

رصدت أجهزة المكافحة بالتنسيق مع بعض الأجهزة الأمنية في مصر 
وصول بعض أفراد عصابة دولية للبلاد من جنسيات مختلفة وبحوزتهم 
شهادات ضمان بنكية مزورة لبنوك عالمية وتحمل أرقاماً فلكية بالمليارات من 
العملات المختلفة والذهب حيث اتضح أن كلا من : 

المدعو :0.۸ أمريكي الجنسية من صل بلغاري موالید ۱۹۳۹ . 

المدعوة : 4.5.4 بلغارية زوجة الأول 

يقيمان بفندق بيراميزا بالدقي - ويدعى المذكور أنه مثل لمجموعة 
شر كات جلاكسى وهي مؤسسة مالية مقرها جاكرتا باندونيسيا وتعمل في 
العمليات المشبوهة بالبورصات العالمية . 

أكدت التحريات احتفاظ ال مذكورين بغرفتهما بالفندق على كمية من 
الشهادات البنكية امزورة التي أحضرها للنصب بها على البنوك المصرية 
بغرض الحصول على قروض كبيرة بضمانها بدعوى استثمارها. . وآنهما 
ترددا خلال فترة تواجدهما بالبلاد على بعض البنوك لهذا الغرض بواسطة 
صاحب شر كة سمسرة . 


۳١ 


وبعد استئذان النيابة العامة تم ضبط المذكورين وبتفتيش حجرتهما 
بالفندق عثر على مايلي : 

١‏ عدد ۲١‏ شهادة ضمان بنكي دولية مزورة خضراء اللون قيمة كل 
منها أربعة مليار و۷۹۸ مليون دولار آمريكي ومنسوبة ل دويتش 
بنك . 

۲ عدد ١١‏ شهادة ضمان بنكي دولية مزورة حمراء اللون قيمة كل 
منها ۲۷ مليار مارك آلاني منسوبة ل بونذز بنك . 

۳۔عدد ۱۷ شهادة ضمان بنكي دولية مزورة بيضاء اللون قيمة كل منها 
تسعة مليار و ٤٠٠‏ مليون دولار آمريكي منسوبة ل سيتى بنك . 

٤‏ عدد ۷ شهادات ضمان بنكي دولية مزورة حمراء اللون قيمة كل 
منها ۷١‏ مليار و١٠۷‏ مليون دولار آمريكي منسوبة لبنك اليابان 
المركزي . 

٥‏ مجموعة من قوالب الأختام الكاوتشوك والضاغطة مقلدة منسوبة 
للعديد من البنوك والمؤسسات المالية الدولية الكبرى واتضح أن 
تلك القوالب قدعم استخدامها لإصباغ الصفة الرسمية والدولية 
على الشهادات البنكية المضبوطة . 

كمية كبيرة من الأوراق والمستندات التي تفيد قيامهم بأعمال نصب 
دولية على البنوك المركزية ببعض دول العالم الثالث . 

۷-اتضح من فحص المضبو طات أن المتهمين ضمن عصابة دو لية للنصب 
على البنوك» وسبق لصندوق النقد الدولي والبنك الفيدرالى 
الأمريكي إصدار نشرة تحذيرية من التعامل معهما . 


۳۲ 


بمواجهة المتهمين آقرا بحيازتهما لتلك الشهادات وادعيا نها حقيقية 
الأمريكي . باشرت النيابة العامة التحقيق وأمرت بحبس المتهمين . 

اتضح أن المتهمين قد عجزا عن سداد فاتورة إقامتهما بالفندق وتحررت 
لهما قضية أخرى فى هذا الشأن. 
١‏ . الاحتيالات المالية عبر شبكة الانترنت 


كان ظهور شبكة الانترنت وانتشارهاء أحد أهم ثمار التزاوج الذي تم 
بين نظم الاتصالات وأنظمة الكومبيوتر» حيث أفضى هذا الظهور 
والانتشار إلى ثورة هائلة في نظم المعلومات'. 

والانترنت هي شبكة الشبكات أو الشبكة الأم التي طوت في جوفها 
مئات الآلاف من شبكات تبادل المعلومات» سواء كانت عالمية أو إقليمية 
أو محلية » وعلى الرغم من ذلك فهى كيان طفيلى » ذو مكونات مادية وغير 
مادية من شبكات وأجهزة وبرامج وقواعد بيانات وهى ليست ملكا لأحد» 
فقد أقامت هذه الشبكة مجدها على نجاح بعض عباقرة الجحاسب الآلي 
وضع وتطوير بروتوكول بسيط وموحد . التزمت به جميع الشبكات 


(۱) ظهرت شبكة الإنترنت لأول مرة بمعرفة وکكالة ربا ۸۸۶۸ التى تعمل من داخل 
وزارة الدفاع الآمریکية عام ۱۹٦۹‏ تحت مسمی ۸8۸۸۴1 ثم تيح استخدامها 
للأغراض البحثية والعلمية بمعرفة بعض الجامعات الأمريكية عام ١۱۹۷ء‏ راجع 
والتنمية أكاديية الشرطة ۲٠١۲‏ ص ۸. 

(۲) وهو بروتوکول 1٥۲/1۴‏ والذی تم تطویره واستخدامه لأول مرة عام ۱۹۸۳ 
ر اجع مو قع : http:// www:intenetworldstats.com‏ 


۳۳ 


التي تريد الانضمام إلى عضوية الشبكة الم » ضمانا لتدفق المعلومات فيما 
بينها » بالإإضافة إلى استحداث وسائل مبتكرة من أجل سهولة التنقل ما بين 
مراكز خدمات المعلومات وما بين وثائقها» وانسياب مرور البيانات عبر 
الشبكات . 

وقد ظلت شبكة الانترنت لسنوات عديدة بمنزلة المنتدى العلم للربط 
بين المؤسسات الأكاديية كالجامعات ومراكز البحوث . 

وقد وقف مؤسسوها الأوائل موقفاً حازماً ضد أي نشاط تجاري أو 
تسلل إعلاني أو إعلامي» ولم يقدر لهذه الظاهرة المعلوماتية أن تستمر» 
فسرعان ما أد ركت القوى الاقتصادية التقليدية المزايا العديدة لهذه الشبكة» 
يكفينا منها قدرتها الفائقة على ربط مصادر الإنتاج بالآسواق » وكونها وسيلة 
فعالة لنقل بضائع صناعة الثقافة عبر طرق معلوماتها الفائقة السرعة» وكان 
ما كان» ووطأت مؤسسات الال والتجارة والأعلام بأقدامها الثقيلة هذا 
« الحرم الاكادييي» محيلة إياه إلى متجر الكتروني وبوق اعلاني ومنافذ 
للتوزيع وساحة لبحوث التسويق . 

ففي النصف الثانى من عقد التسعينات بدت موجة الشركات التجارية 
التي ليس لها وجود سوى على شبكة الانترنت» أو ما أطلق عليها شركات 
الدوت كوم» حاملة معها ثورة عارمة من التطلعات ومبشرة بقفزة عملاقة 
للتجارة الدولية » تقود إلى ما يسمى بالاقتصاد الجديد الذي يعتمد على 
تكنولوجيا المعلومات ويعيش كاملا في الفضاء الالكتروني ويتمتع بالخفة 
والعمل لحظيا وبالفعالية الشديدة والشفافية . 

ويوضح البيان التالي تنامى أعداد مستخدمي شبكة الانترنت على 
مستوى العالم خلال السنوات العشر الماضية" . 
)١(‏ مصدر هذه الإحصائية هو مzgãg http:// www internetworldstats.c0/‏ 

TN لآخر تحديث بتاريخ‎ lêy .stats.htm 


۳٤ 


Digital Divide :ةunقرلاl الهوة‎ ٠. . ١ 


ويقصد بها تلك الفجوة الكبيرة القائمة بين المجتمعات الغنية في المجال 
التكنولوجى أي فى المعلوماتية والاتصالات والمجتمعات الفقيرة فى ذات 
الجال» فإذا كان العالم مسا إلى شال غنى و جنرب فير فزن ذلك قد 
انعكس بدوره في عصر ثورة المعلومات والاتصالات على الدول 
والشركات والأفراد إلى ما يعرف بالغنى الرقمى والفقر الرقمى . 

ويوضح البيان التالي توزيع حجم مستخدمى شبكة الأنترنت على 
قارات ومناطق العالم المختلفة بالنسبة لعدد السكان. 
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)١(‏ مصدر هذه البيان هو موقع http//ww.internetworldstats.com‏ كما يوضح 
ذات الموقع بياناً احصائياً لحجم مستخدمي شبكة الانترنت في دول العالم المختلفة 
حيث أمكن رصد مجموعة الدول العربية منه على النحو التالى : 
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الدولة عدد السكان عدد المستخدمين | النسبة المئوية 
سلطنة عمان yT,‏ 0 ١و۰‏ 
قطر ۱1٥ V40,0۰۰‏ 1,۷ 
السعودية 1 o٤ YT,040,‏ 9۸ 
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اليمن A ۰ VTE,‏ 


ee‏ ۲ المخاطر والاستخدامات غير المشروعة لشبكة الانترنت 


أدى اختلاف الثقافات إلى تباين واضح في الرؤي عن الأعمال التي 
تعد مشروعة في ثقافة مجتمع ماء بينما هي غير مشروعه في ثقافة مجتمع 
آخر» خاصة إذا كانت تلك الأعمال تبث من خلال آلاف المواقع 
ومستخدميها من مواطنى أوروبا وأمريكا الشمالية » لذا فإننا عندما نتناول 
الجوانب السلبية لاستخدامات تلك الشبكة ماهو مشروع منها وما هو غير 
مشروع » فإن تلك التفرقة سوف تكون من منطلق ثقافاتنا الشرقية با فيها 
من عادات وتقاليد وقيم أخلاقية» حيث تمثل الأفعال التالية هم 
الا ستخدامات غر ا لر وعة للك الشكة : 

. الاقتحام غير القانونى للشبكات بغرض التسلية وتحقيق الربح‎ ١ 

۲۔الابتزاز عن طريق التهديد بتدمير شبكات الكومبيوتر والمعلومات 

عن طرق البريد الالكتروني . 
۳-السرقة أو الاحتيال. 


فل الا موال ایرو دا. 


۳۷ 


٥‏ نشر الأآندية والمواقع المخلة بالآداب العامة» وكذا الصور الإباحية 
للأطفال . 

الاتجار في الأعضاء البشرية. 

۷ استخدام الشبكة في أغراض التجسس الصناعي والتجاري . 

۸-احتلال المواقع . 

۹-الاحتيالات الالية . 

١-استخدام‏ غرف الدردشة على الانترنت في ترويج المخدرات . 

١-التهرب‏ من الضرائب والرسوم. 

ويعد خطر الاختراق عبر شبكات الانترنت أحد آهم الهواجس الرئيسية 
للقائمين على أمن الشبكات . 

وتتعلاد أسباب الا تراق فهى إما تخريبية أو بهذف سرقة معالومات 
ذات قيمة أو بغرض الابتزاز أو التلصص «الصناعي أو التجاري » أو مجرد 
إثبات الذات . 
١‏ . .۳ محترفو جرائم المعلوماتية 

ا للجرم المعلوماتي بمثل بالنسبة للمجموعات التقليدية للإجرام» 
شخصية مستقلة قائمة بذاتهاء فهو من جهة مثال متفرد «للمجرم الذكي» 
وهو من جهة أخرى (إنسان اجتماعى بطبيعته» . 

وتشير أبحاث علم الإجرام» إلى آنه من الناحية العلميةء فإن كل تقنية 
مستحدثة» ينشاً عنها في أي لحظة» وفي آي مرحلة من مراحل تطورهاء 
الظاهرة الإجرامية ا لخاصة بهاء وينطبق ذلك وبو جه خاص على المعلوماتية» 


۳۸ 


نظراً لللإمكانات الهائلة التى تتيحها الآلة الإلكترونية» من حيث سهولة 
وسرعة تنفيذ الأفعال الإجرامية» وأيضا إخفاء الأدلة. 


ومرتكبو هذا النوع من الجرائم هم غالباً من الشباب الذين تتراوح 
أعمارهم من ٠١‏ الى ٤٥‏ سنة حيث تنضم إليهم طائفة مايسمى بصغار نوابغ 
المعلوماتية ويقصد بهم الشباب البالغ المغتون بالمعلوماتية والحاسبات الآلية› 
وكثيراً ما لفتوا النظر في الآونة الأخيرة عقب أفعال الإنتهاك غير المسموح 
بها في العديد من شبكات الحاسب الآلي. 


Hackers & Crackers ٽاlكıشلا قراصنة‎ 2. ۳ . | 


محترفو الشبكات نوعان» فهما إما متلصص أطلق عليه مجازاً لفظ 
Hacker‏ او مخرب ٥۲‏ )ء٣۳‏ ويعد الاختراق بنوعيه أحد آهم تداعيات 
هذا العصر» برغم آنه كان قد بدأ فعلياً في بدايات القرن الماضى من خلال 
سرقة اللخطوط الهاتفية » إلا أن آول بلاغ عن جرائم احتيال باستخدام بطاقات 
الدفع الاليكتروني عن طريق الكومبيوتر قد وصل لجهاز مكافحة التزييف 
والتزویر والاحتیال الأمریکي عام ۱۹۸۲م . 


)١(‏ محمد سامى الشوا » ثورة المعلومات وانعكاساتها على قانون العقوبات» دار 
النهضة العربية» القاهرة ۱۹۹۸م» ص۳۹ . 

)1 (مzlba Hacker‏ أو ما يترجم خطاً بكلمة مخترق أو قرصان» بسبب فيلم آمريکي 
معروف حمل نفس الاسم في منتصف العقد الماضي » يدل معناه الإأنجليزي «الذي 
ليس له مرادف دقيق فى اللغة العربية» على متخصص في نظم المعلومات 
والبرمجيات إلى حد الاتقان» با يؤهله لاكتشاف أخطاء النظام العامل عليه وثغراته 
والعمل على تصحيحها وتلافيها » نجاح فوزي » جرائم التجارة الإلكترونية وسبل 
مواجهتها » دراسة مقدمة للمؤتر الرابع لقيادات الأمن الاقتصادي بكلية التدريب 
والتنمية أكاديية الشرطة»٠٠٠۲م.‏ 


۳۹ 


وقد قامت جماعة من ال ءإء)ءه8 تطلق على نفسها ۲٠٠١‏ فى 
الولايات المتحدة الأمريكية بإصدار مجلة تحمل ذات الاسم في منتصف 
الشمانينات «ومازالت هذه المجلة تصدر ربع سنوية حتى الآن» لإتاحة كافة 
المعلومات وتقدي المساعدات الفنية لكل من يريد أن يتعلم ويارس أعمال 
القرصنة بكافة أنواعها . 

وفى آواخر الثمانينيات كان الاحتيال عن طريق الكومبيوتر قد انتشر 
على نطاق واسع » وكان من بين تلك الحالات تمكن أحد القراصنة من التسلل 
إلى البريد الاليكترونى لبعض الأجهزة الحكومية فى الولايات المتحدة 
الأمريكية وقام بإتلاف أجهزة الجاسب الآلي بها 

وقد انتشرت في أوساط مواقع الانترنت في عقد التسعينيات العديد 
من المنظمات التی ترعی ال Heke‏ أو القرصنة سعى بعضها إلى الدفاع 
عن المفهوم الحقيقى لهذه المجماعات الذي يتمثل في إلغاء الجدود آمام 
عمليات سير أغوار الحواسب والشبكات» وابتكار طرق جديدة للتعامل 
مع أجزائها الدقيقة والتوجه نحو التثقيف المعلو ماتي » بينما حملت منظمات 
أخرى أهدافاً تخريبية كترويج البرامج الخبيثة ونشر طرق الاعتداء على 
الخصوصيات واختراق الشبكات" . 
(1) قامت هذه الجماعة منذ عدة سنوات بإطلاق موقعها على شبكة الإنترنت وزاد 

غد أعضاتها بصورة كبيرة + خت أصبح لها وجود مؤخرا في ١١‏ دولة في مناطق 

متفرقة من العالم «من بينها بعض الدول العربية ‏ وتعقد مؤترا شهريايوم الجمعة 


الأول من كل شهر بمعرفة مثليها في هذه الدول من الساعة ١‏ م إلى الساعة ۸ م 
بتوقيت متزامن مع توقيت امقر الرئيسي لها في مدينة لوس انجلوس الأمريكية 


5 
http:// www .2600.com‏ 
() وكثيرا ما تلجأ الجهات الحكومية في العديد من الدول إلى التعاون مع تلك 
ا لمنظمات في سبيل التوصل إلى كسر شفرة معينة أو اختراق شبكة أو موقع معين== 
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٠.٠. ١‏ أشهر عمليات الاحتيال انتشاراً على شبكة الانترنت 


ولعل أشهر عمليات الاحتيال انتشارا على شبكة الانترنت هي رسائل 
الاحتيال النيجيرية أو مايسمى ب احتيال Anis Ra ES‏ 
وقد يطلق على هذا الأسلوب أحیانا الاحتیال النیجیري ٤۱۹‏ أو ٤-١-۹‏ 
نسبة إلى رقم المادة التي تعاقب على هذاالنوع من الاحتيال في قانون 
العقوبات النيجيري» وقد انتشر هذاالنوع من الرسائل على شبكة الانترنت 
في السنوات الأخيرة بشكل لافت للنظر . 
ملخص الرسالة 


اسم الشخص : محمد على ابن الدكتور على مصطفى مدير الحسابات 
في مؤسسة الذهب والمعادن الثمينة في سيراليون !! توفيت آمه منذ أسابيع 
ولديها ٠١‏ ملايين دولار في بنوك سيراليون ويحتاج لمساعدتك في إخراج 
هذه الأموال إلى حسابك البنكي في بلدك على أن يعطيك نسبة تصل الى ۲١‏ 
امال الاجالن ٠‏ 

بعد أن يتصل بك عشرات المرات ويحصل على ثقتك ( كونه سيأتقنك 
على ٠١‏ ملا يين دولار ) سيرسل لك عشرات الوثائق الرسمية المزورة 
«طبعا» ليقنعك بمصداقية الأمر» وسيطلب منك بعد ذلك بعض المبالغ 


==للتوصل إلى جهات تخالف القانون» بل إن الأمور قد وصلت إلى ماهو ابعد من 
ذلك» حيث تقوم بعض تلك المنظمات بتنظيم مؤتمرات عالمية يجتمع فيها كل من 
ال )ه1 والمسئولون عن الأمن المعلوماتى وبعض عملاء من أجهزة المخابرات 
الحكومية للعديد من الدول فى قاعة واحدة بهدف تبادل المعلومات والخبرات فى 
أحدث ما توصل إليه العلم في مجال الأمن المعلوماتي» ومن أشهر تلك المؤتقرات 
مؤتر ديفکون (٥۴٥٥١‏ الذي يعقد سنويا في نهاية شهر يوليو من كل عام ومؤقر 
مم10 الذي تنظمه جماعة ۲٦۰۰‏ . . 


٤١ 


لمصاريف المحامين وغيره» على اعتبار انه فقير وظلمته الدولة ثم سيطلب 
منك مبلخاً هو عبارة عن كلفة تحويل الأموال إلى حسابك البنكي . . وطبعا 
كل هذا كذب واحتيال وإليك التفاصيل . ٠‏ 

قدر مكتب الخدمات السرية الأمريكية حجم المبالغ التي تم الاحتيال 
بواسطتها على الضحايا من جميع أنحاء العالم منذ العام ٩۱۹۸م‏ بحوالىه 
بلایین دولار آمریکي . 

ف استر الا فى مدينة نى وحدها قامت هة البريد الاستزرالية 
ضار ة6 ٤‏ طن من الرسائل الاحعالة الجيرية ويها طرابح جريدية 
مزورة تصل في مجموعها إلى ۸, ١مليون‏ رسالة. 

في يو ليو ۱۹۹۸ م قامت الجحمارك الاسترالية بتفتيش طرد مرسل بواسطة 
البريد السريع من نيجيريا وعثر بداخله على ٠٠۲‏ رسالة احتيالية كانت معدة 
لإرسالها بريديا من استراليا إلى عناوين في نيوزلندا» ومنطقة الباسيفيك 
وجنوب شرق آسیا. 

في مارس ۱۹۹۸م قامت شرطة هونغ كونغ باعتقال ٥٤‏ شخصا 
وصادرة ١١٠‏ رمالة احضالة: 

بدت عصابات الاحتيال باستخدام الانترنت وقدراتها الفائقة لتوصيل 
رسائل الاحتيال على ملايين الضحايا باستخدام البريد الالكتروني . 

وتتضمن تفاصيل هذا الاحتيال طلب مساعدة أحد الضحايا المحتملين 
للقيام بالمشاركة في نشاط معين تحوم حوله الشبهات » ومن ثم فإن ذلك يوفر 
ضمانا كافيا للمحتال بأن الضحية لن يقوم بإبلاغ أجهزة الأمن بعد وقوعه 
ضحية لعملية الاحتيال» كذلك فان الضحية سيكون خائفا وقلقا كونه قد 
ساعد في تنفيذ عملية غير قانونية ولن يعلن عن مشاركته تلك نهائياء 


۲ 


وخصوصاعند احتمال وجود تخطية إعلامية لحادثة الاحتيال ونتيجة لذلك 
فإن المحتال سيقوم بتكرار عملية الاحتيال مرات عديدة وأحيانا مع الضحية 
نفسهاء بينما الأجهزة الأمنية تواجه بصعوبات عديدة في العثور على 
الشهود والأدلة. ٠‏ 

إن عمليات الاحتيال التي تم اكتشافها حديثا قد اتخذت العديد من 
الأشكال والسيناريوهات ولكنها كلها تشترك في آلية تنفيذ عملية الاحيتال 
حيث يتم الأتصال بالضحية بواسطة الرسائل ا آو حدیثا باستخدام 
البريد الالكتروني وذلك بدون أية اتصالات مسبقة مع الضحية» ما عناوين 
الضحايا فيتم الحصول عليها بوسائل عديدة : آدلة الهاتف وعناوين البريد 
الالكتروني» والصحف المتخصصة بالتجارة» المجلات» وغالبا ماتكون 
الرسائل مطبوعة أو مكتوبة بخط اليد وملصقاً عليها طوابع بريد مزورة» نما 
يؤدي في معظم الأحيان إلى مصادرتها من قبل مكاتب البريد . 

وهذه الرسائل تشرح الحاجة إلى إخراج الأموال من نيجيريا وتطلب 
مساعدة (الضحية) في تزويد المحتالين بتفاصيل حسابه البنكي في بلد آخر 
إضافة لرسوم ومصاريف تسهيل العملية ويتم عرض نسبة عمولة على 
الضحية تصل إلى /.٤١‏ من المبالغ المطلوب إخراجها من نيجيرياء أما المبالغ 
موضوع العملية فإنها تتراوح بين ١٠۔٠٠‏ مليون دولار آمريكي» نما يصل 
بالعمولة التي ستمنح للضحية إلى ٠١‏ مليون دولار تقريباء وبعد ذلك يتم 
طلب نسبة مقدمة من الضحية يكن أن تبلغ ٥٠٠٠١‏ دولار أمريكي وهى 
غالبا المبلغ الذي سيتم الاحتيال به على الضحية . 

تم إرسال رسائل إلى بعض الضحاياء تشير لوجود الملايين من 
الدولارات التي تركها أحد النبلاء أو الأغنياء لهم في وصيته ويتم دعوة 


۳ 


هؤلاء الضحايا للمطالبة بهذه الأموال» وإمعاناً في التضليل يتم ارفاق وصايا 
مزورة مع هذه الرسائل » مرسلة لأقارب الفقيد الراحل من مكاتب المحاماة 
الإرث الوارد في الوصية وبالطبع فإن مثل هذا الإرث غير موجود صلا . 

الرسائل في ظاهرها صادرة عن هيئة رسمية أو شركات معروفة أو 
مكاتب محاماة مثل الحكومة النيجيرية » شركة البترول الوطنية» البنك 
المركزي النيجيري» وتوضح هذه الرسائل أن هناك مبالغ طائلة في نيجيريا 
الضحايا أن يرسلوا تفاصيل حساباتهم المصرفية لدعم عملية تحويل الأموال 
إلى خارج نيجيريا بصورة شرعية ومع مرور الوقت يتم الطلب من الضحايا 
رسوم حكومية» تكاليف تدقيق ومراجعة»› وتآمین وحتی رشاوی 
للمسئولين»› وغالبا ما يستمر الضحايا في دفع هذه المبالغ المقدمة لفترات 
طويلة على آمل الحصول على حصتهم من المبالغ الطائلة المزعومة التي لن 
تصلهم أبدا. 

إرسال رسائل إلى بعض الضحايا حول وجود عقود حكومية مع بعض 
كبا ر امسر لن الخكر من أو ز جال الأغمال وغالبا ما تتخلى هذه العقرد 
بشحنات للنفط الخام» أو استعادة المبالغ المتعاقد عليها أو مبالغ زائدة ناتجة 
عن فواتير مضخمة القيمة ولتسهيل عملية إخراج هذه الأموال من نيجيريا 
يتم الطلب من الضحية بأن يقوم بتزويد المحتالين بأرقام الحسابات البنكية 


٤ 


ولعل المغارقة والتصعيد الأكبر يظهر في عمليات الاحتيال المتكررة 
ولكن على الضحية نفسها إذ إن بعض الضحايا وبعد وقوعهم ضحية 
لعمليات الاحتيال واكتشاف ذلك من قبلهم يقومون باستلام رسائل بعد 
شهور من دفعهم للمبالغ المقدمة وهذه الرسائل تظهر وكأنها صادرة من 
السلطات النيجيرية وتعلم الضحية فيها أن أمواله قدتم استعادتها من المحتالين 
وحتى يكن إرسال هذه الأموال المستعادة للضحية فإنه يطلب من الضحية 
(مرة آخرى) إرسال بعض المبالغ المقدمة حتى يتسنى تحويل المبالغ 
الاد و هكا ر ما الا ال عل ف ال 

وفي وقتنا ا لحاضر فإن عمليات ال مكافحة التي تقوم بها أجهزة الأمن 
الختلفة قد دت بعصابات الاحتيال إلى النزوح من نيجيريا إلى الدول 
اللجاورة مثل جمهورية بنين ٠‏ بوركينافاسو» سيراليون» غاناء الكاميرون 
وحتى جنوب إفريقياء وإذا كان سبب ذلك هو الملاحقة المستمرة لأجهزة 
الأمن لهذه العصابات فإن شيئا آخر يتضح في عدم انتشار مثل هذا النوع 
من الاحتيال في هذه الدول ومن ثم تصبح إمكانية النجاح في الاحتيال 
ا 

وتوضح إحدى الرسائل الاحتيالية التي استلمها أحد الضحايا والمرسلة 
إليه من أحد المواطنين الزائيريين» الذى يقيم في بنين بأن هذا الزائيري يدعى 
ملکیته لحقیبتین تحتویان على عشرة ملايین دولار أمريكي والتي قام باًخذها 
معه عند سقوط الرئيس موبوتو» كما توضح رسالة أخرى مرسلة من 
أشخاص يدعون بأنهم عملاء لحركة يونيتا وبأنهم يلكون أموالا كانت 
مخصصة لشراء أسلحة للحركة ولكن بدلا من ذلك ت استيراد مجموعة 
من الماس والأحجار الكرية بهذه الآموال» كذلك فإن استخدام البريد 


f٥ 


الالكتروني يتيح للمحتالين إمكانية إخفاء هويتهم وإمكانية إرسال الرسالة 
نفسها إلى عدد ضخم من الضحايا المحتملين بسهولة كبيرة. 
هل يكن أن تتخذ بعض الاحتيالات المالية عبر شبكة الانترنت شكلاً 
من شكال الحرية المنظمة عبر الوطنية ؟ 
عرفت اتفاقية الآم المتحدة لمكافحة الجحرية المنظمة عبر الوطنية بأنها تلك 
ا لجرية التي ترتكب بعرفة جماعة إجرامية منظمة ومحددة البنية ومؤلفة 
من ثلاثة أشخاص أو أكثر» موجودة لفترة من الزمن وتقوم معا بفعل يهدف 
إلى ارتكاب واحد أو أكثر من الجرائم الخطيرة أو الجرائم المقررة وفقا لهذه 
الاتفاقية «والبروتوكولات الملحقة بها» من اجل الحصول بشكل مباشر أو 
غير مباشر على منفعة مالية أو منفعة مادية آخرى ويكون الجرم ذا طابع غير 
وطنی في حالة : 
١‏ إذاارتكب فى أكثر من دولة واحدة. 
إذا ارتكب فى دولة واحدة ولكن ضلعت فى ارتكابه جماعة إجرامية 
منظمة تمارس أنشطة إجرامية فى أكثر من دولة . 
۳- إذاارتكب في دولة واحدة ولكن جانب كبير من الإعداد أو التخطيط 
له أو التو جيه أو الإشراف عليه حدث فى دولة أخرى . 
٤‏ إذا ارتكب فى دولة واحدة وله آثار سلبية على دولة أخرى . 
وخير دليل على أن الاحتيالات المالية عبر شبكة الانترنت يكن أن تتخذ 
شكلا من أشكال الحرية المنظمة عبر الوطنية هو تحالف كاردر الدولى 


1 


)١(‏ محمود شريف بسيوني »الجرية المنظمة وغسل الآموال في القانون الجنائي 
الدولى ٠‏ معهد سيراكوزا » إيطالياء cp‏ ص ۲۲ . 


٤٦ 


¡nternationa1 carders Alliance‏ حیث کان موقع ۲14۸۲۲ ل۲٥‏ من ابرز 
المواقع التي نشرت الحريية عبر شبكة الانترنت . 
ولقد تع إنشاء وتنظيم ذلك التحالف الدولي لسرقة البيانات الخاصة 
ببطاقات الدفع الاليكتروني بمعرفة شخص أوكرانى الجنسية يدعى 5.1.6 
الذي اشتهر على الشبكة بآنه الأب الروحي لنظام سرقة بيانات البطاقات 
عبر الشبكة وكان على قمة التسلسل الهرمي لذلك التنظيم » والذى استطاع 
أن يخلق سوقا معلومات بطاقات الدفع الالكتروني المسروقة والتي كان يتم 
بيعها على الشبكة ببالغ تتراوح بين ٠١‏ إلى ٠٠١‏ دولار للبطاقة الواحدة» 
وقد طور هذا «الأب الروحى» نشاطه الاجرامى على شبكة الانترنت 
باون والیی م رک الا کرای چ وای ا ی ری 
خلية إجرامية كبيرة من خلال الاجتماع الذي تم عقده عام ١١٠۲م‏ بمدينة 
اوديسا بدولة أوكرانيا والذى ضم أكثر من ٠١١‏ من قراصنة الانترنت من 
أوربا الشرقية والذى استطاعوا خلاله تبادل المعلومات والخبرات"» ومنذ 
ذلك الحین زاد حجم آعضاء تحالف کاردر نلدوJة International Cruder‏ 
6 حتى وصل عدد أعضائه المشار كين إلى أكثر من سبعة آلاف عضو 
في جميع دول العالم «خاصة من روسيا وبعض دول جنوب شرق آسيا » 
حتی عام ٤‏ ۲۰۰م من خلال موقع ٥٥:۵6۲ 1۵٣٥۲‏ والذی تم تنظیمه بشکل 
ری ی 
(1)http:// forum.carderplanet.net.‏ 
(۲) تعكنت أجهزة المكافحة من ضبط 8S‏ .۸.۷ بمدينة نيقوسيا بقبرص في شهر مايو من 
عام ۲٠٠۳‏ م» بينماتم ضبط المدعو 6 .0.1 المسمى بالأب الروحي في شهر يوليو 


عام ١٠٠۲م‏ بمعرفة الشرطة الأمريكية لمزيد من المعلومات يكن مراجعة موقع 
الجهاز الأمر كى http://www.usdoj.gov / usao/press htnl/2004‏ . 
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| ها 
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التسجيل والاشتراكات 


والمتابعة 


أعضاء الاسرة الإجرامية الأصليةرانصه۴ 


Family 


administratio 


Capdicapi 


Capo 


Vendors 


# أعضاء الأسرة الأصليون 


ج إدارة الموقع(التحالف) 


+ مطورو رسائل البريد الاحتيالية 


البائعون 


Carder Planet Administration إدارة المو افع‎ 


ويرتبطون بعلاقة مباشرة مع آعضاء ال ,ان۴۵ ويقومون بالأعمال 
التجارية غير المشروعة على الشبكة ويتمتعون باحترام كبير لدى باقي أعضاء 
التسلسل الهرمي ومرتادي الموقع . 
مطورو رسائل البريد الاحتيالية امة٣21‏ مم4 المستخدمة فى سرقة 
بيانات البطاقة من مرتادي الشبكة. ۰ 


الكابو وهم لا يشتركون في أنشطة المنتدى 0م٠٥‏ يوميا وينظر إليهم 


۸ 


البائعوù Vendors‏ 
وإذا أراد احد أن يصبح بائعاً من خلال هذا المنتدى فعليه مراجعة 
الأعضاء الأصليين ران ۴٣۳‏ ويجب على البائع أن يقوم بدفع رسوم اشتراك 
للأعضاء الأصليين حتى يحتفظ بموقعه وغالباً ما يكون هذا الاشتراك فى 
NENE LE‏ ۰ 
ونظراً لملاحقة أجهزة المكافحة فى بعض الدول للقائمين على هذا 
امنتدی» فقد قام منظموه بإغلاقه خلال شهر آغسطس عام ۲۰۰٤‏ ومنذ 
ذلك الحين لم يتوقف المجرمون الذين كانوايترددون على هذاالمنتدى 
للحصول على المعلومات الخاصة بالبطاقات» بل استمروافى ممارسة 

تفای فاك ر 6 ۰ 


(۱) شارك الباحث في ضبط العديد من الوقائع داخل مصر التى تعد من فلول هذه 
العناصر بالتعاون والتنسيق مع قسم مكافحة جرائم تكنولوجيا العلومات منظمة 
الانتربول وجهاز المكافحة بإدارة التفتيش البريدي الأمريكية a1او0م.ءا‏ 
Inspection service‏ خلال عامی ۲۰۰۵ م۰۰1۰ ۲ م في المشروع الذي يتم تنظيمه 
بمعرفة المنظمة الدولية للشرطة الحنائية تحت مسمى طءنط۴ God‏ . 


۹ 


الفصل الثاني 


بطاقات الدفع الا لکترۇنن 
النشأة» التطور» آليات العمل 


o۲ 


2 بطاقات الدفع الإإلكتروني: 
النشاة» التطور» آلیات العمل 
على مر الخمسمائة عام الماضية تخير سلوب الدفع ثلاث مرات : 
التغيير الأول كان من المقايضة للتعامل بالعملات المعدنية ثم التحول 
من العملات المعدنية إلى العملات الورقية» ثم التحول من العملات الورقية 
للتعامل بالشيكات إلى آن ظهرت أخيراً بطاقات الدفع . 
وتعد بطاقات الدفع الإلكتروني أو ما يطلق عليها النقود البلاستيكية 
بالنسبة للغالبية العظمى من الناس في مختلف أنحاء العالم شيئا إضافياً يوضع 
في حافظة نقودهم بجوار النقود وبطاقات إثبات الشخصية وبعض الصور» 
فقليلاً ما يدركون أن هذه البطاقة الصغيرة هي أحد أهم ابتكارات هذا العصر 
وأكثرها تأثيراًء فقد أصبحت تلك البطاقات خلال ما يقرب من خمسين 
عاماً أحد أهم عناصر الحياة اليومية لملايين البشر في جميع أنحاء العالم . 
وقد شكل انتشار استخدام بطاقات الدفع الإلكتروني وتنوع خدماتها 
محاياً ودولیاً دافعاً محترفي الاحتيال والتزوير في نمارسة أنشطتهم في 
التحايل والتلاعب والسرقة» سواء من حاملى البطاقات أو التجار أو الغير» 
NOL SEs‏ 
وتعد المشاكل الناجمة عن مخاطر التعامل ببطاقات الدفع الإلكتروني 
من أخطر المشكلات التى تواجه الأنظمة الاقتصادية على المستويين المحلى 
والدولي» ا ا ا ا 
عن التالاعب والتحايل بہطاقات الدفع وهو ما دفع المؤسسات والهيئات 
الدولية المسئولة عن إصدار هذا النوع من البطاقات إلى اتخاذ العديد من 


o 


ONS AE gs EE E A 
. سن التشريعات اللازمة لردع مرتكبي هذاالنوع من الحرائم‎ 

هذا ما سنحاول اللإإجابة عليه وذلك من خلال ثلاثة مباحث : 

ففي المبحث الأول نتحدث عن هذا النوع من البطاقات من حيث النشأة 
العمليات المصرفية الاليكترونية وآثره في تطبيقات بطاقات الدفع أما في 


٠. ۲‏ بطاقات الدفع الإلكتروني: النشاة والتطور 

في أحد آيام عام ۱۹٤١۹‏ حصل السيد فرانك ماكنمارا«أحد رجال 
البنوك الأمريكية» على فاتورة لتسديد قيمة غذاء عمل » كانت قيمة الفاتورة 
باهظة إلى الحد الذي اضطره للاتصال بزوجته لتحضر له نقوداً من المنزل 
ليستطيع تسديد قيمة فاتورة المطعم» ولتجنب الوقوع في مثل هذاالموقف 
الحرج مرة أخرى جاء هذا الرجل بفكرة بطاقة الدفع » فأنشاً مؤسسة داينرز 
كلوب ط٠ا‏ هم1٥‏ مساعدة اثنين من رجال البنوك التخصصين فى عمليات 
التجزئة المصرفية وهما بلومنج داليز» شنايدر E bonihE Bil E‏ 
وأصدرت تلك المؤسسة أول بطاقة دفع عام ۰م لعدد ۲۰۰ عضو 
وكانت تلك البطاقة مقبولة لدى ۲۷ مطعماء» وسرعان ما لاقت تلك الفكرة 
القبول لدى المواطنين فأقبلوا عليهاء حتى بلغ عدد حاملي تلك البطاقة 


(1) راجع «مجتمع اللا نقود» كتيب تعريفي من إصدارات منظمة الفيزا العالمية القاهرة 
Visa Ep cp ٦‏ ص * " . 


o٤ 


عشرين ألفاً بنهاية العام» ر تمت يتمتعون با تتيحه العديد من الفنادق والمطاعم 
داخل ولاية نيويورك' . 

وفي عام 40۸ ١م‏ قامت شر كة امیر کان إكسبر س American Express‏ 
وهى شر كة أمريكية تعمل فى «(مجال الخدمات المالية والسياحة والسفر» 
ادان اف نم جا ب ا وتلاها في العام نفسه قيام بنك وف 
مير كا Bank of America‏ بإصدار بطاقة ائتمان سمیت بطاقة آمریکارد 
Americard‏ . 

وفي عام ۱۹٦١‏ م كان هناك ٠٤‏ بنكاً أمريكياً لديه الصلاحية في إصدار 
بطاقة بنك آمریکار د ۔ Americ‏ ۔. وفي العام ست مؤسسة مالية 
جديدة تحت مسمی انتر بنك کار د -۸٥ناھciمءیA۸ C2۵‏ kہھطاماہ1-‏ التی قامت 
بإصدار بطاقة دفع wlhۃر ٠ . Master Charge‏ 

وفي عام ۷٣۱۹م‏ قامت مؤسسة دي لارو -د۸ 14 -0٥‏ بإنتاج اول 
ماكينة صرف نقود آلية -۸۳1۷-"لبنك باركليز الإنجليزي . 

وفي عام ۱۹۷۲م ظهرت أول ماكينة صرف نقود آلية و٧۸‏ «تعمل 
من خلال شبكات الاأتصالات ء«نا«0» باستخدام البطاقات البلاستيكية 
ذات الشريط الممغنط . 


(۱) ر اجع http:// www.papacs.org.uln:‏ 
I NT‏ 
أصدرت بطاقات معدنية «Metal Cards‏ لعملائها المجيزي »التي أطلق عليها 
بعد ذلك النقو د المعدنية «Metal Money-‏ وفي عام ٩‏ ۱۹۲م قامت شر گة الولايات 
المتحدة العامة للبترول في كاليفورنيا التي أصبحت فيما بعد شركة موبيل أويل 
M01 1‏ بإصدار بطاقة معدنية :لموظفيها وعملائها لاستخدامها لدی محطات 
الخدمة الخاصة بها فقط راجع http://www.westernunion.com/history is‏ . 


Automated Teller Machines J رlصتۃخ|‎ yı ATM (1) 


o0 


وفي عام ۱۹۷١‏ م شهدت صناعة بطاقات الدفع الإالكترونية طفرة كبيرة 
حين قامت مؤسسة آمريكارد التي أصبحت مؤسسة فيزا العالمية ۷184 
21 نا٣‏ فيما بعد بتأسيس أول نظام إليكتروني لتشغيل بطاقات الدفع » 
وأدى هذا النظام فور ابتكاره إلى تقليل الوقت اللازم لإجراء معاملة البطاقة 
من خمس دقائق إلى ٥١‏ ثانية» بالإضافة إلى خفض معدلات السرقة 
والاحتيال» وخلال العام التالي استطاع البنك بفضل هذا النظام الإلكتروني 
ا لجدید توفیر ۳۰ ملیون دولار آمریکی وکان ر« ٣ءمء[‏ هو اول متجر داخل 
الولايات المتحدة يقبل التعامل ببطاقات الدفع”"» وأدت زيادة المبيعات التي 
حققها هذا المتجر إلى تشجيع العديد من المحلات التجارية الآخرى وإقبالها 
على التعامل بالبطاقات . 

وفي عام ۱۹۷۲ م تحول بنك أمریکارد 4۲۵٥ص4‏ 8 إلى مؤسسة 
فيز الدولية 1٥٤٣ا"‏ 4 وصدرت اول بطاقة تحمل شعار فيزا ۷15۸ . 

وفي عام ۱۹۷۹ م بطاقة دفع ماستر ۷5٥۲ ٥۲٥16‏ اصبحت ماسترکارد 
Master Card‏ . 


وفي عام ۱۹۸٤‏ م سعت مؤسسات الدفع لتحقيق القبول العالمي 
لبطاقات الدفع عن طريق توسيع شبكة بنوكها وتجارها في جميع أنحاء العالم 
عن طريق تأسيس ونشر نقاط قبول بطاقات الدفع في قارات العالم السبع» 
وأدت هذه الخطوة إلى ميلاد جيل جديد من البطاقات المختلفة مثل بطاقة 
اللكافآت وبطاقة الخصم » وبطاقة ماكينة الصرف الآلي خلال الثمانينيات 
والتسعينيات من القرن نفسه . 


)١(‏ راجع «مجتمع اللا نقود» كتيب تعريفي من إصدارات مكتبة منظمة الفيزا العالية 
بالقاهرة 1 **م»› صن 


° 


١ . 1. ۲‏ توصيف بطاقات الدفع الإلكتروني 


بطاقة الدفع الإألكتروني من ناحية الشكل»› هى قطعة من البلاستيك 
لها مواصفات كيميائية محددة Po1ly venile clorid PVC‏ ذات بعاد قياسية 
هي «طول ٦‏ , ٩۸م‏ × عرض ٠۳١,٩۹‏ ویبلغ سمکها ٣‏ ۷, ۰م . مدون 
عليها بيانات مرئية وملقنة ببيانات أخرى غير مرئية » ويقترن إصدار البطاقة 
والتوقيع عليها بتوقيعه» وتصدر عن بنوك أو منظمات ذات ثقة تضمن 
وستحب الأموال:والحضول على الخذمات . 

ما مصرفياًء» فهي أداة للوفاء بالالتزامات» مقبولة على نطاق واسع 
محلياً ودولياً لدى الأفراد والتجار والبنوك كبديل للنقود لدفع قيمة السلع 
والخدمات المقدمة لحامل البطاقة مقابل توقيعه للتاجر على إيصال بقيمة 
التزامه الناشى عن شرائه سلعة أو حصوله على خدمة» على أن يقوم التاجر 
بتحصيل قيمة الإيصال من البنك المصدر للبطاقة عن طريق البنك الذي صرح 
له بقبول البطاقة كوسيلة دفع » ويطلق على عملية التسوية بين البنوك 
الأطراف فيها اسم نظام الدفع الإلكتروني والذي تقوم بتنفيذه الهيئات 
الدولية المصدرة للبطاقات” . 


(۱)( 7816-1 150 راجع موقع منظمة الأيزو العالمية http://www.iso.org‏ 

(۲) رياض فتح الله بصلة » جرائم بطاقات الائتمان » القاهرة »دارالشروق ٥م‏ 
ص ۷۹ . 

() عطية سالم عطية التعريف بنظام بطاقات الدفع الإاليكتروني » دراسة مقدمة لندوة 
الصورالمستخدمة لجرائم بطاقات الدفع الإاليكتروني »مركز بحوث 
الشرطة» أكاديية الشرطة » القاهرة نوفمبر ۱۹۹۸ م» ص ۷. 


oV 


٠. ۲‏ .۲ أطراف العملية التحارية 


وتعد بطاقات الدفع الإإلكتروني وسيلة مفضلة لدى المستهلكين حيث 
نها تسهل لهم عمليات الشراء اليومية في أي وقت وآي مكان دون الحاجة 
لحمل مبالغ كبيرة من النقود» كما آنها توفر لهم الراحة والمرونة والأمان 
وتسمح لهم بممارسة الحياة بأسلوب أكثر سهولة» ولكن هذا لا يعني أن 
نظم تشغيل وإصدار هذه البطاقات بسيطة وسهلة» حيث تشمل كل معاملة 


على أربعة أطراف وهم : 
-المستهلك« حامل البطاقة) . 
-البنك مصدر البطاقة . 
الاجر 


-البنك الذي يتولى التحصيل للتاجر . 
١‏ -المستهلك أو حامل البطاقة 


وهو الشخص الذي يحصل على بطاقة دفع من البنك المصدر 
لاستخدامه الشخصي لها كوسيلة دفع مقابل الحصول على السلع والخدمات 
ودفع تكاليف السفر والسياحة وإتام الصفقات التجارية الصغيرة والحصول 
على احتياجاته النقدية من البنوك المصرح لها بالتعامل وفق هذا النظام أو 
من خلال آلات الصرف الآلي ۸۳۷ في كافة أنحاء العالم بدلاً من خطار 
حمل النقود. 

ويحصل المستهلك على البطاقة عن طريق تعاقده مع البنك المصدر لهاء 
يعد توقيع العميل على هذا الطلب بثابة موافقة منه على إصدار البطاقة وأن 
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استعماله لها محكوم بالشروط الواردة في الطلب»› ولا يقوم البنك 
بإصدارها إلا بعد دراسة طلب العميل جيداً وبعد التأكد من وجود 
الضمانات الكافية «عينية أو شخصية» والتي تتناسب مع السقف الائتماني 
«حد الاستخدام» المصرح للبطاقة. 

۲- بنك العميل حامل llبطlقة Issuer Bank‏ 

كانت 4۲٣۲ء SAMs‏ على التعامل بهذا النظام» ولا تعطى هذه الهيئات 
الموافقة إلا للبنوك أو المؤسسات المالية الكبيرة ذات المقدرة المالية والفنية على 
استخدام النظام» ويكون لكل بنك رقم خاص به يتم من خلاله التعامل مع 
البنوك الأعضاء بالهيئة الدولية» ويكون هذاالرقم من الثمانية أرقام الأولى 
من اليسار المطبوعة على البطاقات المصدرة من هذا البنك . 


Merchants رlحتll‎ gÎ منافذ البيع‎ -۳ 


وهي التي تقبل البطاقات من حامليها كوسيلة دفع إلكترونية لقيمة 
السلع والخدمات المقدمة منها لهؤلاء العملاء مقابل توقيعهم للتاجر على 
إيصالات وإشعارات المبيعات «بقيمة التزامهم الناشئ عن شرائهم للسلع 
أو ا لحصول على الخدمات من هذا التاجر» ولا يحق لأي تاجر أو جهة ما 
قبول تلك البطاقات «من حامليها كوسيلة دفع» دون وجود تعاقد مع أحد 
البنوك العاملة وفق هذا النظام» والذي يقوم بتزويد التاجر بالأجهزة أو 
الآدوات اللازمة للتعامل فى هذاالنشاط «سواء كانت إلكترونية أو 
يدويةالستلزمات التشغيل الخاصة بها #إشعارات المبيعاث على أن يقوم 
التاجر بتحصيل قيمة تلك الإشعارات من البنك المتعاقد معه. 


۹ 


وتشمل الجحهات التي تقبل التعامل بہطاقات الدفع الإلكتروني جميع 
أوجه النشاط التجاري والاقتصادي » المحال التجارية» الفنادق شركات 
الطيران» شركات السياحة» المطاعم» البازارات» مكاتب تأجير 
السيارات. . . . الخ. 


Acquirer Bank رجlتill بنك‎ - < 


وهو البنك الذي يقوم بالتعاقد مع التجار لتقديم خدمة تحصيل إشعارات 
المبيعات لهم مقابل عمولة معينة يتفق عليها بين البنك والتاجر » ويقوم البنك 
بتزويد التجار المتعاقدين معه بالأجهزة ومواد الدعاية ومستلزمات التشغيل 
اللازمة لاشتراك التاجر في هذه المنظومة وهي إما يدوية أو إلكترونية -۲05) 
Point of Sale)‏ . ۰ ۰ 

ويقوم التاجر بالتوقيع على العقد «اتفاقية التاجر» والذي بناء عليه يوافق 
التاجر على قبول البطاقات البلاستيكية كوسيلة دفع إلكترونية دولية وفقاً 
للشروط والأوضاع التي يحددها البنك والمدونة في العقد. 

وبرغم أن أطراف العملية هم الأربعة السابق ذكرهم» إلا أن للهيئات 
الدولية المنظمة لهذا النشاط (مثل فيزا ۷15۸ وماستر كارد (Master Card‏ 
الدور الأساسي والآهم» فهي التي تصرح للبنوك والمؤسسات المالية في 
جميع أنحاء العالم بالتعامل وفق هذاالنظام» سواء بإصدار البطاقات 
للعملاء» أو تحصيل قيمة إشعارات المبيعات للتجار» ويتم عن طريقها 
عمليات المقاصة والتسويات الإلكترونية وتحويل الأموال من بنك العميل 
حامل البطاقة وبنك التاجر «القائم بعملية التحصيل) . 


۳.1.۲ آهم المنظمات والمؤسسات المالية الدولية العاملة فى مجال البطاقات 
١‏ - مؤسسة فيزا الدولية VISA International Service AsS0c14(101‏ 


ومقرها الرئيس الولايات المتحدة الأمريكية لوس أنجلوس . 

لا تصدر آي نوع من البطاقات ولكنها تعطى عضويتها لبنوك تتو 
إصدار البطاقات والتعاقد مع التجار وتارس نشاطها في جميع انحاء العالم 
من خلال ست مناطق رئيسة . 

ااا واسا والمحيط الهادي . 

ب کندا. 

ج-غرب ووسط اوروبا. 

د شرق أوروبا والشرق الأوسط وإفريقيا. 

ه- أمريكا اللاتينية . 

والولايات المتحدة الأمريكية. 


Master Card International ةıllعdا مؤسسة ماستر کارد‎ ۲ 


ومقرها الرئيسى بالولايات المتحدة الأمريكية۔ سانت لويس»› 


0 


نيويورك . 

لا تصدر آي نوع من البطاقات» ولكنها تنح عضويتها لبنوك تتو 
إصدار البطاقات والتعاقد مع التجار» وتمارس نشاطها في جميع آنحاء 
العالم من خلال ٦‏ مناطق رئيسية أيضاً مثل منظمة فيزا «تقريباً) . 
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۳ شر کة امير کان إكسبريس reSSضEx American‏ 

مقرها الرئيسي الولايات المتحدة الأمريكية . وتقوم بإصدار بطاقاتها 
والتعاقد مع التجار مباشرة من خلال فروعها المنتشرة في جميع أنحاء العالم 
ولا تعطي عضويتها لبنوك أو مؤسسات مالية أآخرى . 
٤‏ - مؤسسة داینرز کلوب lلدوlية Diners Club International‏ 

ومقرها الرئيسي الولايات المتحدة الأمريكية وهي تمنح عضويتها لبنوك 
مؤسسات مالية لتتولى إصدار البطاقات والتعاقد مع التجار. 


J٣8 مؤسسة‎ ° 


ومقرها الرئيسي اليابان وأعضاؤها من البنوك اليابانية . 

٤ . 1.۲‏ دور المنظمات والهيئات الدولية في نشاط بطاقات الدفع الإلكتروني 

تضطلع الهيئات والمنظمات الدولية مثل فيزا ۷15۸ » ماستر كارد إءاMas‏ 

بدور مهم في هذه المنظومة يتمثل في : 

ف هده الات الف ادر لاطاقات ال هن 
البنوك الأعضاء اللصرح لهم بالتعامل في هذا لجال . 

۲ تقوم بإدارة عمليات بطاقات الدفع الإلكتروني من خلال شبكات 
المعلومات والاتصالات الخاصة بهاء والتى توفر للبنوك الأعضاء 
عمليات المقاصة والتسويات الإلكترونية فيما بينهم . 
الأعضاء بتطبيقهاء لتحديد حقوق والتزامات كل عضو ومدى 
مول اء الا رین 


1۲ 


. تقوم بدور لجنة التحكيم في حالة النزاعات بين أعضائها‎ ٤ 

وقد بلغ حجم البطاقات بنوعيها «إئتمان وخصم »على مستوى العالم 
حتى نهاية عام ۵٠١۲م‏ ۷و مليار رطاقة . 

وتستحوذ منظمة الفيزا العا مية على النصيب الأكبر من حجم البطاقات 
اللصدرة على مستوى العالم بنسبة ۲١‏ ,9۸./ بينما تأتي منظمة ماستر كارد 
في المرتبة الثانية بنسبة ٠۸‏ ,۲۸ ثم آميريكان إكسبريس بنسبة ۳۳ ر١١./‏ 
و 08[ بنسبة ۲۹ , /.١‏ وداينرز كلوب بنسبة ١, ٠*٤‏ / فقط”' . 


بيان يوضح توزيع حجم البطاقات بين الموؤسسات المالية الدولية على مستوى العالم 


14| TY 
. ك‎ a 
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(۱)راجع تقریر نیلسون على موقع ]p:/N WW. ٥110٩۲ 0۲).00۳٩‏ وهی شركة 
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وتضم منظمة الفيزا في عضويتها ۲١ , ٠٠٠‏ واحداًوعشرين ألف بنك 
ومؤسسة مالية ارس نشاطها من خلال ۲٤‏ مليون تاجر ومنشأة. 
٠. ٠. ۲‏ أركان البطاقة"“ 

سبتق أن أوضحنا أن جميع أنواع البطاقات تتشابه في بنائها المادي من 
كونها مصنوعة من البلاستيك وذات أبعاد قياسية محددة (1 , ×۸٥‏ 
۹ ). إلا نها تختلف عن بعضها في نوعية المعادلة التي تقوم بهاء 
ذلك فإن أركان البطاقات الأساسية لا تتغير وهى : 

١‏ رقم البطاقة : وهو الرقم المطبوع على البطاقة والمسجل بملفات 

البنك المصدر لها وهي مكو ن من َة غشر رقا أو ثلا عكر 
اسم حامل البطاقة : وهو اسم طالبها الذي يقوم بالتوقيع على 


البطاقة والمصرح له باستخدامها. 
۳ تاريخ الإصدار : وهو الشهر الذي أصدرت فيه البطاقة ويبداً 
سريانها من تاريخ إصدارها. 


٤‏ تاريخ الصلاحية : وهو الشهر الذي تنتهي فيه صلاحية البطاقة ولا 
يجوز لحاملها استخدامها بعد ذلك التاريخ » كما لا يجوز للتجار 
قبول التعامل بها بعده» إذ تصبح البطاقة غير سارية . 

٥‏ اسم البنك المصدر : وهو البنك المصرح له من قبل الهيئات الدولية 
بإصدار البطاقات ويظهر رقمه المحدد من قبل الهيئات الدولية 
واسمه وشعاره على البطاقات التي يصدرها. 


1٤ 


٦‏ شعار الهيئة الدولية : وهو القاسم المشترك على جميع البطاقات 
الملصدرة بتصريح من تلك الهيئة بصرف النظر عن البنك المصدر 
والذي يعطيها القبول والانتشار الدولي . 

۷ حد السحب«أو الاستخدام» [لا يظهر] وهو الحد المقرر للبطاقة 
والذي يقرره البنك المصدر لها وفقاً للقواعد والنظم التي يقررهاء 
ويقوم العميل باستخدام بطاقته في حدود الحد المقرر لها سلفاً من 
البنك المصدر لهاء والمدون ببحساب بطاقة العميل على الحاسب 
الال بالك 


۸ الشريط الممغنط : هو المكان اللخصص على البطاقة لتخزين البيانات 
الإلكترونية الخاصة» والتي يتم قراءتها عند استخدام البطاقة في 
نقاط البيع الإلكترونية 05 وآلات الصرف الآلي ۸۳۷s‏ ويتم نقل 
البيانات الملقنة للشريط الممغنط إلى البنك المصدر للتأكد من صحة 
بياناتها وأخذ الموافقة على الصرف بعد التأكد من كفاية رصيد 
البطاقة . 

۹ الصورة المجسمة ثلاثية الأبعاد: (هولوجرام) ۳إعهاه# وهي 
العلامة المميزة للهيئة الدولية والتي تظهر بجوار شعارها وهي تماثل 
العلامة المائية في النقود الورقية» ومن خلالها يكن التحقق من 
سلامة البطاقة . 

-١‏ شريط التوقيع : وهو المكان اللخصص لتوقيع حامل البطاقة» ويقوم 
التاجر أو الصراف بمطابقته مع توقيع حامل البطاقة على إشعار 
المبيعات أو الصرف . 


-١‏ رقم التمييز الشخصي ۴٣‏ [لا يظهر]: أو ما يطلق عليه الرقم 
استلامه للرطاقة* ويستخدمه حامل البطاقة عند الصرف النقدي 
من ماكينات الصرف الآلي ۸1۷ والذي من خلاله تتعرف الماكينة 


بل 


ارپ برقم الستم اشم ام لے تميس رطقت سن رظه انطقا 


کے یا“ اتی 


(#) تطورت عملية تحديد رقم التميز الشخصیى »۴1١(‏ مؤخرا حيث اتجهت العديد 
من البنوك الى تمكين العميل من اختيار الرقم السري الخاص به» وذلك بتخليقه 
من خلال ماكينة إليكترونية مرتبطة بشبكة معلومات البنك وبعيدا عن أعين 
مو ظفیه » راجع موقع http://www.citybank.com‏ . 


٦ 


تر سیف تو نات بطقات اشر بان ایر بس سن اقر چان 


٠. ٠. ۲‏ آنواع بطاقات الدفع الإلكتروني «مصرفيا» 
تخضع بطاقات الدفع لأحد نظامين متميزين وهما الائتمان والخصم . 

Credit Card بطاقة الائتمان‎ ١ 
وتعمل بطاقة الائتمان طبقاً لنظام القرض المحمول» فعندما يصدر‎ 
البنك بطاقة اتتمان لأحد الأشخاص » فإنه يحدد له سقفاً ائتمانياً معيناًء أو‎ 
حد أقصى للنقود التي يكن أن ينفقها باستخدام البطاقة» ويقوم البنك‎ 
بتحديد السقف الائتماني لكل عميل وفقاً للضوابط الموضوعة سلفاً. وفور‎ 
حصول العميل على تلك البطاقة فإنه ييكنه استخدامها في الشراء لدى المحال‎ 
التجارية أو الحصول على الخدمات بدلا من الدفع النقدي» وتلك المعاملات‎ 
يتم تسجيلها فور حدوثها ويقوم البنك المصدر للبطاقة بالتسديد فوراء كما‎ 

ينح العميل فترة سماح تراوح بين ٠١ ,١‏ يوما ييكنه السداد خلالها. 
وفي نهاية كل شهر يرسل البنك للعميل كشف حساب يتضمن كل 
المعاملات التي استخدمت فيها البطاقة» ليتولى العميل تسديد إجمالي القيمة 
المستحقة عليه خلال فترة السماح» أو تسديد جزء من إجمالي المبلغ المستحق 
ييثل نسبة /.١‏ إلى /.٠١‏ كحد أدني حسب قواعد كل بنك عندئذ يقوم البنك 


1۷ 


باحتساب نسبة فائدة على المبلغ المتبقي الذي لم يتم تسديده وبنفس القواعد 
المطبقة على فوائد القروض ” . 
۲ بطاقة الحخصم Debit Card‏ 


تشک بط قة ا مخصم الجزء ST‏ 
العالم» ی چان ربع عدد سكان العالم البالغين يستخدمونها"» فهي 
توفر لهم الراحة والأمان. 
إن بطاقات الخصم تماثل بطاقات الائتمان من حيث الشكل » فكلتاهما 
بطاقات بلاستيكية تحمل اسم صاحبها ورقم حسابه ویتم استخدامها لسداد 
المدفوعات» ويتضح الفرق بين البطاقتين من حيث الاسم» فكلمة ائتمان 
SS‏ 
بطاقة الائتمان تتيح لصاحبها السداد فيما بعد» بينما توجب بطاقة الخحصم 
ا » لذا فإن بطاقة الخصم تكون 
مرتبطة مباشرة بالحساب البنكي لصاحبهاء آي آنه عندمايقوم العميل 
باستخدامها فإنه بستخدم رصيد حسابه البنكي فقط . 


(1) بعض البنوك تطلب قيام العميل بفتح حساب لديها مقابل حصوله على تلك البطاقة» 
والبعض الآخر يطلب من العميل إيداع مبلغ من المال كوديعة . بالإضافة إلى ذلك تقوم 
ا تیر و از ات ل ردا رای ادل دا 
السحب النقدي من ماكينات الصرف الاي ۸11۷15 التي تتم باستخدام بطاقة الائتمان . 
وتختلف نسبة الفوائد ورسوم الخدمات من بنك لآخر. 

(1) راجع موقع منظمة الفيزا العا ية على شبكة الإنترنت 1)1p://۷ WW .۷ 184.0١‏ 

() أضاف البعض ممن تناولوا هذا الموضوع بالدراسة» أنواعا أخرى من البطاقات مثل 
رطاقة الدذ فع llڍjجJ Charge Card‏ وهي بطاقة غير منتشرة وكذا بطاقة الصراف الآلي 
Card‏ ا وهي تدخل في عداد بطاقات الخصم» وأيضاً بطاقة ضمان الشيكات مثل 
,طق Euro Card‏ والتي تضمن تعاملات C1٩۷٤‏ 5۲0 وهي تعد أيضاً من ¿ بطاقات 
الخصم لارتباطها برصید صاحبها . راجع الباحث الاحتيالات المصرفية۔ أنواعها 
وأساليب مكافحتها مرجع سابق . 
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. ۲ تطور العمليات المصرفية الإلكترونية وأثره 
في تطبيقات بطاقات الدفع 


كان من الطبيعي ن يترك التطور التكنولوجي آثره الواضح في نظم 
الملدفوعات بشكل عام » وقد بدأ ذلك جليا في ظل التطور الذي لحق بكل 
من نظم المعلومات وأنظمة الاتصالات والاندماج الذي تم بينهما فظهرت 
تكنولو جيا الدوائر المتكاملة ءانسءءزء ل۲6هإعها1 التي تم استخدامها فيما بعد 
في البطاقات الذكية أو الرقائقية . 

ومع ظهور شبكة الإنترنت وتنامي استخداماتها بدآت في النصف 
الا من عفد السات وة الك كات التجارة ال لسن لها وجرد 
سوى على شبكة الإنترنت» أو ما أطلق علبها ش رات الدوت كوم» حاماة 
معها ثورة عارمة من التطلعات ومبشرة بقفزة عملاقة للتجارة الدولية» تقود 
إلى ما يسمى بالتجارة الإلكترونية» التي تعتمد على تكنولوجيا المعلومات 
وتعيش بصورة كاملة في الفضاء الإإلكتروني . 

كما شهدت العمليات المصرفية تطوراً ملحوظا نمثل في تمكين عملاء 
البنوك من إجراء معاملاتهم المصرفية من خلال مواقع تلك البنوك على شبكة 
الانترنت» فيما سمى بالعمليات المصرفية الاليكترونية» واتيحت فرصة 
التحويلات النقدية التي ارتبط بعضها مع بطاقات الدفع الاليكترونى من 
خلال تلك الشبكة 

ونستعرض فیما یلی كلا من : 

البطاقات الذكية كأحد أهم الجلول التكنولوجية الحديثة لتأمين 

تعاملات بطاقات الدفع الإإليكتروني . 


۹ 


- التجارة الاليكترونية كأحد أهم تطبيقات استخدامات بطاقات الدفع 
الالیکترونى . 

-التحويلات المصرفية عبر شبكة الانترنت «والتي بدت تنتشر في العديد 
من بلدان العالم» باستخدام بطاقات الدفع الالیکترونی 


أو ل: البطاقات الذ كية أو البطاقات الرقائقية Smart Cards or Chip Cards‏ 


Tê Foyal Eank 
qf xitarra 


وقد يطلق عليها البطاقة ذات الدوائر المتكاملة ؛اuء۲¡٣ ۲۵٤۵۵‏ عها! هى 
بطاقة بلاستيكية بذات أبعاد ومواصفات البطاقة الممغنطة» إلا آنها تحتوي 
على شريحة من الدوائر المتكاملة مدمجة بهاء تعمل كذاكرة إلكترونية ذات 
سعات تخزينية مختلفة › تستخدم في العديد من التطبيقات» وتعد 
التطبيقات المصرفية أحد آهم استخدامات هذا النوع من البطاقات . 

تم ابتكار وتسجيل هذا النوع من الشرائح الذكية عام ٤‏ ۱۹۷م على يد 
الفرلس ولاتقم رت وفي عام ۱۹۷۷م قامت ثلاث شر کات کبری 
هی هانی ویل بل › ااBu «we11‏ ه۳» فیلیبس کم1اط۴» شلامبر جیه 
Shlumberger‏ » باستشمار رآسمال ضخم لتطوير هذه التكنولوجيا»ء وكان 
ول استخدام لها عام ۱۹۸م عندما قامت شركة الاتصالات الفرنسية 


Http://en.wikipedia.oirg/wikilchip-card )جع‎ )۱( 
Andrew sclark paper on http://www.primarykey.co.uk dı ر اجع‎ 


+۰ 


1 بقبولها في محاسبة التليفونات العامة . حيث حلت «البطاقة التي تحمل 
شرائح ذكية» مشاكل التزبيف والتأمين التي كانت تواجه عملية جمع 
العمالات من كبائن المواقف» وقد واصل تطور البطاقات الذكية حتى تم 
استخدامها في بعض البنوك الفرنسية عام ٩۱۹۸م‏ . 

وكانت النقلة الثانية في تطور استخدامات هذا النوع من البطاقات عام 
1۹۲ م عندما تم استخدامها في بطاقات الخصم Debit cards‏ على نطاق 
واسع داخل فرنسا فیما کان یسمی ب »٥:۵ 81e‏ حیث کان یکفی لسداد 
أي مدفوعات أن يتم إيلاج البطاقة بوحدة إلكترونية عند التاجر مع إدخال 
الرقم السري لحاملها ليتم خصم القيمة منها مباشرة» حيث اعتبرت هذه 
البطاقة كحافظة. نقود إلكترونية مخزن على شريحتها قيمة ما تساويه من 
نقود ولا تستوجب بالضرورة وجود رصيد أو حساب لصاحبها لدى البنك . 

كما شهدت حقبة التسعينيات تطوراً من نوع آخر في استخدام الشرائح 
الذكية في الهواتف المحمولة التي تعمل بنظام 65۷ على نطاق واسع في 
وربا ثم باقى أنحاء العالم . 
الذكية» بنوعيها الائتمان انلهإ٥‏ أو الخصم انط وكان ول إصدار من 
هذه المعاییر ٤۱۹۹م‏ وتم تحديثها مؤخراعام ٤٠٠۲م‏ . 


(۱) رهم 80 مؤسسة مالية أوربية تضم فى عضويتها بنوكاً فى ست وعشرين دولة 
أوروبية تصدر بطاقة Euro cad‏ 

(۲) تسمح هذه المعايير لهذاالنوع من البطاقات بالتوافق مع مختلف التقنيات والنظم 
المطبقة فى مختلف دول العالم » وذلك طبقا لمواصفات كل من : . 
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وتتميز هذه البطاقات با يلى : 
١‏ - السعة الهائلة لتخزين البيانات والمعلومات 


حيث توفر تكنولوجيا الرقائق إمكانية الجمع بين آنواع مختلفة" 
التطبيقات والاستخدامات على البطاقة الواحدة» وبذلك فهي توفر المزيد 
من الملاءمة لحاملهاء فبالإأضافة لتخزين اسم صاحبها ورقم حسابه وبيانات 
البنك» فإن هذه التكنولوجيا تسمح بإضافة معلومات أخرى على البطاقة 
نفسها مثل معلومات عن هوية حامل البطاقة فضلا على التطبيقات البيومترية 
مثل فصيلة الدم والبصمة. . . الخ . 


==أَ۔ Euro Pay , Master card and Visa ) EMV‏ ) وهی مواصفات خاصة 
بالبطاقات الذكية قامت بتطويرها المؤسسات المالية الثلاثة سالفة الذكر»ء وقد 
صممت هذه المواصفات خصيصا لتحقيق خاصية التوافق للبطاقات ذات الرقائق 
بنوعيها الائتمان والخصم فی جمیع أنحاء العالم http//www.emvco.com el‏ 

بخ Platform‏ a1ط61.‏ وهى عبارة عن منظمة تضم فى عضويتها مؤسسات مالية 
دولية وشركات صناعية تزيد عددها على خمسين شركة ومؤسسة مالية ودولية 
متخصصة فى صناعة تكنو لو جيا الرقائق وتطبيقاتها مثل الأجهزة الخاصة بقراءة 
وتشفير البيانات على الشرائح الذكية» وبرامج الحاسب الآلى المرتبطة بها وذلك 
بهدف تحقيق التناغم التكنولوجي بين جميع الآدوات والبرامج المتعلقة بالبطاقات 
الذكية. راجع http://www.globalplatform.org‏ . 

)١(‏ فى هون كوج وعلى سبيل الال« قام احد البنوك الكبرى بالتعاون مع إحدى 
شر کات التكنولوجيا ب رطاقة متعددة الاستخدامات ت تتيح لحاملها عدة خدمات 
منها إمكانية سداد قيمة مشترياته» دخول الباني e‏ > کما کن استخدامها 
أيضا كإثبات لتحقيق الشخصية . . حتى إن بعض الخبراء الفنيين قد أطلق على 
هذا النوع من البطاقات « آنها ا لحل الذى يبحث عن مشكلة» . 
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۲ الأمان 


تحتوي البطاقة على خصائص آمان متطورة مثل خاصية تشفير البيانات 
التي تحول دون آي استخدام غير سليم للبطاقة» وبذلك هي آقل عرضة 
لعمليات التزوير والاحتيال» كما أن لكل بطاقة رقما سرياً يحميها لا يعرفه 
إلا حامل البطاقة فقط وفى تطبيقات بعض البنوك يكن لخحامل البطاقة تغيير 
الرقم السري الخاص بالبطاقة الذكية مع احتفاظه بها دون مراجعة موظفي 
البنلك. 
۳- السرعة 


وفقا للخصائص الأمنية السابقة فإنه يكن إجراء المعاملات دون الجحاجة 
ثانياً: التحارة الإلكترونية 

والتجارة الإالكترونية Ecammerce‏ تعني قيام الأطراف التجارية 
باستخدام وسائل الاتصال الحديثة كا لحاسب الآلي وشبكات الإنترنت 
لتبادل المعلومات وإتام الأعمال وإبرام الصفقات . 

ولم تعد التجارة الإلكترونية مجرد سلوب جديد للتجارة وتوسيع 
حجم الأسواق المتاحة» بل أصبحت ضرورة ملحة لجميع المؤسسات 
الصناعية والتجارية والخدمة التى تببحث عن زيادة قدرتها التنافسية فى عصر 
تكنولو جيا المعلومات والذي يرفض الاعتراف إلا بالكفاءة والجودة والسعر 
المناسب والندمة الحيدة 1 

والتجارة الإلكترونية إما أن تكون علاقة بين منتج ومستهلك وهو ما 
یطلق عليه Business to consumer‏ او B 2C‏ أو ًن تكون علاقة بين شر كة تجاه 
ار وهو ما طJl B2B gÎ Business to Business 4ıe‏ . 
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ومايعنينا هنا هو النموذج الأول حيث يعد هو النوع الأكثر شيوعاعلى 
الملستوى الدولي» حيث يقوم مستخدم الشبكة بالتجول بين العديد من المواقع 
فيمكنه الشراء مباشرة أو الاشتراك فى النوادي الخحاصة ومشاهدة بعض 
الأفلام أو اللعب ببعض الألعاب نظير مبلغ من المال» أو إجراء عملية تحميل 
لحد برامج الحاسب الآلي على الجهاز الذي يستخدمه au‏ 1د »Daw‏ 
والتعامل هنا يكون من خلال بطاقة الدفع الإلكترونية ا لخاصة بالمستخدم. 


ويكفي لإجراء تلك العملية أن يتم الدخول إلى موقع المحل أو الشركة 
ثم اختيار السلعة ا مراد شراؤهاء وفي هذه الحالة يظهر على الشاشة نموذج 
يتم ملؤه ببيانات بطاقة الدفع الإالكتروني الخاصة بالمشتري وعنوانه وتاريخ 
صلاحية البطاقة حيث تقوم الشركة العارضة بعد ذلك بخصم قيمة السلعة 
من بطاقة الدفع وإرسالها إلى عنوان المشتري الذي تمت كتابته. 


صورة لصفحة أحد مواقع التسوق ببطاقات الدفع الإلكترونى 
على شبكة الإنترنت 


Svurch thy Wu EET ھ‎ httnei//haraainattarc.cam/eatalag/eraata_aceaunt.phpn?acCe ا ات‎ 
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ويشير أحد التقارير"" إلى أن حجم التجارة الإلكترونية على مستوى 
العالم وفقالنموذج 82٥‏ عام ٤٠٠۲م‏ كان على النحو التالي : 

١‏ الولايات المتحدة ۲ ,۳ تريليون دولار أمريكي 

۲ آسيا والباسفيك ١, ٦‏ تریلیون دولار آمريكي 

۳۔غرب آوروبا ٥‏ ,۱ تریلیون دولار آمریکي 

٤‏ أوروبا الشرقية والشرق الأوسط 1۸,۸ مليون دولار أمريكي 

٥ه‏ أمريكا اللاتينية ۰ , ۸۲ مليون دولار آمريكي 

وقد انتشرت وازدهرت عمليات التجارة الإلكترونية بشكل كبير خلال 
العامين الماضيين وزاد اعتماد مستخدمي الشبكة على بطاقة الدفع الخحاصة 
بهم كوسيلة لسداد مشترواتهم عبر شبكة الإنترنت» وكان من الطبيعي أن 
تظهر أنغاط إجرامية جديدة لم تكن معروفة من قبل استهدفت مستخدمي 
الشبكة وبطاقاتهم الاتتمانية وذلك على النحو الذي سيتم إيضاحه في 
الفصل الثالث من هذه الدراسة. 
ثالثاً: التحويلات المصرفية عبر شبكة الإنترنت 


صاحب التطور الذي لحق بنظم التجارة الإإالكترونية تطور من نوع 
آخر شهدته العلميات المصرفية الإلكترونية » وظهرت الخدمات المصرفية 
عبر شبكة الإإنترنت » من خلال ما يسمى بال عnنk”ة8‏ e«نا0‏ » حيث 
ات وار ا ا مر د 
شبكة الإأنترنت والسماح لعملائها بالولوج إلى تلك المواقع والدخول على 
حساباتهم المصرفية من خلال كلمة مرور خاصة 0۲۵ «ءءه۴» وإعطاء الأوامر 


http://w ww.forreste1.comn تقرير فورستر مؤسسة دولية للبحوث الاقتصادية‎ )١( 


للبنك لسداد مدفوعاتهم ٠‏ أو إجراء تحويلات نقدية لحسابات عملاء آخرين 
في ذات البنك» أو لدى بنوك آخرى» ثم ظهرت بعد ذلك العديد من 
الإإنترنت أو ال nternet Bankin‏ وهى بنوك افتراضية لا وجودلهافى 
الواقع سوى الموقع ا لخاص بهاء وتقبل الاشتراك فيها من أي فرد أو مؤسسة 
وتسمح لمشتركيها بتغذية حساباتهم لديها من خلال تحويلات نقدية من بنوك 
أخرى أو من خلال بطاقات الدفع الإلكتروني الخاصة بالمشتركين . 

E-Go|d بطاقة‎ - ١ 


انتشر خلال السنوات الأخيرة نوع من بطاقات الخصم كلءة اiطمD‏ 
مدفوعة القيمة ۵ءره م٥۴۲‏ ذات فئات مختلفة» ومع انتشار هذا النوع من 
البطاقات لجأت العديد من المواقع المتخصصة في إجراء التحويلات 
الإلكترونية عبر شبكة الإنترنت إلى تسويق تلك البطاقات» واشهر هذه 
البطاقات هي بطافة 8-601٩‏ وهى بطاقة مغنطة تصدر من العديد من المواقع 
برعاية مؤسسة ماستركارد الدولية» ويكن الحصول عليهامن خلال 
الاشتراك في أحد هذه المواقع» وسداد قيمتها عن طريق التحويلات 
النقدية أما إليكترونيا E-transaction‏ و من خلال تحويلات بنكية عادية ۷e‏ 
)ransfe‏ » لتصل إلى المشترك بعد ذلك بالبريد العادي على عنوان منزله في 
آي دولة في العالم » برغم أن رصيد هذه البطاقة محدد بقيمتها التي لا تزيد 
عن مائة دولار أمريكي » إلا أنه يكن زيادة هذا الرصيد بأية مبالغ أخرى 
ونظرا لأن هذه البطاقة تصدر بر عاية مؤسسة ماستركارد الدولية وهى مؤسسة 


)۱ )أشهر هذه المو اقع هو مو قع http://www.inerimentalgold.com‏ 


۷٦ 


مالية تعارس نشاطها حول العالم» فإن صلاحية استخدام هذه البطاقة 
«(خاصة فى عمليات السحب النقدي» من خلال آلات الصرف النقدي 
4 أصبح متاحًا حول العالم أيضا. 


ونظرآلعدم محدودية نطاق استخدام هذه البطاقات حول العالم» فقد 
وصف هذا النظام بأنه وسيلة مثلى للاحتيال وإخفاء الآموال بل وغسلها 
أيضا وهو ما سوف نوضحه فيما بعد عند إلقاء الضوء على بعض نماذج من 
القضايا التي تم ضبطها في مصر في هذا المجال إلا أن المسئولين عن هذا 
النظام يتعاونون بشكل جيد مع أجهزة المكافحة في العديد من دول العالم . 


Pay pal ةaدخ‎ ۲ 


وأشهر هذه المواقع هو موقع p2 .com‏ tp://ww.paاh‏ وهو موقع آمریکی 
بدا نشاطه عبر الشبكة عام ۱۹۹۹م ويسمح للأفراد المشتركين بتحويل 
الآموال من والى بعض عن طريق البريد الإلكتروني» وقد بدت هذه الخدمة 
داخل الولايات المتحدة فقط» آما اليوم فقد وصل عدد الدول التي يكن أن 
يستفيد رعاياها من هذه الخدمة إلى أكثر من مائة دولة حول العالم بعملات»› 
دولار آمريکي› کندي» استرالی > ين ياباني » يورو» استرليني ويقوم هذا 
الموقع بدور اللاعب الرئيس في العديد من تطبيقات التجارة الإلكترونية» 


VY 


لاستخدام بیانات بطاقات الدفع الإالكتروني الخاصة بهم » کما انه کن من 
خلال هذاالموقع أيضا إجراء تحويلات نقدية من بطاقات الدفع الإلكتروني 
من وإلى أي فرد داخل الدول التي تستفيد بخدمات هذا الموقع” . 

من التطورات التكنولو جية الهامة أيضا ما قامت به شركتاويسترن 
یونیون 0۸نصں «عeاوەس»‏ مانی جرام ه6 ر10 وهما شر کتان آمریکیتان 
متخصصتان في تحويل الأموال بإتاحة خدمة تحويل الأموال إلكترونياً من 
خلال موقعيهما على شبكة الإنترنت. 


وتتميز ا لخدمات المصرفية التي تقدم من خلال مواقع الإنترنت بالسرعة 
والأجور المنخفضة» بعضها مجاناء كما أنها تقدم خلال الالأربع والعشرين 
ساعة طوال أيام الأسبوع وأيضا في أيام العطلات والإجازات الرسمية. 


() ولضمان عدم إساءة استخدام هذه الخدمة فى علميات غسل الأموال المتحصلة 
من أنشطة غير مشروعة» فقد تم تقسيم البنوك المشاركة فى هذه الخدمة بحسب 
الدول التى تطبق المعايير الدولية ك«0ناھل,رعص۳ہهءء۸ ۴۵٤۴‏ فى هذا المجال الى 
ثلاث مجموعات المجموعة الأولى : يسمح لهم بإجراء التحويلات واستلام 
الآموال من وإلى البنوك المحلية والأمريكية دون قيود . المجموعة الثانية : يسمح 
لهم بإجراء تحويلات من خلال شيكات ورقية او حسابات مصرفية لدي بنوك 
أمريكية ولا يسمح لهم بالتحويلات الاليكترونية الى بنوكهم المحلية . الملجموعة 
الثالثة : لا ييكنهم إجراء التحويلات الاليكترونية أو استلام شيكات ورقية 
مسحوبة عليهاء بينما ييكنهم إجراء تلك التحويلات الى بنوك آمريكية راجع 
http://www.paypal.com‏ 
(1)http:// www.westernunion.com‏ 
http:// www.moneypram.com‏ 


۷۸ 


يستوجب عليهم إجراء العملية أو الحركة باستخدام البطاقات بشكل 
بالبطاقات عن طريق ال Nare‏ أو عن طرق الهاتف شريطة أن ينص 
كما آن هناك سقفا ائتمانیا( ۴۱۵۲1:1۲ لكل عملية يتم تحديده للتاجر 
وآخر . 
مسئولية التاجر في هذا النشاط ذلك ما سوف نوضحه : 
1.۳.۲ حدود مسئولية والتزامات البنك مع التاجر 
١‏ يجب على البنك التأكد من حسن سمعة التاجر وقدرته على الوفاء 
بالتزاماته المالية . 
1 عمل زيارة ميدانية لمحل التاجر للوقوف على نشاطه والتحقق من 
٣۳‏ توقیع عقد مع کل تاجر على حده. 
٤‏ قبول الح ر كات التجارية الواردة من خلال هؤلاء التجار» بحسب 
٥‏ متابعة الحركات التي يتم إجراؤها من خلال التجار» وأنها في حدود 
السقف الائتمانی ۲نہذا ٥٥ا۴‏ المحدد لكل تاجر . 


۷۹ 


٦‏ سداد مجموع الحركات المقدمة من التاجر بعينة « في فترة زمنية لا 
تتعدي يوم العمل التالي من تقد الإإشعارات الدالة على إنعغام هذه 
الح ر كات لدى التجار . 

۷- وقد يو جل السداد لفترة زمنية قصيرة للتحقق من مصداقية الجر كات 
المقدمة» ويتم السداد نقدا أو بشيكات أو بالإإضافة لحساب بنكي . 

۸- تزويد التجار بإشعارات الخصم ومواد الدعاية والماكينات اليدوية 
والإلكترونية التى تحمل العلامات التجارية للبنك والمنظمات 
والمۆسسات المالة lئدıİgة Visa , Master Card - Amerecan Express‏ 

٩‏ حفظ ملفات التجار كاملة ومتضمنة جميع البيانات التي يكن 
ارجئ نها فال اجراء ریات وذلت لد لا قل عنمن 
من تاريخ إنهاء التعاقد مع التاجر . 

-١‏ مراقبة ومتابعة الح ر كات الناتجة عن نشاط التجار للحد من عمليات 
التزوير والاحتيال. 

. ۲ . ۲ مسئوليات والتزامات التاجر 

١‏ يلتزم التاجر بقبول جميع بطاقات الدفع الإلكتروني التي يتضمنها 
عقده مع miıllك Visa, Master Card‏ . . . . الخ دون غییز 

۲ يلتزم البنك بعرض العلامات التجارية للمنظمات الدولية» كإعلان 
للجمهور بأنه يقبل التعامل بهذه البطاقات كوسيلة للسداد. 

۳-يجب على التاجر أن يتأكد من تاريخ بدء الصلاحية وتاريخ الانتهاء 
على كل بطاقة تقدم إليهء وفي حالة الجحصم على البطاقات 
باستخدام الماكينات الإلكترونية ۲08 عن طريق قراءة الشريط 
الممغنط للبطاقة على التاجر و البائع أن يقارن رقم البطاقة البارز 


على وجه البطاقة وبين رقم البطاقة الظاهر على إشعار الخصم 
الصادر عن الماكينة الإلكترونية. 

-يلتزم التاجر بعدم خصم قيمة حركات غير صحيحة أو لم يتم الموافقة 
عليها من قبل حاملى البطاقات» ويعد التاجر مسئولا عن أفعال 
موظفيه العاملين لديه طوال فترة عملهم . 

٥‏ كما يلتزم التاجر بأن يقدم إشعارات الخصم من بطاقات الدفع 
المطالبة بقيمة إشعارات خصم لعمليات تمت من خلال تاجر آخر . 
إضافية تزيد على سعر السلعة أو الخدمة المعلن عنها. 

٠.۲‏ .۳ الأجهزة والأدوات المستخدمة لدى نقاط البيع 

عندما يقبل التاجر التعامل بالبطاقات» بعد أن يتعاقد مع أحد البنوك 
وتكنولوجيا المعلومات التي تعمل بصورة منتظمة للتأكد من أن عملية الدفع 
مت عة و امان وبذلك يضمن التاجر الحصول على مستحقاته بصورة 
سريعة عن كل معاملة معتمدة يتم إجراؤها في متجره» فضلا عن حمايته 
ضد أي سوء استخدام للبطاقة . 
محليا ودولياء إلا أن الأجهزة والأدوات المستخدمة لدى نقاط البيع في 
المتاجر والمطاعم والفنادق . . الخ. ذات مواصفات وأاحدة» فعملية الدفع 
إما أن تتم بصورة يدوية حيث لا تكون هناك قناة اتصال بين المتجر والبنك» 
و بصورة إلكترونية من خلال جهاز كهربائي متصل تليفونيا مع بنك التاجر» 


۸١ 


على النحو التالى : 


Manual transaction إتام عملية الدفع بالطريقة انليدوية‎ ١ 


وكانت هي الطريقة الوحيدة المتبعة لتقام عملیات الدفع بالہطاقات حتی 
بداية الثمانينيات وقبل انتشار وتطور نظم الاتصالات وشبكات المعلومات 
» وتتمثل تلك الطريقة في أن يقوم البنك بتسليم التاجر المتعاقد معه ختامة 
يدوية imprinter‏ اManua‏ مصنوعة من المعدن والمطاط مطبوع عليها اسم 
التاجر ورقمه لدى البنك بالآحرف والأرقام البارزة» وكذاكمية من 
الإيصالات تحمل اسم البنك وشعار المنظمة الدولية المعدة خصيصاللتعامل 
مع تلك الختامة» وكل إيصال عبارة عن صل ملصق به صورتان مصنوع 
من ورق ذى خاصية كاربونية تسمح بنقل أية بيانات تدون على الأصل إلى 
كل من الصورتين . 

أما الختامة اليدوية ۲ءا«نءم هذ 21س« فهي كما سبق أن أشرنا عبارة 
عن قالب من ال معدن مركب عليه مقبض يدوي منزلق ومزود باسطوانة 
مطاطية كما هو موضح بالشكل التالي : 


۸۲ 


ولدى قيام حامل البطاقة بتحديد مشترياته يتقدم للتاجر ببطاقته ليقوم 
بدوره بعد التحقق من شخصية حاملها بإتباع الخطوات التالية : 

١‏ كتابة القيمة الإجمالية للمشتريات بخط يده في الموضوع المحدد 
بأحد الإيصالات المسلمة له من البنك. 

١‏ تثبيت البطاقة في الموضع المحدد لها على الختامة والذي يكون 
ا لجهة المقابلة للموضع المطبوع عليه بيانات التاجر ورقمه لدى البنك 
بالأحرف البارزة. 

۳ وضع الإيصال في المكان المحدد بالختامة. 

> سحب المقبض «يدويا» يينا لطباعة بصمة البيانات البارزة للبطاقة 
على الإيصال» وإعادته يساراً لطباعة بصمة بيانات التاجر على 
ذات الإيصال وذلك بتأثير الضغط التلقائى للأسطوانة المطاطية . 

٥ه‏ يطلب من حامل البطاقة التوقيع على الإأيصال ومطابقته على توقيعه 
السابق على ظهر البطاقة للتحقق من شخصيته . 

٦‏ إعادة البطاقة للمشتري وتسليمه صورة من اللإيصال الدال على 
العملية وقيمتها. 

۷ تسليم أصل الإيصال للبنك للحصول على مستحقاته مع الاحتفاظ 
بصورة من الإيصال للرجوع إليها عند الحاجة. 


A۳ 


ورغم انتشار الأجهزة الإلكترونية لدى العديد من نقاط البيع في 
مختلف دول العالم» إلا أن الأجهزة اليدوية مازالت مستخدمة في العديد 
من تلك الدول وإن كانت على نطاق محدود» إلا آنها لا زالت مطبقة خاصة 
في المناطق التي لا تتوافر فيها خحطوط اتصالات كما آنها موجودة لدى العديد 
من التجار الذين يتوافر لديهم أجهزة إلكترونية توخياً لتعطل الجهاز أو 
خطوط الهاتف” . 
۲ إتام عملية الدفع بالطريقة الإلكترونية ۴0S5 )۲4۸54٥)101‏ 

وهنا يقوم البنك بتسليم التاجر المتعاقد معه وحده إلكترونية تعمل 
بالكهرباء مزودة بجودم N٥1٥۳‏ يسمح للوحدة بالاتصال با لحاسب الآلي 
ا لخاص بالبنك من خلال خحطوط الهاتف ولها شاشة ضوئية يكن أن يظهر 
عليها عبارات ورسائل مختصرة حتى ثمانية وأربعين» وفالقاً طوليا مزوداً 
برس قارئ بيانات الشريط الممغنط وبها مفاتيح تشغيل وحاسبه آلية وبها 
طابعة نقطية تعمل على شریط بنظام 6۲ا٢‏ :ام R011‏ ×نrاة-ا0ط‏ البعض ذو 
طبقتين والبعض الآخر من طبقة واحدة لطباعة الإيصال الدال على إتمام 
العلمية آليا من أصل وصورة. 

ولدى قيام حامل البطاقة هنا بتحديد مشترواته يتقدم للتاجر ببطاقتة 
ليقوم بدوره بعد التحقق من شخصية حاملها بإتباع الخطوات التالية : 

١‏ التحقق من أن الوحدة الإلكترونية ۲08 متصلة بالكهرباء وخط 

الهاتف . 

۳ تحقيق الاتصال مع البنك من خلال لوحة المفاتيح . 
(#) دأب العديد من مسئولي الفنادق وشركات السياحة ومعارض تأجير السيارات 

على استخدامها في الحصول على بصمة البطاقة الخاصة بعملائها على إيصال 


خال من أية بيانات عند بدء التعامل لضمان الحصول على مستحقاتهم كاملة بعد 
إتقام تقد الخدمة . 


۸٤ 


۳ إدخال قيمة مشتريات حامل البطاقة . 

٤‏ تمرير البطاقة من خلال الفالق الطولى لتنتقل بياناتها الملقنة للشربط 
الممغنط إلى الحاسب الآلى بالبنك : «الذي يعمل بصفة مستمرة 
طرال الارن والشرين فاعة فتن العلرمات الام باط ة 
الدولية» حيث تنتقل بيانات البطاقة والعملية خلال تلك الشبكة 
وفق مسارات محددة إلى أن تصل إلى البنك المصدر للبطاقة ليتم 
التحقق من سلامة العملية وإتمامها أو الاعتراض عليها 
وهنا تظهر على شاشة الوحدة الإلكترونية إحدى الرسائل الآتية : 
أ الموافقة Appr0۷a1‏ 
ب _ الر فض ٥11ء5‏ 
ج _ مراجعة البنك مصدر البطاقة إه؟ءR‏ 
د أمر بسحب البطاقة من ها۴ إذا كانت البطاقة مبلغاً بسرقتها أو 


0 


فقدها. 


0 فة على إقام العملية فإن الو حدة تقوم تاتا تلقائياً بطباعة 
يصال صغير من أصل وصورة ليقوم حامل البطاقة بالتوقيع 
E‏ 
م کے ج ا راو ها 
مشترياته مع صورة من الإيصال. 
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أجهزة وأدوات قراءة البطاقات الذكية 


بدت منذ عدة سنوات العديد من الشر كات المتخصصة فى صناعة هذا 
النوع من التكنولوجيا في إنتاج العديد من الأجهزة والأدوات التي تسمح 
بقراءة الشرائح الذكية والتعامل معهاء وذلك طبقالمعايير كل من 
EMV‏ - tformاpاطاG‏ منها أجهزة نقاط البيع ۶058 ماكينات الصرافة 
الآلية ۸1٧۷‏ وكذا بعض الأدوات الأخرى التى يكن استخدامها كملحقات 
ا ااسات ا ال رال كما ظهرت بعض أجهزة 
ا لحاسب الآلي مزودة بوحدة لقراءة هذا النوع من البطاقات » وقامت شركات 
ارق پانتاج أوحات المفاتيح مزودة بهذه |kئۈخاصية keyboard smart card‏ 
مله » ونظرا لأن الانتقال إلى مرحلة انتشار البطاقات الذكية» هي عملية 


۸٦ 


N yT 
عدة سنوات» والى أن يتم ذلك سوف تظل البطاقات الممغنطة مقبولة لدى‎ 
. كافة نقاط البيع في كل أنحاء العالم‎ 


۳- جهاز إدخال الرقم السري ل۵م ۴۸ 


بعد أن زادت صور التلاعب المصاحبة لنظم الدفع الإلكترونية في 
منتصف التسعينيات قامت بعض شركات الإلكترونيات بإنتاج وحدة 


() تختاف سرعة وإجراءات التحول من البطاقات الممغنطة الى البطاقات الذكية من 
a SS aS‏ 
فد كيدها التر ك و الإ سسات الال فى عمل الفخر لين الاين الام 
المؤكد أن تحول البنوك والمؤسسات ال مالية فى دولة ما إلى البطاقات الذكية سوف 
يؤدي حتما إلى هجرة جرائم الاحتيال والتزوير في بطاقات الدفع الاليكترونية 
إلى الدول الأخرى التى مازالت تطبق نظم التعامل بالبطاقات الممغنطة» وخير 
دليل على ذلك ما حدث فى ماليزيا بعد ان قامت البنوك والمؤسسات المالية بها 
E‏ 
والاحتيال المرتبطة ببطاقات الدفع الاليكتروني بشكل كبير» بينما زادت بنفس 
النسبة تقريبا في دولة تايلاند الملاصقة لها حدوديًاء نظرا أضعف انتشار هذه 
التكنولوجيا في الدولة الأخيرة. 


AV 


إلكترونية صغيرة ا لحجم ييكنها الاتصال «سلكيا أو لاسلكيا» بوحدات نقاط 
البيع الإلكترونية 56 وذلك بهدف تمكين حامل البطاقة من إدخال الرقم 
التعريفي «السري » بصورة آمنة» وهى وحدة لا تحتاج إلى مصدر كهربائي› 
حيث يقوم البائع بإتاحة الفرصة للمشتري لإدخال الرقم التعريفي الخاص 
به ا لملكون من أربعة أرقام «۴“ الذي لا يعرفه سواه والعملية هنا لا تتم إلا 
إذا كان هذا الرقم صحيحا . 


صورة لوحدات إدخال الرقم السري المستخدمة لدى التجار 


ويجب أن نوضح هنا أن هذه الخدمة ةم ٣«‏ يتم إتاحتها بمعرفة البنك 
بناء على طلب التاجر ومن ثم فإن كافة العمليات التي يجب أن تجرى في 
هذا امحل يجب أن تكون مقترنة باستخدام الرقم التعريفي الصحيح لها 
وبدونه لا تتم العملية مطلقا. 
٤‏ - أجهزة الصراف Automated Teller Machines A†M1s Jî‏ 


سبتق أن أوضحنا أن بطاقات الدفع الإلكتروني قد انتشرت وتنوعت 
استخداماتهاكبديل للنقودعندنقاط البيع» إلاأنأعوام 
۰,۷ ۱۹۷۲م۳۰ ۹۷م كانت قد شكلت نقاطامهمة في التطور 
التاريخي لاستخدام هذا النوع من البطاقات حين طورت مؤسسة دي لارو 


Personal Identification Number ذ‎ رlصتۃخ|(1)‎ 


A^ 


۴٠٠‏ 1ء2 أول ماكينة آلية لصرف النقود لحساب بنك باركليز بلندن وتم تطوير 
ا جيل الثاني منها عام ١۱۹۷م‏ لتعمل من خلال شبكات الاتصال باستخدام 
البطاقات ذات الشريط الممغنط وسرعان ما انتشرت عام ۱۹۷۳م بعد أن 
قامت مؤسسة امیر کارد ص8 4۵ءنإەص A‏ بتأسيس أول نظام إليكتروني 
لتشغيل البطاقات» واليوم تشكل شبكات آلات الصراف الآلي أحد أهم 
القنوات المصرفية التي تضمها البنوك والمؤسسات الالية في مختلف دول 
العالم» حيث تم التوسع في استخدامها لإجراء كافة المعاملات المصرفية 
كالسحب والإيداع ومعرفة الرصيد وطلب كشف الحساب في آي وقت 
على مدار الأربع والعشرين ساعة طوال أيام الأسبوع . 


وحدات من الصراف الآلى ۸1٧۷s‏ 


ويعتمد تأمين نظام عمل تلك الآلة على كل من البطاقة « وتعد بمثابة 
مفتاح للدخول» والرقم التعريفي الشخصى ۲۲١‏ ال مكون من أربعة أرقام . 


۸۹ 


الفصل الثالث 


أخطار بطاقات الدفع الإلكتروني 


۹۱ 


۹۲ 


۳. أخطار بطاقات الدفع الإلكتروني 


رأينا كيف انتشرت بطاقات الدفع الإلكتروني في كافة أنحاء العالم 
وتوغلت في كافة الأنظمة النقدية» نظرأ للتيسيرات التي تمنحها لحاملها 
ليتمكن من شراء آي سلعة أو منتج من أي نقطة بيع في العالم وبي عملة . 
وكيف آثرت تكنولو جيا المعلومات ونظم الاتصالات في التطور الذي احق 
بتطبيقات استخدامات تلك البطاقات حول العالم . 

وكان من الطبيعي أن تظهر شكال إجرامية جديدة اتخذت من بيئة 
نظم الدفع الإلكتروني وسطاً لتنمو فيه وتزدهر» الأمر الذى شكل خطراً 
داهما على هذه الصناعة وهدد خطط المؤسسات المالية الدولية فى النمو 
ا ا ور ع ا 
من خطورتها قيام بعض جماعات الجرية المنظمة من محترفي ارتكاب هذا 
النوع من الحرائم من استغلال تفاوت الحماية التشريعية بين دول العالم 
المختلفة» بحيث أصبحت تيل إلى التركيز في ارتكاب هذه الجرائم في الدول 
الأقل حماية. وساعدت بيئة تكنولوجياالمعلومات هؤلاء الأفراد 
والجماعات على ابتكار كافة وسائل الاحتيال والخداع والتخفي أثناء مارسة 
وارتكاب تلك الأنشطة . 

والحقيقة المؤكدة أن ما قد يتوافر من إحصاءات عن تلك الجرائم لا 
تعكس بالضرورة حجم هذا النشاط في الواقع » نظراً لأن العديد من الضحايا 
لا يقومون براجعة كشوف الحساب الخاصة ببطاقاتهم » كما أن غالبية البنوك 
والمؤسسات المالية قد دأبت على الإإحجام عن الإبلاغ عن تلك الوقائع 
والاکتفاء بعلاج الأمر داخلياً أو التسوية مع العميل حفاظا على السمعة 
وعدم تعريض موظفيهم للمساءلة القانونية . 


۹۳ 


والواقعة التي تم ضبطها بمعرفة الشرطة الأسترالية عام ١٠٠۲م‏ هي خير 
دليل على ذلك حيث كان قد ورد إلى الإدارة العامة لمباحث الأموال العامة 
عن طريق إنتربول القاهرة برقية إنتربول كانبرا بأستراليا تتضمن اكتشاف 
ارتکاب وقائع لعمليات نصب واحتیال باستخدام بطاقات ائتمان مزورة 
على شبكة الإنترنت» حيث أمكن الحصول على بيانات عن بطاقات صالحة 
للاستخدام خاصة بالعديد من البنوك في دول مختلفة» ثم تلقين هذه 
البيانات إلى بطاقات ائتمان مزورة وتوزيعها على المهربين الذين قاموا 
باستخدامها في شراء بضائع والتصرف فيها وتحويل عائداتها إلى حسابات 
مصرفية فى ماليزيا . 

وقد بلخت جملة المبالغ التي تم الاستيلاء عليها بهذا الأسلوب ما يزيد 
على الخمسين مليون دولار أمريكي» وقد تمكنت الشرطة الأسترالية من 
تحديد تشكيل عصابي في ماليزيا وراء تلك الوقائع التي تركزت في أسترالياء 
كما ثبت آن ارتكاب تلك الوقائع قدتم باستخدام آرقام بطاقات ماسترکارد 
صحيحة منسوبة لبعض البنوك في دول السويد» النرويج» آلمانياء إنجلتراء 
سويسرا» مصر حيث اتضح أن جملة مام إجراؤه من عمليات احتيالية 
باستخدام أرقام بطاقات ائتمانية صادرة من أحد البنوك المصرية «وهو البنك 
اللصري الوحيد فى تلك الواقعة »قد بلخت ١, ٩٠٠ , ٠٠١‏ مليون وتسعمائة 
آلف دو لار آمريكي » استخدم فيها أرقام ما يزيد على أربعمائة بطاقة تخص 
عملاء انك" . 


. من أرشيف الإدارة العامة لمباحث الأموال العامة‎ )١( 


۹٤ 


وألقت الشرطة الأسترالية القبض على عدد أربعة عشر فرداً من 
المتورطين في تلك الوقائع وهم من جنسيات ماليزياء سنغافوراء أستراليا 
وبعضهم ذو جنسيات مزدوجة وأسماء منتحلة . وقد تحمل البنك تلك 
الخسائر ولم يقم بالإبلاغ عنها. 

والآشكال الإجرامية المصاحبة لنشاط بطاقات الدفع الإلكتروني منها 
ما يتم ارتكابه بشكل مباشر ويكون محله إما البطاقة أو مستندات استخراجها 
أو التاجر أو البنك» ومنها ما یتم ارتکابه بشکل غير مباشر مستهدفاً بيانات 
البطاقات لدى حاملها أو البنك المصدر لهاء ونظراً لأن تلك الجرائم قد 
اتتخذت صوراً نغطية فى كافة الدول لذا فإننا سنتناولها بشىء من التفصيل 
في ثلاثة أقسام» فنتحدث في القسم الأول عن الأغاط الإجرامية المختلفة 
لجرائم بطاقات الدفع الإلكتروني ثم نتحدث عن آثر التطور التكنولوجى 
الثالث للتحدث عن الخسائر المادية والمردودات السلبية لهذا النشاط . 
٠. ۳‏ الآنغاط المختلفة لحرائم بطاقات الدفع الإلكتروني 


تعددت الآغاط الإجرامية التي صاحبت نشاط بطاقات الدفع 
الإلكتروني خلال السنوات الماضية» وبالرغم من أن بعض تلك الحالات 
كانت فردية» إلا ان حالات أخری قد تكررت وانتشرت وأخحذت شكل 
الظاهرة وتخطت آثارها حدود الدول» وهي كما يلي : 

-استتخدام البطاقة المسروقة أو المفقودة . 

- استصدار بطاقات صحيحة بمستندات مزورة . 


تواطؤ التاجر أو البائع » والتلاعب في ماكينات البيع الإلكترونية. 
- تزوير بطاقات الدفع الإلكتروني . 
ونتناول كل شكل من تلك الأشكال الإجرامية بشيء من التفصيل على 
النحو التالي : 
٠.٠. ۳‏ استخدام البطاقات المسروقة أو المفقودة 


ويكثر هذا النوع من الجرائم في المناطق ذات الطبيعة السياحية» حيث 
تخصص العديد من الأفراد في سرقة بطاقات الدفع الإلكتروني من أصحابها 
«خحاصة الأجانب» ثم استخدامها في الحصول على السلع والخدمات من 
المحلات والفنادق . 

وعادة ما يكون استخدام هذه البطاقات في عمليات عديدة وسريعة 
في نفس يوم سرقتها وقبل أن يكتشف أمرها. 

وبالطبع فإن هذا الأسلوب الإجرامي غالباً ما يقترن بجرية تزوير توقيع 
صاحب البطاقة الأصلي على إشعارات المبيعات وتتحدد مسئولية كل من 
البنك المصدر للبطاقة وصاحب البطاقة الأصلي عن الاستخدام غير المشروع 
لها وفقا للتوقيت الزمني الذي يتم فيه إبلاغ البنك المصدر بواقعة سرقة البطاقة 
أو فقدها» حيث يتحتم على البنك إيقاف العمل بالبطاقة فور ورود البلاغ 
إليه تليفونياً» بل إنه يقوم بإلغائها بناء على طلب العميل في غالب الأحيان . 

وتكمن خطورة هذا النوع في ن غالبية الضحايا قد لا يكتشفون واقعة 
فقد البطاقة أو سرقتها إلا بعد مرور فترة من الزمن قد تكون كافية لاستنفاذ 
الرصيد أو جزء منه. 


۹٦ 


ويلجأً بعض البنوك إلى تزويد نظام الحاسب الآلي الخاص بالبنك 
بخاصية تسمح بإيقاف التعامل على البطاقات التي ير عليها فترة تتراوح 
بين شهرين إلى ثلاثة أشهر دون استخدام» وذلك حفاظاً على أموال 
وأرصدة عملاء البنك بافتراض أن تكون البطاقة قد تعرضت للسرقة دون 
علم صاحبها . 
٠. ۳‏ .۲ استصدار بطاقات صحيحة بمستندات مزورة 

وكانت هذه الحالات هى الأكثر انتشارآً خلال عقد التسعينيات حيث 
دأب بعض المحتالين إلى التقدم إلى فرع بعض البنوك بمستندات إثبات 
شخصية مزورة للحصول على بطاقات ائتمان بأسماء منتحلة وعناوين 
وهمية» ويتم استخدام تلك البطاقات ببالغ مالية كبيرة في عمليات سريعة 
مالةب 


وبالطبع فإن هذا النوع من الجرائم لا يقع إلا على بطاقات الائتمان» 
فلا یتصور أن یکون محله بطاقات الخصم . 

وعادة ما لا يكتشف البنك تلك الواقعة إلا بعد مضى شهرين تقريباً 
وذلك عندما يقوم جطالبة العميل «المحتال؛ بسداد قيمة كشف حساب البطاقة 
خلال الشهر التالي لصدورهاء ولدى عدم قيام العميل بالسداد يقوم البنك 
بإيقاف البطاقة ومعاودة مطالبة العميل الذي لن يقم بالسداد بالطبع » وهنا 
يكون العميل «المحتال» قد استولى على الرصيد الائتماني للبطاقة مرتين . 

وهذا النوع من الجرائم عادة ما ينطوي على جرائم تزوير محررات 
رسمية واستعمالها» حيث يتقدم المحتال للبنك بمستندات إثبات شخصية 
مزورة مثل جواز السفر أو البطاقة الشخصية وبعض المحررات الآخرى 
المزورة كشهادة التسجيل التجاري أو الشهادات البنكية المنسوبة لبنوك أخرى 


۹۷ 


تفيد «خلافاً للحقيقة» أن للعميل «المحتال» ودائع أو أرصدة بالغ كبيرة 
بهدف زيادة ا لحد الائتماني للبطاقة المزمع إصدارها. 

وعادة ما يلجأ محترفو هذا النوع من الجرائم إلى استهداف أكثر من 
بنك لاستصدار عدة بطاقات بذات الأسلوب وبأسماء وبيانات منتحلة 
لتحقيق أكبر عائد مكن خلال فترة زمنية قصيرة وقبل اكتشاف تلك الوقائع 
مستغلين ضعف وخبرة بعض موظفي البنوك في كشف تزوير المستندات 
والوثائق . 


۳.1.۳ تزوير إشعارات المبيعات والفواتير المستخدمة مع هذا النظام 


وتنطوي هذه الجرية على خيانة أمانة من بعض العاملين أو البائعين في 
المنشآت والأوساط السياحية» الذين يقومون بمغافلة صاحب البطاقة «عادة 
مايكون أجنبياً» والحصول على بصمتها على إشعار خال البيانات باستخدام 
ختامة فواتير الشراء اليدوية وإعادة ملئه بعد انصراف حامل البطاقة مع تزوير 
توقيع الأخير على الإشعار أو الفاتورة با يفيد «خلافا للحقيقة» شراءه 
للسلعة أو حصوله على خدمة ما بمبلغ معين» وتقدي تلك اللإشعارات المزورة 

وهذاالنوع من الجرائم لا يقع أيضاًإلا مع بطاقات الائتمان «التي تحمل 
أرقاماً وبيانات بارزة» ولا يتصور وقوعه على بطاقات الخصم التي تخلو 
من البيانات البارزة ولا تصلح للتعامل مع ختامات الفواتير اليدوية . 

كما ن هذا النوع من الجرائم لا يتم اكتشافه إلا عند مراجعة الضحية 
لكشف الحساب الوارد من البنك» والذي لا يتم في الخالب إلا بعد مضي 
فترة زمنية تتراوح بين شهر إلى شهرين على ارتكاب الواقعة» حيث يكتشف 


۹۸ 


صاحب البطاقة أن كشف الحساب يتضمن خصم مبالغ عن عمليات لم يقم 

بإجرائها» وهنا لا يكون آمامه إلا تقد اعتراض على هذه العمليات إلى 

البنك المصدر للبطاقة » الذي يقوم بدوره بإرسال هذه الاعتراضات إلى بنك 

التاجر الذي قام بإتام العملية «عادة ما يكون في دولة آخرى» ومطالبته 

GS 

الذي غالباً مايصر على أنه لم يوقع على هذه الفاتورة» ويتضح الفعل أن 

توقيعه عليها مخالف لتوقيعه لدى البنك» وهنايتم ردالمبلغ إلى صاحب 

SS البطاقة›‎ 

وكل الحالات التي سبق فحصها لهذا النوع من الجرائم تشير إلى أن 

الواقعة عادة ما ترتكب على مرحاتين : 

الأولى : وفيها يتم مغافلة صاحب البطاقة وا لحصول على بصمتها على إشعار 
خال من البيانات» وتجرى هذه المرحلة بمعرفة أحد موظفى الفنادق 
أو الطاعم أو المنشآت السياحية» باستخدام اة الفاق ادو 
الخاصة بهذه المنشأة . 

الثانية : وتتم بعد انصراف العميل «صاحب البطاقة» وغالباً ما يكون أجنبياً» 
وبعد مغادرته البلاد حيث يتم ملء الإشعار أو الفاتورة التي تحمل 
بصمة البطاقة بقيمة مالية» وتزوير توقيع صاحبها با يفيد حصوله 
على خدمة أو سلعة ما ثم استكمال العملية لدى تاجر آخر «عادة 
ما يكون متواطتاًمع القائم بالمرحلة الأولى» باستخدام ختامة الفواتير 
اليدوية الخاصة بالتاجر الآخير» الذي يتولى تقديم هذا الإشعار أو 
الفاتورة المزورة إلى البنلك لصرف قيمتهاء واقتسامها مع شريكه . 


۹۹ 


والتاجر الذي يتورط فى مثل هذه الواقعة عادة ما يكون ذا نشاط إجرامى 
مستمر في هذا ا لمجال حيث يتضح ذلك من خلال تعدد الاعتراضات التي 
وردت من بنوك أجنبية إلى البنك المتعاقد معه ذلك التاجر عن عمليات 
احتيالية تم إجراؤها باستخدام ختامة الفواتير اللخاصة به «في المر حلة الثانية) 
والتي تحمل بصمة بيانات محله ورقمه لدى البنك . 


NT‏ تواطؤ التاجر أو البائع والتلاعب في ماكينات البيع الإلكترونية 


وعملية تواطؤ التاجر أو البائع هنا قد تكون بالاشتراك مع صاحب 
البطاقة وقد تكون في غفلة عنه«كما في حالة تزوير الإأشعارات والفواتير» 
وتكثر الحالة الأولى بين حاملى البطاقات من الأجانب والسائحين الذين 
رن انام غا ات اا ها ااا ای 
فيلجاً حامل البطاقة إلى أحد التجار المشبوهين لإجراء بعض عمليات الشراء 
الوهمية ويحصل لنفسه على نسبة نقدية من قيمة الفاتورة بينما يحصل التاجر 
على الباقي نظير إتعام تلك العمليات» وتحصيل قيمة الفواتير كاملة بعد ذلك 
من البنك. 

وعادة ما تكون تلك العمليات متعددة ومتلاحقة وأقل من السقف 
الائتماني للتاجر والذي لا يلزم عنده مراجعة البنك قبل إتام العملية . 

وتكثر تلك الحالات بين أوساط محال بيع اللجوهرات والمشغولات 
الذهبية وشركات السياحة» حيث يوافق هو لاء التجار أو الباعة على طلب 
صاحب البطاقة آملاً في أن يقوم بسداد قيمة مشترياته «الوهمية» بالبطاقة 
لدى عودته إلى بلاده وعدم الاعتراض على تلك العمليات وكثيرا ما يحدث 
العكس . 


ما في الحالة الثانية وهي تورط بعض التجار أو الباعة في عمليات بيع 
وهمية فى غفلة عن صاحب البطاقة فقد سبق أن أوضحنا كبفية حدوث ذلك 
باستخدام الفواتير والإشعارات مع التامة اليدوية الخاصة بالتاجر ولكن كثيرا 
ما يلجا التاجر و البائع إلى التلاعب في ماكينات البيع الإلكترونية ۲08 بعد 
آن يقوم بتحويل مفتاح التحکم0۸N/0۴۴‏ 1ءا»S‏ من وضع 0١‏ إلى وضع 
0۴۴ الذي يسمح بإدخال بيانات بطاقات العملاء الذين سبق لھم اتر غاي 
امحل في مرات سابقة من خلال لوحة مفاتيح الوحدة دون الحاجة إلى تمرير 
البطاقة في المسار الخاص بها وإجراء عمليات بيع وهمية ومطالبة البنك بقيمة 
تلك العمليات فيما بعد» والذي غالبا ما يستجيب بعد خصم قيمة تلك 
العمليات من رصيد البطاقة من خلال عمليات المقاصة الدولية . 

والواقعة هنا أيضاً لا ييكن أن تكتشف إلا في حالة قيام صاحب البطاقة 
الأصلي براجعة كشف الحساب الخاص به بدقة . 

وأكثر مرتكبي تلك العمليات هم من الباعة الذين يعملون على وحدات 
المحاسبة كإعطئة) فى محال الملابس او الأجهزة الكهربائية أو آدوات 
ا ف د ا 
بالاستيلاء على قيمة عمليات البيع النقدية وتحميل قيمة تلك العمليات على 
بطاقات ائتمان خاصة بآخرين «بالأسلوب السابق» ممن سبق لهم التردد على 
امحل لشراء بعض السلع باستخدام بطاقاتهم الائتمانية . 
 .۳‏ . ه٠‏ تزوير بطاقات الدفع الإلكتروني واستعمالها 

ويلزم هنا أن نتعرف على أساليب تأمين البطاقات حتى يكن التفرقة بين 
البطاقة الصحيحة والمزورة» وغالبية البطاقات تتفق في معظم عناصر التأمين 
ا 


. ۲۹ الباحث» الاحتيالات المصرفية مصدر سابق ص‎ )١( 


۱۰۱ 


١‏ الحروف والأرقام النافرة. 

۲ الطباعة الدقيقة . 

۳ العلامة ثلاثية الأبعاد «الهولوجرام). 

٤‏ - الطباعة غير الحرفية «تظهر بالأشعة فوق البنفسجية) 

. صورة العميل'‎ ٥ 

شريط التوقيع يحمل طباعة أرضية دقيقة بحبر حساس ضد المذيبات 

والمزيلات الكيميائية . 

وتوضح الصور التالية عناصر تأمين كل من بطاقات الفيزا والماستركارد 

وآمی ركان إکسبریس . 


. بعض البنوك والمؤسسات المالية لا تهتم بإضافتها للبطاقة‎ )١( 


1۰۲ 


وتزوير تلك البطاقات إما أن يكون تزويراً كلياً أو جزئياً. 
١‏ - التزوير الكلي 
يتم عن طريق اصطناع البطاقة بالكامل وتقليد ما فيها من عناصر تأمين 
مثل الطباعة البارزة» الطباعة الدقيقة » الشريط الممغنط» وطباعة ال ۷ا 
والصورة المجسمة ثلاثية الأبعاد. 
۲ التزوير الجزئي 
الصلاحية» ثم العبث في بياناتها أو أحد عناصرها التأمينية و بجا يسمح 
باستخدامها بسهولة ودون اعتراض . 
۳ ومن الظواهر الدالة على التزوير الكلى للبطاقة: 
أ خلو البطاقة من الخرواص المميزة للطباعة الدقيقة . 
ب-رداءة الصورة المجسمة ثلاثية الأبعاد «الهولو جرام» حيث تبدو على 
نها صورة لامعة ذات بعد واحد» خالية من الخواص البصرية المميزة 
لعنصر الهولوجرام . 
د اختلاف مواصفات وحجم الطباعة البارزة عن نظير ها الصحيح . 
ه- خاو البطاقة المقلدة من الطباعة غير المرئية التي تظهر عند تعريضها 
للأشعة فوق البنفسجية 0۷ . 


> - ومن الظواهر الدالة على التزوير الجزئي للبطاقة 
أ ظهور آثار للإزالة الكيميائية للتوقيع في خانة التوقيع . 
ب-تشوه أو عدم اتساق حواف الصورة المجسمة ثلاثية الأبعاد . 
ج عدم التطابق بين البيانات الملقنة للشريط الممغنط وبين البيانات 
المقروءة بصرياً. 


وفيما يلى بعض ناذج لبطاقات مزورة تزويرا جزئيا 


E] O wens 


V/SA 


2 


وفيما يلى بعض ناذج لبطاقات مزورة تزويرا كليا 


وأخيراً فإن الدقة والوضوح والانتظام والتناسق والحيوية والخلو من 
العيوب والتقطعات والتشوهات الطباعية عند فحص سطح البطاقة وما 
عليها من نقوش وكتابات وعلامات لهو خير دليل على الأرجح على صحة 
الىطاقة. 


۴ التطور التكنولوجي وجرائم بطاقات الدفع الإلكتروني 


لاحظنا فيما سبق كيف ترك التطور التكنولوجي أثره في تطبيقات 
واستخدامات بطاقات الدفع الإلكتروني » وکیف تعددت ارات الصاحبة 
لهذاالنشاط وتنوعت أساليب ارتكابها» حتى ظهرت أشكال إجرامية جديدة 
لم تكن معروفة من قبل » اتخذت من بيئة تكنولوجيا المعلومات مناخاً 


1۰٥ 


خصباً» وصعبت مهمة أجهزة المكافحة في مواجهتها في العديد من دول 
العالم» وهددت صناعة بطاقات الدفع الإلكتروني» وبدأت المنظمات 
الدولية المعنية مثل فيزا وماستركارد والشركات والهيغات الدولية المنتجة 
لتكنولوجيا المعلومات في التكاتف مع أجهزة المكافحة المحلية والدولية 
لمواجهة هذا الخطر الجديد الذي بدا فى العديد من صوره على أنه أحد شكال 
الجربية المنظمة عبر الوطنية . 

وهذا النوع من الجرائم والذى يدخل ضمن ما يسمى بالجرائم الذكية 
أو الجرائم عالية llتقiية EIR e) jag «Hi Technology Crimes)‏ 
عديدة» فمنها عمليات اختلاس وسرقة بيانات بطاقات الدفع الاليكتروني 
وإعادة استخدامهاء ومنها ما يرتكب بمعرفة بعض موظفي مراكز البطاقات 
من ضعاف النفوس » حيث تتيح لهم مهاراتهم الفنية وإ امهم التام بالبرامج 
والتطبيقات وعمليات الإإصدار والمتابعة وقواعد بيانات عملاء البنك هذه 
الفرصة» خاصة فى ظل وجود بعض الثغرات الفنية والإدارية لدى بعض 
البنوك. ۰ 
٠. ۲.۳‏ اختلاس وسرقة بيانات بطاقات الدفع الإلكتروني 


عمليات اختلاس أو سرقة بيانات بطاقات الدفع الإلكتروني لها 
أساليب مختلفة » وتعد من العمليات الفنية المعقدة التى تتطلب ضرورة أن 
يتوافر لدى مرتكبيها مهارات فنية عالية في تطبيقات ا لحاسب الآلي المختلفة 
والاحتراف في التعامل مع شبكة الإنرنت» ا 
ومن أهم آساليبها ما يلي : 

Cards Numbers Generating ةzıص‎ ةıنمnتئا تخليق أرقام بطاقات‎ 

-نسخ البيانات الملقنة للشريط الممغنط بطريق المغافلة عمنص Sk»‏ 


۱۰٦ 


- السطو الالکترونی على ماکینات الصرف الاَلٰی۵ںه۴۲ ۸1٧۷s‏ 
-القر صنة عبر شبكة |ilۃترiنٽ Internet Hacking‏ 


-رسائل البريد الإإلكترونية الخادعة أو ما يعرف بالتصيد عدنطءن۴۸ 


ونتناول فيما يلى هذه الأساليب بشىء من التفصيل : 
١‏ تخلیق آر قام بطاقات lئiتıilnة‏ صzzة Cards Numbers Generati01‏ 


الأصل أن عملية ترقيم البطاقات الصحيحة التي يتم إصدارها داخل 
مركز البطاقات في آي بنك أو مؤسسة مالية تخضع لمعادلات رياضية معقدة 
يحكمها شفرة خاصة بكل بنك ۳٣اناهعا۸‏ ويتم تحديدها سلفا بمعرفة كل 
من المنظمات الدولية المسئولة عن هذا التسلط مثل فيزا وماستر كارد» بحيث 
يصعب «بل ويستحيل» لأي شخص أن يستنتج بعقله» رقماً لبطاقة من 
البطاقات الصالحة الصادرة عن أي بنك من البنوك العاملة فى هذا النشاط 
استناداً إلى أرقام صحيحة لبطاقات صادرة عن ذات البنك 

إلا أنه ظهر في نهاية عقد التسعينيات نشاط تخليق أرقام بطاقات 
اتمانية صحيحة منسوبة لبعض البنوك عن طريق بعض برامج الحاسب الآلي 
التي يتم تسويقها من خلال بعض مواقع القرصنة على شبكة الإنترنت . 

ويكفي هنا للحصول على برنامج من تلك البرامج أن يتم الدخول إلى 
أحد تلك المواقع ثم إنزال البرنامج 00۷1٥۵۵‏ إلى الحاسب مقابل مبلغ زهيد 
من المال وفي المرحلة الثانية تشغيله وإدخال رقم بطاقة ائتمانية صحيحة» 
ليتولى البرنامج بعد ذلك عملية التخليق ع«ناة۲٥١ء6لأرقام‏ بطاقات ائتمانية 
تصل إلى مائة رقم بطاقة صحيحة منسوبة لذات البنك ثم استخدام تلك 
الأرقام بعد ذلك في أية عمليات سواء بدمجها مع بطاقات مقلدة أو تلقينها 


1۰۷ 


لأشرطة ممغنطة لبعض البطاقات منتهية الصلاحية واستخدامها فى إجراء 
العاملات» وبالطبع فإن ناتج هذه العمليات هو خصم قيمتها من الرصيد 
الائتماني لصاحب البطاقة الأصلية التي تحمل ذات الأرقام والصادرة عن 
ذات البنك»› ودون أن يدري صاحبهاء مع الآخذ في الاعتبار أن تلك 
العمليات لن تكتشف إلا في حالة قيام صاحب البطاقة الأصلية بمراجعة 
كشف الحساب الوارد من البنك» وهو الأمر الذي كثيراً ما لا يحدث” . 


و برامج التخليق هو برنامج Card Master‏ . 


LL ZHank 1.3 


Îrpuk BIR or Credit Gard number to get information abot 
barik. Hf . 


ويوضح هذا الشكل إحدى صفحات برنامج تخليق أرقام بطاقات 


(۱) ر اجع مو فع http://hecreditcardgenerators.com‏ . 


۰۸ 


۲- نسخ البيانات الملقنة للشريط الممغنط بطريق المغافلة g١11٣١S)1؟‏ 


انتشرت فى السنوات الأخيرة ظاهرة تلقى العديد من البنوك المصرية 
اعتراضات من وا ات بطاقات الدفع الإلكتروني )ة8 ع1٤‏ «من 
رعايا دول أخرى» على بعض العمليات التي تضمنتها كشوف الجحساب 
الشهرية المرسلة SE EAE‏ بأن أياً منهم 
لم يسبق له التردد على هذه البلاد» ولدى قيام الإدارة(بالتنسيق مع مسئولى 
البنوك» بفحص تلك الاعتراضات ٠‏ أصر كل من أصحاب المتاجر التى 
e EAI I e ES‏ 
من خلال وحدة ال 058 الإلكترونية «أي أن البطاقة قدتم تقديها اة 
تمرير العملية إليكترونياً من خلال البيانات الملقنة للشريط الممغنط) . إلا أنه 
تبين أن تلك العمليات قد تمت باستخدام بطاقات ائتمانية مزورة إما كلياً أو 
جزئياً» وأن العديد من التجار في كافة أنحاء العالم قد انخدعوافي تلك 
البطاقات . 

وترجع بداية تلك الظاهرة في النصف الأخير من عقد التسعينيات 
عندما ابتكر آفراد إحدى الجماعات الإجرامية المنظمة وحدة إلكترونية لنسخ 
وتخزين البيانات الملقنة للأشرطة الممغنطة ء۳ ”)5 صغيرة الحجم تعمل 
بالتيار المتردد ١, ٠‏ فولت ويكن إخفاؤها في ال جيب بسهولة. حيث 
امات اك الرخاة رة عامان ف دو ا ع و لادی اکال 
العامة في نسخ البيانات الملقنة للأشرطة الممغنطة لبطاقات الائتمان بعد 
مغافلة أصحابها وحال شروعهم في سداد قيمة مشترياتهم . 

وتوضح الصور التالية مراحل تلك العملية : 


طباعة الأرقام البارزة إعادة تلقين البيانات 
مطابقة للبيانات على بطاقات مزورة 
المنسوخة تزویرا کلیا 


وييكن للوحدة الواحدة التقاط وتخزين بيانات لعشرين بطاقة دفع 
إليكتروني . وتأتي بعد ذلك المرحلة التاليةء حيث يتم تفريغ محتوى هذه 
الوحدة إلى أحدالملفات على جهاز حاسب آلي ليتم إعادة تلقينها بعد ذلك 
«من خلال الحاسب الآلي» على آشرطة مغنطة لبطاقات بلاستيكية خام أو 
مقلدة أو صحيحة منتهية الصلاحية» باستخدام وحدة تكويد الأشرطة 
nklغiطة  XEncoder)‏ . 
۳- السطو الإلکتروني على ماکینات الصرف الالي ۴۲۵۵ ۸۲۸s‏ 

نظراً لأن عمليات النسخ السابقة سوف لا تمكن محترفي هذا النوع من 
الجرائم إلا من استخدامها في عمليات الشراء والتسوق فقط » واستحالة 
استخدامها فى عمليات السحب النقدي من خلال آلات الصرف ۸1١M‏ 
يت فطلب الحدليات الأخيرة قبرورة إدخال الرق السرى اأص ۶۸ 
identification number‏ sona1هp-‏ لذا فقد ابتكر ت بعض العصابات المنظمة 
(۱)راجع مواقع : 


http://www.kanecal.net/mag-stripe- 
http://stor.aiallc.com. 
http://hackershomepage.com. 


طرقاً جديدة للسطو الإلكتروني على آلات الصرف الآلي وتمكنوا من خلالها 
من نسخ بيانات البطاقات الا التي يتم إيلاجها داخل تلك الماكينات 
وكذا التقاط الرقم السري الشخصي ۲1١"‏ وذلك باستخدام وحدة نسخ 
مص يتم تشبيتها بدقة في مکان إیلاج البطاقة داخل الماكينة» وكذا كاميرا 
تصوير رقمية صغيرة يتم تثبيتها في موضع خفي داخل الصندوق» ترتہبط 
بجهاز إرسال يعمل بالبطارية» إلى شخص مستقبل جالس داخل سيارة 
بالقرب من موضع ماكينة الصرف الآلي ۸1۷ يتولى استقبال تلك الصورة 
على حاسب آلي نقال لتحديد الأرقام السرية ۲۶1٨s‏ الخاصة بكل من ترددوا 
على تلك الماكينة لسحب النقود. 

ثم يتولى أفراد العصابة بعد ذلك الاستيلاء على تلك البيانات وإعادة 
تلقينها مرة أحرى إلى بطاقات مزورة واستعمالها في عمليات السحب 
النقدي مع توافر الأرقام السرية ۲1۸ الخاصة بها . ۰ 

وتوضح الصور التالية مراحل ارتكاب هذا الأسلوب” . 


تههردت اليه سرف تي طا ب تربطت الط اتش پیات قات پل اتسا می این ترنر i‏ عتییا 


ê )#(‏ اکتشاف حالات من هذا الع من الاحتيال فی کل من کندا» الولايات المتحدة 


الأمريكية» الإمارات العربية المتحدة» هونج كوج وماليزاء راجع موقعى منظمة 
|لiiٿربو‏ ل https://www.interpo1.i1t‏ . و http://www.snopes.com./fraud/atm‏ 
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الناتینه A۱1‏ 
ن التخهير العبلمة 
السطو 


مئان إطفاء وحدة السخ ۲" ski"‏ مكان إخلاء كاميرا تصوير رقمية مزودة بمرسل لاسلكى 
لالتقاط الأرقام السرية " "۴١۸8‏ للمستخدمين 


> - القرصنة عبر شبكة الإنترنٽ Internet Hacki¬g‏ 


ويتمثل هذا الأسلوب في لجوء أحد محترفي هذا النوع من الجرائم إلى 
الدخول إلى شبكة الإنترنت والتنقل بين العديد من مواقع التسوق بحثاعن 
المواقع التي لا يتوافر لديها إجراءات حماية و تأمين كافية » ثم يقوم بالولوج 
إلى تلك المواقع وسرقة بيانات بطاقات الدفع الإالكتروني الخاصة بعملائها . 


وهناك العديد من القراصنة )ء8 ممن احترفوا إطلاق بعض برامج 
التلصص عبر الشبكة من خلال المساحات الإعلانية وبعض المواد 
الدعائية"» واستغلالها في التقاط بيانات بطاقات الدفع الإلكتروني الخاصة 


)١(‏ وأشهر تلك الأساليب هو ال ع« ۲ةط۴ وهو مصطلح لم يكن موجودا فى اللغة 
الإنجليزية ويشبه فى نطقة كلمة 8«نصه۲ة۴ وتعنى الزراعة» وقد أطلق على الطريقة 
التى يستخدمها صائدو البيانات الشخصية على شبكة الانترنت وتمثل رسائل البريد 
الاليكترونى الخادعة إحدى هم وسائل انتشاره حيث تحمل تلك الرسائل برنامج 
تجسس يتم زرعه على الحاسب الآلى لمتلقي الرسالة بججرد محاولة فتحها راجع 
مو قع http://en.wikipedia.org‏ . 
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ويعد هذا الأسلوب من أكثر أساليب اختلاس وسرقة بيانات بطاقات 
الدفع الإلكتروني انتشاراً» حيث بحترف مرتكبوه اتخاذ كل وسائل التخفي 
والخداع آثناء مارسة نشاطهم وبعضهم لا يسعى إلى السرقة بقدر ما يسعى 
إلى إثبات ذاته وقدرته على اختراق نظم الآخرين . 


۴1٤111۸8 رسائل البرید الاإلکترونی الخادعة‎ - ٥ 


مصطلح 2«طءذط هو مصطلح حديث لم يكن موجوداً في اللغة 
الإنجليزية» ولكنه يشبه فى نطقه كلمة ع«طء۴ التى تعنى صيد السمك»› 
وتفتم د هله الط رة على داع الت كى بك راان اة رانا 
إلى هؤلاء النصابين فيقومون باستخدامها في أنشطة إجرامية أآخرى . 

والطريقة التقليدية والأكثر شيوعاً في عملية اصطياد البيانات الشخصية 
والمصرفية تكون عن طريق البريد الإالكتروني . حيث يتلقى المستخدم رسالة 
إلكترونية من راسل» قد يبدو من الوهلة الأولى آنه بنك أو مؤسسة حكومية 
أو مالية» تريد أن تتأكد من أن بيانات المستخدم المخزنة لديها هي البيانات 
الحديثة له» ولذلك عليه أن يعيد إدخال البيانات مرة أخرى فى الصفحة 
التي يوجد عنوانها في الرسالة الإلكترونية . وعنوان الصفحة بتلك الرسالة 
يكتب بحروف ترمز بالفعل إلى بنك حقيقي أو جهة حكومية أو مؤسسة 
مالية » ولكن عند الضغط على العنوان بمؤشر الفأرة» يتم تحويل المستخدم 
إلى موقع آخر على شبكة الإنترنت غير الموقع الذي يظن أنه البنك» هذا 
الموقع يخص اللص أو القرصان الذي قام بتصميمه» وهو يشبه في الشكل 
إلى حد كبير صفحة الموقع الأصلي للبنك أو الجهة الحكومية» وعندما يتم 
إدخال البيانات الشخصية أو الملصرفية والضغط على مفتاح رسال 8٥۵‏ أو 
tصطuكفإن‏ هذه البيانات تذهب إلى صاحب الموقع الجادع الذي قام 


11۳ 


بتصميمه» وقد لا يعلم المستخدم هنا آنه وقع ضحية لعملية احتيال وأن 
بیاناته قد حصل علیها شخص شریر لن يتورع عن استخدامها . 

وللأسف فإنه يصعب من النظرة الأولى معرفة ما إذا كانت الرسالة 
وهمية . وعادة مايكون سلوب التعبير في رسائل البريد الإلكتروني 
للاصطياد الضحايا مهذباً في غلب الخال ویحاول دائماًّدفع ا 
إلى الرد على الرسالة أو النقر فوق الارتباط المرفق بهاء ولزيادة عدد الردود» 
يحاول المجرمون خلق الشعور بالأهمية ما يدفع الأشخاص إلى الرد الفوري 
بدون تفكير » وغالباً ماتكون رسائل البريد الإلكتروني شخصية"'مثل : 

عزيزي عميل البنك الهام» لقد بلغنا آنه يجب تحديث معلومات 
حسابك نظراً لوجود تقارير حول عملية احتيال وانتحال هوية لعضو غير 
نشط وفي حالة الإإخفاق في تحديث السجلات الخاصة بك فسوف يتم إلغاء 
حسابك» الرجاء اتباع الارتباط أدناه لتأكيد بياناتك . 

وعادة ما تركز الرسائل الخادعة على البيانات التالية : 

اسم العميل كاملاً: 

رقم التأمين الاجتماعي أو الرقم القومي : 

رقم حساب البنك : 

رقم بطاقة الصراف اللي ۸٩٩‏ : 

Debit Card ڍÎ‎ Credit Card مصخZk| رقم بطاقة الائتمان أو‎ 

كلمة المرور أو رقم التعریف ۲۲۸ 


)١(‏ راجع موقع شركة مايكروسوفت والتعرف على خدع البريد الإاليكتروني الوهمية 
واصطıاد‏ الضhttp://office.microsoft.comlyl‏ 
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عنوان البريد الإالكتروني 

الاسم المدون على بطاقة الائتمان 

قيمة التحقق من ıllطlقة Card verification Value - °CVV2‏ 
تاریخ الميلاد: 

العنوان: 

رقم تليفون العمل والمنزل: 

رقم رخصة القيادة : 


e RE KE 


ويرجع تاريخ ول حالة تصید 2ء۲۲ عبر شبكة الإنترنت عن طريق 
الرسائل الإلكترونية الخادعة إلى أكتوبر عام ۲٠٠١‏ عندماقام أحد 
الأأشخاص ببث عدة آلاف من الرسائل الإلكترونية الخادعة عبر شبكة 
الإنترنت مستهدفاً عملاء أحد أكبر المتاجر الإلكترونية عبر شبكة الإنترنت 


(#) وهو رقم مكون من ثلاث خانات يتم طبعه على ظهر البطاقة » ويطلب من حاملها 
فقط في حالة طلب الخدمات المسموح بتقديها وسداد قيمتها من خلال التليفون 
أو البريد الإليكترونى ٬للتأكد‏ من أن البطاقة فى يد الطالب حال طلبه للخدمة . 
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وهو ره مه وقام بشراء أجهزة إلكترونية وحاسبات آلية نقالة باستخدام أرقام 
وبيانات بطاقات الائتمان التي حصل عليهاء وقام بإجراء تحويلات نقدية 
عن طريق مؤسسة وسترن يونيون إلى حساب قام بفتحه في أحد البنوك 
بمدينة لوس آنجلوس الأمريكية ثم قام بتحويلها بعد ذلك إلى حسابين بنكيين 
في كل من لتوانيا وأوكرانيا وقد قامت الشرطة الملكية التايلاندية بضبطه 
بتاریخ ۲۱/ مایو عام ۲۰۰۲ وتبین آنه بدعی ماکسيم كوکلاك روسي 
الف 

ويشير أحدث تقارير شركة سيمانتيك ١6٤١ه‏ ٠ر‏ إلى أن تهديدات 
التصيد الاحتیالى ع١‏ :طط۴ قد زادت بصورة كبيرة خلال السنوات الأخيرة» 
ر ی ا ات اول ا 
الأخير لعام ۲٠٠٠١‏ . 

وقد كشفت الدراسة وماتم ضبطه من قضايا عن أن ضحايا هذا النوع 
من الجرائم ال ع«طء:ط۴ يتمركزون في الدول المتقدمة خاصة الولايات 
المتحدة الأمريكية وغرب أوروبا حيث يزداد اعتماد المواطنين على الخدمات 
المصرفية الإالكترونية بصفة يومية » أما مرتكبوها فيتم ر كزون فى الدول النامية 
أو الأقل أخذاً بأسباب التقدم التكنولوجي» وذلك ا اوا 
ا لخدمات المصرفية الإلكترونية» وأيضاً لضعف وعدم كفاءة أجهزة المكافحة 
في تلك الدول . 


(۱) ر اجع مو قع http://www.usdoj.gov/usao/cmn/press‏ 

(۲) شركة سيمانتيك 5٣04116٥۲‏ هي من اکر الشركات العالية المتتخصصة في أمن 
المعلومات والشبكات› وتقوم بإصدار تقارير متابعة دورية عن تلك الأنشطة»› 
ر اجع مو قع http://www.symantec.com‏ 


ويكن بعد اختلاس وسرقة بيانات بطاقات الدفع الإلكتروني 
استخدامها فيما يلي : 

١‏ تلقين تلك البيانات «المسروقة» للاأشرطة الممغنطة ا لخاصة ببطاقات 
منتهية الصلاحية باستخدام وحدة تكويد ۲٥ل0٠«8‏ تزوير جزئي»› 
أو تلقينها لبطاقات بلاستيكية خام وطباعة بيانات لبنوك حقيقية أو 
وهمية عليها من الخارج» لتبدو وكأنها بطاقات دفع صحيحة 
«التزوير الكلي» . 

۲ استخدام البيانات «المسروقة» في تمويل عمليات شراء أو تسوق من 
خلال شبكة الإإنترنت . 

۳ الاتجار في البيانات المسروقة أو تبادلها مع آخرين من خلال المنتديات 
الخاصة sص0هR‏ ع«نااهطC‏ عبر شبكة الإإنترنت . 


تعد مراكز البطاقات لدى البنوك بمثابة مراكز لشبكات معلومات كل 
من حاملى البطاقات والتجار وتخضع عمليات إدارة وتشغيل تلك 
الشبكات لعايير فنية دقيقة تفرضها العلاقة التعاقدية بين كل من البنك 
والمنظمات الدولية مثل فيزا ۷٤a‏ ماستر كارد 414 Master‏ . 

وتعد الثغرات الفنية والاادارية فى عمليات تشغيل وإدارة تلك الشبكات 
هى المدخل الرئيسى لمرتكبى هذا النوع من الجرائم من بعض موظفي تلك 
المراكز» خاصة في ظل عدم قيام العديد من حاملى البطاقات والتجار بمراعاة 
الدقة في مراجعة كشوف الحسابات الواردة إليهم من البنك . 
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وهناك العديد من الأمثلة على ذلك » سوف نعرض لبعضها في الجانب 
التطبيقى من هذه الدراسة» منها ذلك الموظف الذى كان يعمل في قسم 
صيانة وحدات البيع اللاليكترونية لدى التجار ( ۶05/ الذى استغل وجود 
ثخرات فنية في نظام البنك وقام بمخافلة البائع وأجرى عمليات ارتجاع وهمية 
لبعض السلع على وحدة ال (۶05» رادا قيمتها إلى حساب رقمي بطاقتي 
فيزا تبين أن أحداهما باسمه والاخري لصديقه . 

وآخر يعمل في قسم الصيانة أيضاء قام أثناء عمل صيانة لوحدة ال 
(۶09» في آحد مطاعم فندق شهير بتكويد تلك الوحدة ببيانات وحدة أخرى 
لدى محل ملابس صغير بأحد المراكز التجارية» كان من نتيجة ذلك أن 
ذهبت حصيلة المبالغ التي سددها المترددون على المطعم إلى حساب صاحبة 
محل الملابس . 

وثالث كان يعمل بقسم طباعة وإصدار البطاقات لدى أحد البنوك 
الكبرى» كان يقوم بطباعة صورته الشخصية على بطاقات تحمل بيانات 
عملاء البنك من أصحاب البطاقات المرتدة من الفروع لعدم استلامها 

ويجب هنا الإشارة إلى أن البنوك يجب أن تلتزم بتطبيق المعايير التي 
تفرضها المنظمات الدولية مثل فيزا ٩ء۷‏ » ماستر كارد ٥4۲۵‏ 6ائ بشأن 
إجراءات الرقابة داخل مراكز البطاقات» ويا يضمن الحفاظ على الأمن 
وسرية المعلومات التي تحويها تلك المراكز"'. 


)١(‏ راجع فاليري عساف» مسئول الأخطار بجنظمة الفيزا العالمية ورقة عمل بشأن 
إجراءات ومعايير الرقابة داخل مراكز البطاقات» منتدى مكافحة الاحتيال الربع 
سنوي» مكتب منظمة الفيزا بالقاهرة» ديسمبر ۲٠٠٠‏ . 
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٠. ۳‏ الخسائر المادية والمردودات السلبية 


إذا كنا قد تناولنا في المبحث الأول الأنغاط المختلفة لجرائم بطاقات الدفع 
الإلكتروني وأثر التطور التكنولوجي على هذا النوع من الجرائم في المبحث 
الثانى ٠‏ إلا أن هناك العديد من التساؤلات التى تفرض نفسهافى هذه المرحلة 
من الدراسة آلا وهي : ۰ ۰ 

-من الذي يتحمل الخسارة المادية ؟ هل هو حامل البطاقة ؟ أم التاجر ؟ 

آم البنك؟ 

-هل يکن تحديد حجم الخسائر؟ 

- وما الآثار السلبية المترتبة على هذاالنوع من الجرائم؟ . 

والإجابة على هذه الأسئلة تتضمنها «فى غالب الأحيان » بنود التعاقد 
اك ا و ا ا ا لنظم وقواعد 
المنظمات الدولية مثل فيزا وماستر كارد» ولتحديد مسئولية آي طرف من 
الأطراف الأربعة «التاجر» بنك التاجر» حامل البطاقة » البنك المصدر» فى 
ا ا ا ا 
الإجرامية السابق الإشارة إليهاء يتعين علينا أولا تحديد أنواع الحركات التي 
تتم باستخدام هذا النوع من البطاقات على النحو التالي : 
۳ کات تقدم Card-not- present TransactionsٽlêlطıJl la‏ 

وهى الحركات التي لا تستلزم وجود بطاقات أثناء العملية» مثل تلك 
التي تتم من خلال التليفون أو البريد الإلكتروني» وفي هذه الحالة تقع 
ا لخسارة على التاجر وبنك التاجر فى حالة عجز التاجر عن إثبات أن الحركة 
تمت جعرفة العميل» حيث إن كافة الحركات التي لا تقدم فيها البطاقات 
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يجب أن يدون التاجر مع رقم البطاقة الكود التأمينى المعروف باسم ٥۷۷2‏ 
وهو مكون من ثلاثة أرقام مطبوع بجانب رقم البطاقة المطبوع على ظهر 
البطاقة› حيث يقوم صاحبها بإملائه للتاجر الذى يتعامل معه من خلال 
التليفون أو البريد الاليكترونى» دلالة على أن البطاقة فى يد صاحبها عند 
قلت مال 

وفي كثير من الأحيان يقوم التاجر بإرفاق صورة ضوئية من البطاقة أو 
صورة تحقيق الشخصية لصاحبها وكلها قرائن تفيد أن العملية قد تمت بمعرفة 
اللا 

لذا فإنه في حالة عجز التاجر عن تقديم مايفيد إتمام ا لحر كة بمعرفة العميل 
يكون الفيصل في تحديد المسئولية هو العقد الذى يربطه بالبنك وما يتضمنه 
البنوك في مثل هذه العقود أن يتحمل التاجر المسموح له بالتعامل بهذا النظام 
الخسارة كاملة فى حالة ارتداد الجر کات" . 
۲.۳ الح ر کات التي تستلزم تقديم البطاقات 


وهذه النوعية من الحركات تكون لها إشعارات خصم تثبت فيها أن 
البطاقة كانت متواجدة أثناء العملية وذلك على النحو التالى : 


١‏ العمليات اليدوية 
وهى العمليات التى يحصل فيها التاجر على بصمة البطاقة البارزة «أثناء 
إجراء عملية الشراء» على إشعارات «ذات خاصية كربونية )» وهى دليل 


(1) فهيم كامل فهيم » المرجع العلمي لأعمال ادارة أخطار بطاقات الائتمان» البنك 
الأهلى المصري» قطاع بطاقات الائتمان والتجزئة المصرفية» ص ١‏ . 


قاطع على أن البطاقة كانت متواجدة أثناء العملية» وعليه لا ييكن ردالمبلغ 
أو قبول اعتراض صاحب البطاقة على العملية . 

وفى حالات سرقة بصمة البطاقة «عن طريق المغافلة» على إشعار خال 
اال ار رها عر طن الاك الع ون ب خاو الا 
يتحملها صاحب البطاقة» أما إذااعترض عليهاوتمكن هو أو السلطة 
الختصة « من إثبات عدم قيامه بهذه الحركة مثل اعتراض بعض السائحين 
على عمليات تمت من خلال إشعارات يدوية بعد مغادرتهم للبلاد» فتقع 
ا لخسارة على التاجر» وهناك العديد من القرائن الأخرى التي يكن الاستناد 
إليها في مثل تلك الحالات . 
۲ الحركات الالكترونية 

وتتميز الماكينات الاليكترونية بخاصية قراءة البيانات الملقنة للشريط 
الممغنط وتظهر تلك البيانات على الاشعارات الصادرة عن الماكينة كما 
تسجل الحركة لدى مركز معلومات البنك وكذا مركز معلومات الهيئة أو 
المؤسسة الدولية سواء أکانت فیزا او ماسترکارد أو أمریکان اكسبريس . 

لذافإنه في حالات التزوير الشهيرة والمعروفة باسم النسخ أو 
عو«نصصن)؟» فتقع الخسارة كاملة على البنك المصدر للبطاقة» نظرا لأن 
الشريط الممغنط قد تمت قراءته» ويحتدم النزاع بين البنك المصدر وحاملى 
البطاقات» وغالبا ما يتحمل البنك الخسارة فى حالات التزوير الجماعية 
اتکی عا ا انبرل کابر ارال 

وفي حالة التصيدالمعروفة باسىم 2 نطs¡طP‏ فان الخسارة تقع على حامل 
البطاقة بالطبع في كافة العمليات التي يقوم المحتالون بأدائها باستخدام أرقام 
البطاقة التي تصيدوها. 


وكما سبق أن أوضحنا فإنه يصعب الحصول على إحصاءات دقيقة عن 
حجم العمليات التي يتم إجراؤها باستخدام كافة أنواع بطاقات الدفع 
الالكترونية حول العالم» وقد زادالأمر تعقيدا لدى محاولة الحصول على 
إحصاءات دقيقة بشأن حجم الخسائر وتصنيفها» نظراً لاحتدام المنافسة بين 
الهيئات وال مؤسسات المصدرة أو المسئولة عن تلك البطاقات مثل فيزا » ماستر 
کرو امریکان ا کسر س 

إلا آنه أمكن الحصول على بعض الإحصاءات الخاصة بمنظمة الفيزا 
العالمية» ونظراً لأن عمليات منظمة الفيزا العا مية تمثل حوالى نسبة /.٦*‏ 
من حجم العمليات على مستوى العالم. فإنه يكن اتخاذ تلك الأرقام 
كمؤشر عام . 

ويشير آخر إحصاء تحليلي لمنظمة الفيزا العالمية إلى أن حجم الخسائر 
على مستوى العالم قد بلغ عام ۲۰۰۵ م حوالی ۲ ,۲ ملیار دولار آمریکی 

ويوضح الرسم التالي مقارنة بين آنواع جرائم البطاقات على مستوى 


العالم. 


بطاقات لم 


تستلم ۳/ 


بطاقات صحيحة بمستندات 


0 


أخری"/ 


مزورة ۲./ 
(۱)وفقا لتقرير نيلسون لعام ٠٠٠۲م»‏ مرجع سابق . 


۲۲ 


ويوضح الرسم التالي مقارنة بين أنواع الاحيتال في منطقة وسط 
وشرق آوروبا والشرق الأوسط وإفريقيا : 


كما يوضح البيان التالي حالات احتيال التجار التي عم الإبلاغ عنها في 


الولايات المتحدة TE‏ ۹۷,34۳ 
المملكة المتحدة 0,۱ 
مصر 1,۹۸ 
کندا 4,7 
اليابان ۱٤,۲‏ 
فرنسا ۰۸7 
سویسرا ۹,۲ 
ایطاليا ۸,41۷ 
المملكة العربية السعودية ۸,۳۸۱ 
لمانا Vy‏ 
أفضل ٠١‏ بلدان Yo0,0۸‏ 
كل البلدان الأخرى 1,۲ 
الإجمالى ۹۸° ,7 


(1) تقوم الهينات والمنظمات الدولية بتقسيم العالم جغرافيا الى مناطق هى آسيا 
والباسفيك »الولايات المتحدة الأمريكة »كنا > أمريكا اللاتينية »أوروبا »شرق 
أوروبا والشرق الأوسط وإفريقيا. 

(۲) مصدر هذا البيان» مكتب منظمة الفيزا العالمية بالقاهرة. 


۲۳ 


صادرة من بنوك مصرية تعرض أصحابها للاحيتال من خلال تجار في العديد 
من دول العالم خلال عام ٠٥‏ ١م‏ مرتبة حسب حجم تلك الحالات وعددها: 


۳۱,۷7 


۹۸ 
AM €, ۷‏ 
IN,“ A, 0۲‏ 
V, 11۳ ۴‏ 08 
المملكة العربية السعودية 1,7 0,۱ 
فرنسا AR AY‏ 
الولايات المتحدة الأمريكية ۸ : AES‏ 
تایلاند ۲,۷ r,‏ 
استراليا 1,010 A‏ 
أفضل ٠١‏ بلدان ZN, 0۷ | 6٥‏ 
كل البلدان الأخرى Ai AERA‏ 
الإجمالى A TA‏ 
وأخيراوليس آخراً هل هناك مردودات سلبية من جراء انتشار هذا النوع 
من الحرائم ؟ 


بالطبع هناك الكثير من تلك الآثار التي تتمشل فيما يلى : 

١‏ إحجام العديد من المواطنين من وقعوا ضحايا لهذا النوع من الجرائم 
من الإقبال عليها أو استعمالها في تلبية احتياجاتهم اليومية» فضلا 
عن عزوف باقى المواطنين عن الإقبال عليهاء الأمر الذى قد يضعف 
من فرص نشرها وما يترتب على ذلك من حرمان المواطنين من 
مزایاها. 


۲۶٤ 


۲ الآثار السلبية على سمعة السياحة فى أي دولة ير تكب بعض رعاياها 
هذا النوع من الجرائم » ما قد يدفع بعض السائحين من الضحايا 
إلى الإإحجام عن زيارة هذه البلاد مرة آخرى . 

٣‏ قد تتعرض بعض البنوك للاثار السلبية لهذا النوع من الجرائم من 
جراء ضبط بعض موظفيها لتورطهم في وقائع مرتبطة بعملهم في 
مراكز البطاقات » وهو ما قد يدفع عملاءها إلى التوقف عن التعامل 
بزعم آنها تدخل ضمن ماتم کشفه من وقائع . 

اهتزاز ثقة المواطنين في القطاع المصرفي عند تكرار نشر تلك الوقائع 


۲٢ 


الفصل الرابع 


مواجهة جرائم بطاقات الدفع الإلكتروني 


1۲۷ 


۲۸ 


٤‏ .مواجهة جرائم بطاقات الدفع الإلكتروني 
سبق أن أوضحنا أن هذا النوع من الجرائم يتميز بطبيعة خاصة» يغلب 
عليها الطابع الفنى والتقنى » لارتباطها ببعض تطبيقات الحاسب الآلي ونظم 
الاتصالات» كما أن مرتكبيها على درجة عالية من الوعى والثقافة والذكاءء 
لذا فإن مواجهة تلك الجرائم يجب أن تتم من خلال منظومة متكاملة تستند 
إلى دعامات عديدة : 
دعامة تشريعية : وتعني وجود تشريع عقابى صريح ورادع لمرتكبى هذا 
النوع من الجرائم . 
دعامة آمنية : وتعني وجود جهاز أمني قادر على مواجهة هذا النوع من 
ا لجرائم ومتابعة إفرازات التكنولوجيا الحديثة ويتمتع بالكفاءة 
ادر الم 
الجهود الدولية : وتعنى وجود أسس دولية لتعزيز التعاون الدولى بين أجهزة 
كاف الخ مر اة مدا التو من احرام في ادون 
المختلفة . 
ولا يجب أن تعتمد مواجهة هذا النوع من الجرائم على الجهود الحكومية 
فقط » بل إن هناك حلولا فنية تقدم بمعرفة المنظمات الدولية المعنية بإصدار 
هذا النوع من البطاقات وكذا البنوك والتجار» وهناك أخيرا محاذير يجب 
التحوط لها ونصائح يجب على حاملي البطاقات اتباعها . 
لذا فإننا سنتناول هذه الدعامات بشئ من التفصيل من خلال مباحث 
ثلاثة فنتتحدث فى المبحث الأول عن المواجهة التشريعية» ونتحدث فى 
a ee‏ هذا النوع من الجرائم من الناحية الأمنية 


۲۹ 


وكذا الجهود الدولية التي يتم بذلها في هذاالمجال» بينما نتحدث في المبحث 
الثالث عن الحلول الفنية على مستوى المنظمات المعنية بإصدار هذا النوع 
من البطاقات وكذا البنوك والتجار والأفراد. 


٠١ >‏ المواجهة التشريعية لجرائم بطاقات الدفع الإلكتروني 


استعرضنا في الفصل السابق الآغغاط الإجرامية المختلفة لجرائم بطاقات 
الدفع الاليكتروني» وإذا معنا النظر في تلك الأنغاط سوف ند أنها تعكس 
أفعالا غير مشروعة يكن تقسيمها إلى فثتين 
١‏ أفعال غير مشروعة » محكومة بعلاقة تعاقدية محددة سلفاً سواء 
أكانت تلك العلاقة بين حامل البطاقة والبنك المصدر لهاء أو بين 
التاجر والبنك المتعاقد معه لتحصيل قيم مبيعاته بالبطاقات 
۲ وأفعال أخرى «غير مشروعة ) تخرج عن حدود العلاقة التعاقدية 
وتشكل انتهاكا صارخا لحقوق الآخرين» كالبنوك والمؤسسات 
المالية والتجار والاأفراد. 
فضلاً عن أن جانباً كبيرا من تلك الأفعال « بفئتيها » بات يرتكب من 
خلال تطبيقات مختلفة للحاسب الآلي» تشكل في حد ذاتها انتهاكاً 
للخصوصية وحقوق المجتمع والآخرين . 
وقد أثارت جرائم بطاقات الدفع الاليكتروني» ومعها جرائم نظم 
المعلومات تحديات جساماً في النظام القانونى , وعلى الأخص بالنسبة لقانون 
العقوبات» ويرجع السبب في ذلك إلى أن القوانين العقابية كانت إلى وقت 
قريب تبسط حمايتها على الأشياء المادية والمرئية » أما بالنسبة للمعلومات 


والقيم المعنوية الأخرى المرتبطة بهاء التي ظهرت في النصف الثانى من القرن 
ا لماضي» فلم تمتد إليها هذه الحماية إلا في حدود ضيقة'. 

وهناك العديد من التشريعات التي تضمنت نصوصا خاصة بهذا النوع 
من الجرائم » ظهرت في السنوات العشر الأخيرة « خاصة في العديد من 
دول العالم المتقدم» إلا آنها عالجت الأفعال غير المشروعة التي تمشل انتهاكا 
لحقوق الآخرين» تاركة الأفعال الأخرى» المحكومة بالعلاقة التعاقدية 
استناداً إلى قاعدة أن العقد شريعة المتعاقدين . 
غلب الدول العربية » من ية نصوص تجرم تلك الأفعال» تاركة الآمر 
لاجتهاد القضاء» استناداً إلى نصوص المواد العقابية المتعلقة بالسرقة 


والاحتيال والتزوير . 
ونستعرض فيما يلي موقف بعض التشريعات الحنائية على المستويين 
الدولى والعربى . 


٠. >‏ .٠موقف‏ بعض التشريعات الجحنائية على المستوي الدولى 
١-الولايات‏ المتحدة الأمريكية : تتضمن المادة ۱۸ من قانون العقوبات 
الفيدرالي النص على تجري كافة الأفعال المصاحبة لنشاط بطاقات 
الدفع الاليكتروني وتشمل الاستخدام غير المصرح به» سرقة 
البطاقات واستخدامهاء استخدام البطاقات المفقودة» والمنتهية 
الصلاحية أو الملغاة» والاتجار في البطاقات غير المصرح باستخدامها 

وتقليد البطاقات وتزويرها واستعمالها مع العلم بذلك . 


)١(‏ محمد سامى الشوا > ثورة المعلومات وانعكاساتها على قانون العقوبات »دار 
النهضة العربية »القاهرة» ط ۲ « 1۹4۸ ce‏ ص ۲۲۱ . 


۱۳۱ 


وقد توسع نص هذه المادة فشمل وسائل السداد الاليكتروني 
الخری» کماقامت بت بتجري حيازة الأجهزة والآدوات التي تساعد 
على تقليد وتزوير البطاقات متى كان ذلك بقصد غير مشروع . 

كما قام المشرع الأمريكي في ۲۸ فبراير ١٠٠۲م‏ بإضافة فقرة 
لی نص هذه المادة لتجريم كافة أعمال التصيد الاحتيالى » فيما سمي 
التصيد 2005 phishingAct of‏ ا 
بطاقات الدفع الاليكتروني وبطاقات الهوية والحسابات البنكية 
بالسجن لمدة خمس سنوات . 

1 سویسرا تجرم المادة ١٤۸‏ من قانون العقوبات السويسري منذ عام 
٠م‏ العديد من الأفعال المصاحبة لنشاط بطاقات الدفع 
الاليكتروني التي من شأنها إحداث ضرر بالغير» وقد توسع نص 
هذه المادة في تحديد البطاقة التي يشملها التجريم حيث نص على 
عبارة «أو أية وسيلة ماثلة للوفاء» لتشمل بذلك البطاقات التي يتم 
إصدارها من قبل بعض التاجر والمحلات التجارية لزبائنها للوفاء 
بوا [ ۳ 

۳ إيطاليا : نصت المادة ٠۲‏ من القانون ۷۲ لسنة ۱۹۹۲م على أن 
يعاقب كل من يسيئ استخدام بطاقة ائتمان أو بطاقة مدنية أو ما 
شابهها من وسائل السداد إذا ما استخدمها بغرض سلب الأموال 

(1) راجع النص الكامل لفقرات الادة ٠۸‏ وتعديلها بالقانون الصادر عام ۲٠٠٠۵‏ على 

موقع مكتبة الكو نجرس الأمر يک٬ http://www.gotrack.us/cong1eSS‏ . 

(۲) سامح محمد عبد الحكم» الحماية الجنائية لبطاقات الائتمان» دار النهضة 

العربية» القاهرة ۲٠٠۲‏ م» ص ٠١١‏ ومابعدها. 


۳۲ 


رغم انه ليس بمالكها الشرعى» أو قام باستعمالها في السداد النقدي 
خمسة أعوام أو الغرامة التي تتراوح بين ٠٠١‏ آلف و ملايين ليرة 
إيطالية. وتنطبق ذات العقوبة على كل من زيف جزئيا أو كليا 
بغرض الاستيلاء على المال بطاقات ائتمان أو بطاقات مدنية أو ما 
شابهها من وسائل السداد» مستغلاً إياها في السداد النقدي 
اشترى مثل هذه البطاقات أو الوسائل ذات الأصل غير المشروع 
سواء آكان تزييفها كلياً أو جزئياً وينطبق العقاب على مروج 
حوالات السداد المطبوعة. 

٤‏ فلندا : تعاقب المادة الثامنة من الفصل السابع عشر من قانون 
العقوبات» كل من يقوم لأجل الحصول على ربح أو عائد مالي 
بدون وجه حق له أو للغير سواء باستعمال بطاقة بنكية أو ائتمانية 
أو شيك أو أية وسيلة سداد مشابهة دون موافقة مالكها الاصلى 
متجاوزا الحقوق ال مكفولة له» أو دون حق شرعى أو دون تصريح 
من الجهة المانحة للبطاقة أو بالتجاوز للتصريح الممنوح من تلك 
ا لجهة. وكذلك بنقل هذه البطاقة للغير لاستخدامها دون أن يكون 
له الحق قانوناً في ذلك» ويشير نص المادة صراحة إلى الحالات 
الرصيد أو ما يجاوز الحد الآقصى المسموح به» كما عاقبت المادة 
التاسعة من ذات القانون مرتكب إنتاج أو تقليد وسائل السداد المزيفة 
باعتبارها جريمة احتيال . 


. تم تعديل قيمة هذه الخرامة إلى عملة اليورو الأوروبي‎ )١( 


۳۳ 


١‏ فرنسا : نص المشرع على حماية جنائية خاصة لبطاقات الدفع 
الالیکتروني بالقانون رقم ۱۳۸۲ الصادر في ۳۰ دیسمبر ۱۹۹۱م 
بإضافة فقرتين إلى المادة ٦۷‏ من قانون العقوبات الفرنسي» حيث 
ن ا ری عا م ی وا ای 
بطاقات السداد» وكل من استخدم و حاول استخدام بطاقة سداد 
أو بطاقة مدنية تم تزبيفها أو تعديلها مع علمه بذلك» كذلك كل من 
اتفق على استلام مستحقات عن طريق بطاقة سداد تم تزييفها أو 
تعديلها مع علمه بذلك يعاقب بالسجن من سنة إلى خمس سنوات 
وبغرامة من * ۲٠٠٠‏ فرنك إلى ۲٠٠٠٠٠١‏ فرنك» آما الفقرة الثانية 
فقد نصت على أنه يتعين في الجرائم السابقة مصادرة البطاقات»› 
أو الأدوات المعدة أو المستخدمة فى التزوير والتقليد إلا إذا 
E‏ 

وقد كان المشرع الفرنسي سباقاً بتجري الأفعال المرتبطة بنظم 
المعلومات وتطبيقات ا لحاسب الآلي وذلك بالقانون الصادر في ٠‏ 
يناير ۱۹۸۸ وجب المادة ٤١١‏ والمسمى بقانون الغش المعلوماتي أو 
قانون البيانات المعالجة إليكترونياً » والذي يطبق حالياً على جانب 
كبير من جرائم بطاقات الدفع الاليكتروني المرتبطة بتكنولوجيا 
المعلومات التي انتشرت مؤخرا على المستوى الدولي . 


(۱) سامح محمد عبد الكري » الحماية الحنائة لبطاقات الاتتمان› مرجع سابق» ص 
۲ 


۳ 


٠. ١. >‏ موقف التشريعات الجنائية في بعض الدول العربية 

خلت التشريعات العقابية لعظم البلدان العربية من ية نصوص صريحة 
تجرم الأفعال غير المشروعة المصاحبة لنشاط بطاقات الدفع الاليكتروني 
اكتفاء بنصوص الواد العقابية المتعلقة بجرائم السرقة والتزوير والاحتيال 
وخيانة الأمانة. 

وبرغم أن الأعوام القليلة الماضية قد شهدت صدور قوانين لتنظيم 
المعاملات الالكترونية في بعض الدول العربية"» إلا أن نصوص هذه 
القوانين لم تتعرض لهذا النوع من الجرائم » سوى بتجري بعض الأفعال 
المرتبطة بهذا النشاط » بينما تضمن قانون العقوبات في كل من قطر وسلطنة 
عمان نصوصاً واضحة تجرم بعض تلك الأفعال صراحة. 

ونعرض فيما يلي موقف المشرع الجنائي في كل من الأردن» البحرين› 
سلطنة عمان» قطر» وا مغرب» إمارة دبى . 

١‏ الأردن : لم يتعرض المشرع لنصوص عقابية صريحة تجرم الأفعال 
غير المشروعة المصاحبة لنشاط بطاقات الدفع الاليكتروني تاركا 
الأمر للقضاء استناداًإلى نصوص قانون العقوبات المتعلقة بجرائم 
المر ةة وال وال و 


(1) قامت لجحنة الآم المتحدة للقانون التجاري الدولى اهءازءم لاء باعداد القانون 
النموذجي للتجارة الاليكترونية الذي تم إقراره بمعرفة الجمعية العامة بتاريخ ١١‏ 
ديسمبر ۱۹۹١‏ م» وكذا قانون الاونسترال النموذجي بشأن التوقيعات الاليكترونية 
والذى تم إقراره معرفة الجمعية العامة فىه يوليو ١١٠۲م»‏ وقد قام العديد من 
دول العالم بالاسترشاد بهڏذين النموذجين في استصدار القوانين اللازمة لتنظيم 
أعمال التجارة والمبادلات الإلكترونية كان من بينها كل من الأردن» تونس› 
الببحرين» مصر» دبي » راجع النصوص كاملة لتلك القوانين على موقع حكوميات 


http://www.egovs.com 


بينما تضمن قانون المعاملات الإلكترونية رقم ۸٥‏ الصادر 
بتاريخ ١١‏ ديسمبر سنة ۲٠١١‏ م في المادة ١‏ منه بأن يعاقب كل 
من يقوم بإنشاء أو نشر أو تقديم شهادة توثيق لغرض احتيالى أو 
لآي غرض غير مشروع بالحبس مدة لا تقل عن ثلاثة آشهر ولا 
تزيد على سنتين أو بغرامة لا تقل عن ٠٠١‏ ثلاثة آلاف دينار ولا 
تزيد على ٠٠٠٠٠١‏ عشرة آلاف دينار أو بكلتا هاتين العقوبتين . 

كما نصت المادة ۳۸ بأن عاقب کل من يرتكب فعلاً يشكل 
جرية بموجب التشريعات النافذة بواسطة استخدام الوسائل 
الاليكترونية بالحبس مدة لا تقل عن ثلاثة آشهر ولا تزيد على سنة 
أو بغرامة لاتقل عن "٠٠٠‏ ثلاثة آلاف دينار ولا تزيد على 
٠‏ عشرة آلاف دينار أو بكلتا هاتين العقوبتين» ويعاقب 
بالعقوبة الأشد إذا كانت العقوبات المقررة فى تلك التشريعات تزيد 
على العقوبة المقررة في هذا القانون'. ۰ 

۲ البحرين : أيضا لم يتعرض المشرع البحريني لنصوص عقابية 
واضحة وصريحة تجرم الأفعال غير المشروعة المصاحبة لنشاط 
بطاقات الدفع اللإليكترونى » شأن غالبية الدول العربية إلا أن المادة 
٤‏ من قانون التجارة الاليكترونية الصادر بتاريخ ٠٤‏ سبتمبر 
۲م تضمنت آنه يعاقب بالسجن مدة لا تزيد على عشر سنوات 
وبغرامة لا تتجاوز مائة آلف دينار أو بإحدى هاتين العقوبتين كل 
من ارتكب عمداً فعلا من الأفعال التي وردت على سبيل الحصر 
بشأن نسخ أو حيازة أو تحريف أو تغيير أو استعمال أو إفشاء شهادة 

)١(‏ راجع التشريعات الأردنية على موقع نظام المعلومات الوطني الأردني 


. http:www.lob.gov.go/ui/laws 


۳٢ 


أو توقيع إلكتروني لغرض احتيالي أو لأي غرض غير مشروع» أو 

انتتحال هوية شخص آخر في طلب الحصول على شهادة أو 
۳ سلطنة عمان : تضمن التشريع العقابي العماني النص على عقوبات 

لغالبية الأفعال غير المشروعة في مجالي استخدامات الجاسب الآلي 

وبطاقات الدفع الإلیكترونى حيث جاء بنص ال مادة ۲۷١‏ من قانون 

العقوبات المعدل بالمرسوم الصادر عام ١١٠۲م‏ الخاص بجرائم 

ا لحاسب اللي بان يعاقب بالسجن لمدة لا تقل عن ثلاثة أشهر ولا 

تزيد على السنتين وبخرامة تتراوح بين مائة ريال عماني إلى خمس 

مئة ريال أو بإحدى هاتين العقوبتين لكل من تعمد استخدام الحاسب 

الآلي في ارتكاب الأفعال الاآتية : 

أًالالتقاط غير المشروع للمعلومات أو البيانات . 

ب الدخول غير المشروع على أنظمة الحاسب الآلي . 

ج التجسس والتنصت على البيانات والمعلومات 

د انتهاك خصوصيات الغير أو التعدي على حقهم في الاحتفاظ 

بأسرارهم وتزوير البيانات أو الوثائق المبرمجة . 

ه-إتلاف وتغيير ومحو البيانات والمعلومات . 

و۔جمع البيانات والمعلومات وإعادة استخدامها. 

ز التعدي على برامج الحاسب الآلي سواء بالتعديل أو الاصطناع . 

ح۔ نشر واستخدام برامج ا لحاسب اللي با یشکل انتهاكاً لقوانين 

حقوق الملكية والأسرار التجارية . 


۳۷ 


وتنص المادة ۲۷١‏ مكر ر" على انه يعاقب بالسجن مدة لا تزيد 
على خمس سنوات وبغرامة لا تتجاوز آلف ريال عماني على کل 
م 
أ قام بتقليد أو تزوير بطاقة من بطاقات الائتمان أو السحب . 
ب-استعمل أو حاول استعمال البطاقة المقلدة أو المزورة مع العلم 
بذلك . 
ج- قبل الدفع ببطاقة الائتمان المزورة أو المقلدة مع العلم بذلك 
وتنص المادة ۲۷٠١‏ مكرر > على أنه يعاقب السجن لمدة لا تزيد 
على ثلاث سنوات وبغرامة لا تتجاوز خمسمائة ريال عماني على 
کن 
آ- استخدم البطاقة كوسيلة للسحب مع علمه بعدم وجود رصيد 
لھا. 
ب استعمل البطاقة بعد انتهاء صلاحيتها أو إلغائها وهو على علم 
بذنك: 
ج- استعمل بطاقة الغير بدون علمه". 

٤‏ قطر : أيضاً «وشأن سلطة عمان» تضمن التشريع العقابي القطري 
النص على عقوبات رادعة لمرتكبي جرائم الحاسب الآلي وكذا 
بطاقات الدفع الإلكتروني وذلك حيث جاء الفصل الخامس من 
الكتاب الثالث الباب الثالث من قانون العقوبات المعدل بالقانون 
رقم ۲٠٠١ ٤ةنسل ١١‏ بعنوان جرائم ا لحاسب الآلي في الموادمن ٠۷١‏ 


(1) راجع النص الكامل للقانون على موقع وزارة العدل العمانية. . http://‏ 
WWW.MO].gOV‏ . . 


۳۸ 


الى ۳۸۷ بتجري العديد من الأفعال غير المشروعة المصاحبة 
لاستخدامات الحاسب الآلي وبطاقات الدفع الاليكتروني» حيث 
تنص المادة ۳۷۹ على أنه يعاقب بالحبس مدة لا تتجاوز ثلاث 
سنوات» كل من استخدم حاسباً آليا بطريق التلاعب» سواء عن 
طريق إدخال معلومات» أو بيانات زائفة أو غير حقيقية» أو عن 
طريق العبث بالبرامج وهذه المادة يكن أن تنطبق على كافة أفعال 
التصيد الاحتيالي لأرقام وبيانات بطاقات الدفع الإلكتروني . 

وتنص المادة ۳۸٠١‏ على أنه يعاقب بالحبس مدة لا تتجاوز ٠‏ 
سنوات» كل شخص ارتكب تزويراً في المستندات المعالجة آلياًء أياً 
كان شكلهاء وترتب عليه الإإضرار بالغير» أو استعمل هذه 
المستندات المزورة مع علمه بذلك . 

ويعد تزويراً في برامج ا لحاسب اللي أو البرامج المسجلة على 
ذاكر ته للحصول على نتائح غير صحيحة . 

وتنص ال مادة ۳۸١‏ على أنه يعاقب بالحبس مدة لا تتجاوز خمس 
سنوات كل من استولى » بغير حق» على أموال البنوك أو العملاء 
لديها عن طريتق استخدام بطاقات الدفع الممغنطة التي يصدرها 
البنك» سواء كانت خاصة به أو بعميل آخر . 

وتنص المادة ۳۸١‏ على «أنه يعاقب بالحبس مدة لا تقل عن ستة 
آشهر ولا تتجاوز ثلاث سنوات» وبالغرامة التي لا تقل عن عشرة 
آلاف ریال ولا تزید علی عشرین آلف ریال کل من : 
أ حاز أو استخدم آلات صنع بطاقات الدفع الآلي دون تصريح من 

الجهات المختصة . 


۳۹ 


ب حاز أو أحرز بطاقة دفع آلي مزورة» أو مسروقة مع علمه 
بذلك . 

ج حاز أو أحر ز بطاقات دفع آلي معدة للإصدار دون تصريح بذلك 
ال 

د حاز بغير تصريح من البنك آلات ومعدات طباعة بطاقات الدفع 
الى 

ه-حاز أدوات مصرفية يدوية أو آلية ما يستخدم في إتمام التعامل 
ببطاقات الدفع اللي دون تصريح بذلك» . 
وتنص المادة ۳۸۳ على « أنه يعاقب بالحبس مدة لاتقل عن 

سنة ولا تتجاوز خمس سنوات» وبالغرامة التي لا تقل عن عشرة 

آلاف ریال ولا تزید علی عشرین آلف ریال کل من : 

أ زور بطاقة دفع آلي . 

ب استعمل بطاقة دفع آلي مزورة» أو مسروقة مع علمه بذلك . 

ج- قبل بطاقات دفع آلي غير سارية» أو مزورة» أو مسروقة مع 


د صنع المعدات» أو الآلات المستخدمة في صناعة بطاقات الدفع 
الآلي بدون ترخيص». 


وتنص ال مادة ۸٤‏ على :« أنه يعاقب بالحبس مدة لا تتجاوز ثلاث 
سنوات وبالغرامة التي لا تزيد على عشرة آلاف ريال كل موظف 
EAN Î‏ 
ا لجهات الخاصة» بتلقي الأموال» أفشى أسرار المتعاملين معهاء أو 
حصل عليها بدون مسوغ لإصدار بطاقات دفع آلي مزورة) . 


14*۰ 


وتنص المادة ۳۸١‏ على :أنه في جميع الأحوال» يحكم برد 
المبالغ المستولى عليها وكذلك مصادرة كافة الآلات المصنوعة 
والمستخدمة في ارتكاب الجرية المنصوص عليهافي هذا 
الفصل»'. 

مادة ۳۸۷ : وتنص على آنه يعاقب على الشروع في الجنح 
المنصوص عليها فى هذا الفصل » با لا يجاوز نصف الحد الأقصى 
للعقوبة امقررة للجرية التامة. 

٥‏ جمهورية مصر العربية : شأن قوانين العقوبات في غالبية الدول 
العربية» رن تعفر اف الشرى ورف ال ا 
نصوص تعاقب على الأفعال غير المشروعة المصاحبة لنشاط بطاقات 
الدفع الإلكتروني وقد لجا القضاء المصري إلى تطبيق المواد التي 
تعاقب على جرائم السرقة والاحتيال والتزوير وخيانة الأمانة على 
هذاالنوع من الجحرائم وقد كان لصدور القانون رقم ٠١‏ لسنة٤‏ ١٠٠٠م‏ 
بشآن تنظيم التوقيع الاليكتروني صدى واسع في حسم العديد من 
المشكلات القانونية التى كان يتصدى لها القضاء اللمصري 
بالاجتهاد» فجاء هذا القانون بتعريفات واضحة ومحددة لماهية 
الجر ر الالکتروئ والو سبط الالکتر وت + كا تصنت الادة ٣‏ 
من هذا القانون النص على :« مع عدم الإخلال بأيةعقوبة أشد 
في قانون العقوبات أو في آي قانون آخر» يعاقب با حبس وبغرامة 
لاقل غ غر اف جها رل زرا ال ار احا 
هاتین العقوبتين كل من : 

() راجع النص الكامل للقانون على موقع شبكة المعلومات القانونية لدول مجلس 
التعاون الخليجي على عùlgi http://w ww.gcc-1egal.0rg‏ 


۱٤١ 


أ أصدر شهادة تصديق اليكتروني دون الحصول على ترخيص 
مزاولة النشاط . 
ب- اتلف أو عيب توقيعاً أو وسيطاً أو محرراً اليكترونياً» أو زور 
طریق آخر . 
ج-استعمل توقيعاً» أو وسيطاً او محرراً اليكترونياً معيباً أو مزور 
د خالف أیاً من أحکام المادتین ۱۹ ۲٠,‏ من هذا القانون". 
ه- توصل بأية وسيلة إلى الحصول بغير حق على توقيع أو وسيط أو 
عن أداء وظيفته . 
إمارة دبى : شأن باقى القوانين والتشريعات العقابية تطبق المواد 
المتعلقة بالسرقة والتزوير والاحتيال وخيانة الأمانةء ولايوجد 
نصوص صريحة تجرم هذه الأفعال» إلا ن القانون رقم ۲ لسنة 
١م‏ بشأن المعاملات والتجارة الإلكترونية قد نص في المادة 
۲ من الفصل السابع على أنه مع عدم الإخلال بأية عقوبة أشد 
ينص علیها آي قانون آخر» یعاقب کل من ارتکب فعلاً یشکل 
جرية بمو جب التشريعات النافذة» باستخدام وسيلة اليكترونية 
بالحبس لمدة لا تزيد على ستة أشهر وبغرامة لا تتجاوز ٠٠٠١,٠٠١‏ 
(#) تنص هاتان المادتان على ضوابط مزاولة نشاط إصدار شهادات التصديق 
الاليكتروني وحماية بيانات التوقيع الاليكتروني والوسائط الاليكترونية . راجع 


النص الكامل للقانون ولائحته التنفيذية» إصدارات الهيئة العامة لشئون المطابع 
الأميرية القاهرة» 0 ١م‏ 


1 


درهم أو بإحدي هاتين العقوبتين » ويعاقب بالعقوبة الأشد إذا كانت 

العقوبات المقررة في تلك التشريعات تزيد على العقوبة المقررة في 

۰ 2 

۷ المغرب : شأن معظم القوانين العقابية العربية » خلا أيضا القانون 

ا لجنائى المغربي من أية نصوص واضحة وصريحة تجرم هذه 

الأفعال» إلا أن الباب العاشر منه تضمن تعديلا بتاريخ ١١‏ نوفمبر 

عام ۲٠٠١‏ م» بإضافة الفصول «المواد / ٠٠۷‏ حتى 1٠۷/١١‏ 

«لتجريم كافة الأفعال غير المشروعة المتعلقة بنظم المعالحة الآلية 

للمعلومات وذلك على النحو التالي : 

أ الفصل ۳/ ٠٠۷‏ يعاقب بالحبس من شهر إلى ثلاثة أشهر وبالغرامة 
من ۲,۰۰۰ إلى ٠٠,٠٠١‏ درهم أو بإحدى هاتين العقوبتين 
فقط كل من دخل إلى مجموع أو بعض نظام للمعالجة الآلية 
للمعطيات عن طرق الاحتيال . ويعاقب بالعقوبة نفسها من بقي 
ل 5 ات ر جر دان ددا 
عن طريق الخطاً وهو غير مخول له حق دخوله» وتضاعف 
العقوبة إذا نتج عن ذلك حذف أو تغيير المعطيات المدرجة في 
نظام للمعالحة الآلية للمعطيات أو اضطراب في سيره . 

ب-الفصل /٤‏ ۷٠دون‏ الإإخلال بالمقتضيات الحنائية الآشد يعاقب 
بالحبس من ستة أشهر إلى سنتين وبالغرامة من ٠١,٠٠١‏ إلى 
٠٠*۰‏ درهم كل من ارتكب الأفعال المشار إليها في 
الفصل السابق في حق مجموع أو بعض نظام للمعالحة الآلية 
للمعطيات آنه يتضمن معلومات تخص الأمن الداخلي أو 
ا لخارجي للدولة أو أسراراً تهم الاقتصاد الوطني . 


۳ 


دون اللإخلال بالمقتضيات الجنائية الأشد ترفع العقوبة إلى 
الحبس من سنتين إلى خمس سنوات وبالغرامةمن ٠٠١,٠٠١‏ 
إلى ۲٠٠,٠٠١‏ درهم إذا نتج عن الأفعال المعاقب عليها في 
الفقرة الأولى من هذا الفصل تغيير المعطيات المدرجة في نظام 
للمعالحة الآلية للمعطيات أو حذفها أو اضطراب في سير النظام 
مهامه أو بسببها أو إذا سهل للغير القيام بها . 

ج الفصل ٠٠۷ /١‏ يعاقب بالحبس من سنة إلى ثلاث سنوات 
وبالغرامة من ٩۹‏ ,۱۰ إلى ۲۰۹۰۹۰ دره و أو بإحدى 
هاتين العقوبتين كل من عرقل عمداً سير نظام للمعالجة الآلية 
للمعطيات أو أحدث فيه خللا . 

د الفصل 1٠۷ /١‏ يعاقب بالحبس من سنة إلى ثلاث سنوات 
وبالغرامة من ۰۰۰ ٠۰,‏ إلى ۲٠٠,۰۰۰‏ درهم أو باحدي 
الآلية للمعطيات أو أتلفها أو حذفها منه أو غير المعطيات 
المدرجة فيه أو غير طريقة معالجحتها أو طريقة إرسالها عن طريق 
الاحتيال . 

ه-الفصل ۷/ 1٠۷‏ دون اللإخلال بالمقتضات الحنائية الأشد» يعاقب 
با حبس من سنة إلى خمس سنوات وبالغرامة من ٠١,٠٠٠‏ 

إلى ١٠,٠٠٠,٠٠١‏ درهم كل من زور أو زيف وثائق المعلومات 

آيا كان شكلها إذا كان من شأن التزوير أو التزييف إلحاق ضرر 


ا 


٤ 


دون الإخلال بالمقتضيات الحنائية الأشد تطبق العقوبة 

نفسها على كل من استعمل وثائق المعلومات المشار إليها في 
الفقرة السابقة وهو يعلم آنها مزورة أو مزيفة . 

و الفصل ۸/ 1٠۷‏ يعاقب على محاولة ارتكاب الجنح المنصوص 
عليها فى الفصول ٠٠۷-۳‏ إلى ٠٠۷-۷‏ أعلاه والفصل ٠١‏ 
EO E‏ 

ز -الفصل ۹/ 1٠۷‏ تطبق عقوبة نفس الجرية المرتكبة أو العقوبة 
المطبقة على الجرية الآشد على كل من اشترك في عصابة أو 
اتفاق تم لأجل الإعداد لواحدة أو أكثر من الجرائم المنصوص 
عليها في هذا الباب» إذا تمشثل الإعداد في فعل أو أكثر من 
انال وة ۰ 

ح۔الفصل ۱۰/ ٦۰۷‏ یعاقب بالحبس من سنتین إلى خمس سنوات 
وبالغرامة من ۰۰۰ ٩۰٩,‏ لی ۲,۰۰۰,۰۰۰ درهم کل من صنع 
تجهيزات أو أدوات أو أعد برامج للمعلومات أو أية معطيات 
أعدت أو اعتمدت خصيصا لأجل ارتكاب الجرائم المعاقب 
عليها في هذا الباب أو تملكها أو حازها أو تخلى عنها للغير أو 
عرضها أو وضعها رهن إشارة الغير . 

طالفصل 1٠۷ /١١‏ يجوز للمحكمة مع مراعاة حقوق الغير حسن 
النية أن تحكم بمصادرة الأدوات التي استعملت في ارتكاب 
الجرائم المنصوص عليها في هذا الباب والمتحصل عليه منها. 

يكن علاوة على ذلك الحكم على الفاعل بالحرمان من 

ممارسة واحد أو أكثر من الحقوق المنصوص عليها في الفصل 


. من هذا القانون لمدة تتراوح بين سنتين وعشر سنوات‎ ٠ 


1° 


يكن أيضا الحكم با لحرمان من مزاولة جميع المهام والوظائف 
العمومية لمدة تتراوح بين سنتين وعشر سنوات وبنشر أو بتعليق 
الحكم الصادر بالإدانة٠.‏ 


٠. ٤‏ المواجهة الأمنية والجهود الدولية 


برغم أن العديد من الدول العربية لديها أجهزة متخصصة في مكافحة 
هذاالنوع من الجرائم » وأن تلك الأجهزة تبذل جهوداًفائقة في هذا الملجال» 
إلا أن هناك دولا أخرى مازالت تفتقر إلى هذا النوع من التخصص »› حيث 
تعتمد أجهزة الشرطة عند فحص ما يرد إليها من بلاغات على الدعم الفنى 
الذي توفره لها أقسام الأخطار بالبنوك والمؤسسات الالية الكبرى . 

وبرغم أهمية التعاون الدولي في هذا المجال حيث تعتمد ملاحقة 
مرتكبي هذا النوع من الجرائم على التنسيق المستمر وتبادل البيانات 
والمعلومات بين أجهزة المكافحة فى الدول المختلفة إلا أن هذا التعاون مازال 
ا ی ی ف ری 
الدولى أيضاً. 

وتتطلب مواجهة هذا النوع من الجرائم ضرورة أن يتوافر لدى جهاز 
الملكافحة الملختص العديد من المقومات التدريبية والفنية والتقنية لكى ينهض 
بدوره . 

ويعد الاهتمام بالعنصر البشري في عمليات المكافحة إحدى أهم 
مراحل المواجهة» حيث يلزم الأمر أن يكون الضباط والأآفراد المعنيون 
(1) راجع النص الكامل للمسطرة الجنائية على موقع وزارة العدل المغربية //:p٤ا"‏ 


. WWw.justice.gov.ma 


بمكافحة هذا النوع من الجرائم على دراية تامة بآلية التعامل بها وأنواعها 
اللختلفة وفوائدها وأخطارها والقوانين والأعراف المنظمة لها. 


£ .1.۲ وحدة البحوث الفنية 


في كثير من الحالات التي يتم كشفها والإبلاغ عنها من البنوك 
والمؤسسات المالية التي تنطوي على جرائم بطاقات الدفع الإليكترونى » فإن 
فنية أكثر دقة» حتى يكن تحقيق الربط بين البلاغات المماثلة» وإجراء 
عمليات التتبع الإلكتروني العكسي للحالات التي ترتكب من خلال شبكة 
الإنترنت» وهو الأمر الذى استلزم ضرورة إنشاء معمل لأعمال الفحص 
والمضاهاة وأعمال ا لحاسب الآلى الأخرى وذلك بالإدارة المختصة بمكافحة 
هذا النوع من الجرائم» وذلك بهدف تقدي المعاونة الفنية لضباط المكافحة 
EN‏ 

ويحتوي هذا العمل على مجموعة من الأجهزة الفنية عالية التقنية التى 
تستخدم ی عملیات الفحص والمضاهاة لكافة الوثائق والمستندات وبطاقات 
الدفع الإليكترونى وكذا أجهزة قراءة الأشرطة الممغنطة. 
حصري لكافة الأصول المستخدمة فى عمليات الفحص والمضاهاة. 

ويباشر العمل فى تلك الو حدة الفنية ضباط متخصصون فى الكيمياء 
والهندسة الإلكترونية. 
)١(‏ تجدر الإشارة إلى أن إدارة مكافحة جرائم التزييف والتزوير بوزارة الداخلية 


بجمهورية مصر العربية تضم وحدة للبحوث الفنية متكاملة التجهيزات وتقوم 
بتقديم الدعم الفني لضباط المكافحة منذ عام ۱۹۹٤‏ م. 


۷ 


؟ ٠. ٠.‏ التدريب المتخصص 


يجب أن يتولى جهاز المكافحة المختص إعداد وتنظيم برامج تدريبية 
مکثفة وبشکل دوري لکل من : 
١‏ ضباط الشرطة : العاملين فى الأوساط والمناطق ذات الطبيعة 
السياحية المعنيين بتلقي هذا النوع من البلاعات . 
١‏ موظفي البنوك والمؤسسات المالية : وذلك لتوعيتهم والعمل على 
رفع كفاءتهم في كيفية التعامل مع هذا النوع من الجرائم وتقد 
حالات الاشتباه والتصرف فيها. 
۳-التجار : خاصة في المراكز التجارية الكبرى لتدريبهم على كيفية 
الاشتباه في حالات الاحتيال والتحقق منها وربطهم هاتفيأمع 
ويعد التعاون والتنسيق بين جهاز المكافحة المختص بيمواجهة هذا النوع 
من الجرائم ومراكز البطاقات بالبنوك والمؤسسات الالية أحد هم عناصر 
المواجهة الأمنية » بالإإضافة إلى ضرورة الاهتمام بالمشاركة في الاجتماعات 
امحلية والإقليمية للمنظمات الدولية المعنية بهذا النوع من البطاقات مثل 
Master Card , Visa‏ . 
٠. ٠. >‏ الجهود الدولية لمواجهة جرائم بطاقات الدفع الإلكتروني 
رأينا كيف سهم التطور التكنولوجي في انتشار هذا النوع من الجرائم 
وكيف ألقت شبكة الانترنت بظلالها الكثيفة على هذه الأنشطة بعد أن 


آسهمت في تعزيز قدرات مرتكيبها وتمكينهم من الإيقاع بالمئات بل 
والآلاف من الضحايا في مختلف بقاع الأرض»› وكيف أصبح من ال لوف 


N ¢ 


۸ 


أن يكتشف حامل البطاقة فى دولة ما أن بطاقته قد استخدمت فى شراء سلعة 
ا کوت د د و اا ر و ا 
الواقعة من خلال موقع امحل البائع على شبكة الانترنت. 

لذا نستطيع أن نؤكد أن مكافحة هذاالنوع من الجرائم لا يكن أن تتحقق 
دون وجود نوع من التعاون الدولي والتنسيق المتبادل بين أجهزة المكافحة 
اللختصة في هذا المجال. 

وقد أفصح إعلان فيينا الصادر عن مؤتر الأم المتحدة العاشر لمنع الجريية 
ومعاملة المجرمين عن القلق الذي يساور الدول الأعضاء في الأم المتحدة 
إزاء الآثر الذي يخلفه ارتكاب الجرائم الخطيرة ذات الطبيعة الدولية على 
مجتمعاته » واقتناعها بضرورة التعاون الثنائى والإقليمى والعالمى فى مجال 
مع اة وتقيق العدالة المتاية فضلذ عن القلق «بشكل شاص»إراء 
ا لحرية المنظمة عبر الوطنية والارتباطات بين مختلف أشكالها وإدراك هذه 
الدول لضرورة تعزيز التنسيق والتعاون فيما بينها» بصدد مكافحة مشكلة 
ا لحريية العالمية » باعتبار أن اتخاذ التدابير اللازمة فى هذا الشأن» هو مسئولية 
ET‏ [ 

وحتى اليوم وبرغم مرور أكثر من خمسين عاماً على ظهور واستخدام 
بطاقات الدفع الإلكتروني على المستويين المحلي والدولي» فإننا لا نجد أية 
صيغة دولية لتنسيق التعاون الأمنى والقضائى فى هذا المجال سوي من بعض 
الاتفاقيات والمعاهدات ذات الأطر العامة بشآن التعاون الأمنى» أو القضائى 
سواء على المستوى الإقليمي» أو الدولي . ٠‏ ۰ 


)١(‏ مصطفى طاهر »المواجهة التشريعية لظاهرةء غسل الأموال »دار نهضة 
مصر»القاهرة ۲٠٠۲م»‏ ص ٤٤۹‏ .. . 


۱۹4 


ويكن أن نشير هنا إلى الدور المأمول لكل من معاهدة بودابست بشأن 
الجنائية فى هذا الشأن 
| معاهدة بودابست بشأن جرائم الحاسبات» المعلوماتية والاتصالات 


بتاريخ ۲۳/ ١٠١/٠٠٠۲م‏ وفي مدينة بودابست عاصمة المجر» وقعت 
دولة آوروبية باللإضافة إلى كنداء اليابان» جنوب إفريقيا والولايات 
المتحدة الأمريكية أول معاهدة دولية بشأن الأفعال الإجرامية التي تتم من 
خلال نظم وشبكات الحاسب الآلي ونظم الاتصالات أو باستخدامها. 
وتضم هذه ا معاهدة ٤۸‏ مادة موزعة على آربعة فصول تتضمن تعريفات 
محددة لهذا النوع من الجرائم وسبل التعاون الأمني والقضائي وتتبع وتبادل 
المعلومات وتسليم الجناة وذلك على النحو التالي : 
الفصل الأول : تعريفات خاصة ببعض المصطلحات الفنية «(لتوحيد 
المغاهيم». 
الفصل الثانى : ترتيبات لابد من اتخاذها على الصعيد المحلي : 
القسم الأول: النصوص الجحنائية الموضوعية 
١‏ بشأن الجرائم ضد الخصوصية وسلامة وتواجد معلومات ونظم 
ا لحاسب الآلي . . » ويشمل توصيفاً لأنواع متعددة من الجرائم . 
۲ بشأن الجرائم المتصلة بالحاسب الآلي» ويشمل استخدام الحاسب 
الآلي في التزوير وفي الأفعال الاحتيالية . 
۳ الجرائم المتعلقة با لمحتوى والمضمون. 
٤‏ الجرائم المتصلة بالتعدي على حقوق المؤلف والحقوق المجاورة. 


القسم الثاني : القانون الأجرائى : فيمايتعلق بالإجراءات الجنائية» 
ويشمل الحفاظ على المعلومات المخزنة والآوامر الخاصة بتسليم 
الأدلة وتفتيش وضبط بيانات الجحاسب الآلي اللخزنة وجمع 
البيانات فى الوقت الفعلى و اعتراض المعلومات . 

الفصل الثالث : مسائل التعاون الدولى وتسليم الحناة والمساندة المشتركة» 

الإإجراءات› التعاون في التحريات و جمع بيانات المرور والحركة 
الخاصة بالبيانات وكذا إنشاء شبكة المنظومة الدولية /۲١[‏ ۷] لكى 
الأربع والعشرين ساعة يوميا وسبعة أيام أسبوعيا وذلك لضمان توافر 
تقديم المساعدات المباشرة لغرض التحقيقات أو الإجراءات الخاصة 
بالجرائم المتعلقة بنظم وبيانات الحاسب الآلي» أو لتجميع الأدلة 
الخاصة بالحرية في شكل إلكتروني . 

المعاهدة وفضص المنازعات والتشاور بين الأعضاء ورغم أن هله 
المعاهدة هى فى الأصل أوروبية المنشأة» إلا أنها دولية النزعة» وقد 
انضم إليها العديد من دول العالم . 

(۱) عمرو زكى عبد المتعال» المعاهدة الدولية لمقاومة جرائم الحاسبات»› ورقة عمل 
مقدمة ؤر الجوانب القانونية للتجارة القانونية للتجارة الإليكترونية- مقر جامعة 
الدول العربية۔يناير ۲٠٠۲‏ م. وقد تم توزيع نص هذه المعاهد على الوفود التي 
شاركت فى المؤتر الدولي الخامس للاإجرام السيبيري الذي عقد في القاهرة خلال 
شهر آبریل ۲۰۰۵م» لحث الدول على الانضمام لهاء ولم ينضم إليها حتى الآن 
آي من الدول العربية . وييكن الاطلاع على النص الكامل للمعاهدة باللغات 
العربية والإنجليزية والفرنسية والأسبانية من خلال الموقع ا لخاص باتفاقيات الاتحاد 
الوروٻى . „int http://conVenti018.C0€,‏ 
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۲ المنظمة الدولية للشرطة الحنائية « الانتربول» 01م۲ع)"1 


الانتربول هو أكبر منظمة شرطية دولية في العالم» آنشئت عام ۱۹۲۳م 
وهو يدعم ويساند جميع المنظمات والسلطات والأجهزة التي تضطلع بمهمة 

وتيسر الأمانة العامة فى ليون بفرنسا «حيث مقر المنظمة» منظومة 
اتصالات سريعة وموثقة للربط والاتصال بين أجهزة الشرطة فى شتى أنحاء 
العالم » وتشمل نشاطاتها ذات الأولوية مجالات الأمن العام» الإرهاب» 
الق 

وفي عام ۱۹۹۹م قامت المنظمة بتوقيع اتفاق تعاون مع عددمن 
لمنظمات والمؤسسات الالية الدولية المسئولة عن إنتاج وتوزيع بطاقات الدفع 
الاليكتروني » بشأن التعاون في مواجهة جرائم بطاقات الدفع على المستوى 
الذولن. 

وفي أغسطس من العام نفسه تم إعداد برنامج لتصنيف جرائم بطاقات 
يسمح بالدخول لقاعدة البيانات المشار إليها سوى لمسئولي أجهزة المكافحة 
في الدول الأعضاء والمسئولين عن إنتاج وتوزيع تلك البطاقات من خلال 
كلمة مرور خاصة» 0۲۵ سه۴ ولارتباط هذاالنشاط بجرائم تکنولو جیا 
(۱ راجع موقع النظمة العام على شبكة الإنترنت .http:// www.interpol.org‏ . . 


() يتم ذلك من خلال موقع المنظمة المؤمن على الشبكة W.1١† ۲01.1٩٤‏ w//:؟h)p‏ . 
وهو غير الموقع العام المتاح للكافة . 


المعلومات» قامت المنظمة بتشكيل مجموعات عمل إقليمية أوروبية» 
أمريكية» آسيوية » إفريقية وكذا لحنة منسقة للعمل على تنسيق وتوجيه 
الجهود الدولية في مواجهة هذا النوع من الجرائم . 

۳ شبكة إتصال الانتربول (1-24/7) 


تبنت المنظمة الدولية للشرطة الحنائية ( الإنتربول ) مهمة تنفيذ شبكة 
الاتصال /۲٤١‏ ۷ تفعياا لا ورد بالفصل الثالث من معاهدة بودابيست بشأن 
جرائم الحاسبات» المعلوماتية و الاتصالات» بهدف إتاحة الفرصة لأجهزة 
اللكافحة من دول العالم المشتركة في هذه الشبكة لتبادل المعلومات الفنية وتتبع 
هذا النوع من الجرائم طوال الأربع والعشرين ساعة خلال أيام الأسبوع» إلا 
أن أاستجابة الدول النامية الاستفاده من هذه الوسيلة مازالت محدودة . 
٤‏ -مشروع جولدفیش Gold Phish‏ 

بعد انتشار ظاهرة التصيد الاحتيالى عبر شبكة الانترنت تبنت منظمة 
الانتربول مشروع جولدفيش ١ء:إ۴‏ 601۵ لتكثيف الجهو د الدولية لمواجهة هذه 
الظاهرة منذ شهر يونيو ١٠٠۲م‏ بالمشاركة مع فرق عمل من عدة دول وصل 
عددها حتی الآن ۲٤‏ دولة « لم ينضم لهذا المشروع حتى الآن أي من الدول 
العربية » وذلك بهدف”' : 

ا الق ار اا رات ع لوی ادو ل اة دا 

النشاط . 

(۱) كان للباحث شرف المشاركة مع فريق العمل الامريكي «من خلال المسئولين عن 

هذا المشروع بالمنظمة الدولية للانتربول» في فحص بلاغ شركة ويسترن يونيون 


الأمريكية» وتم تتبع وضبط العديد من مرتكبي هذه الجرائم داخل مصر خلال عام 
۰*٦1‏ ١م‏ 


\or 


۳اقتفاء أثر الأموال المسروقة ومتحصلات هذا النشاط فى الدول 


الختافة . 
٤‏ اتخاذ إج اءات وقائة لنع هذه الح ار المستو ينا 
Seg‏ واب لمنع لجرائم على لمستوي لحلى 
و 


1 


٥ه‏ التحالف العا مي لمكافحة التصيد الاحتيالى على شبكة الانترنت 


فى ضوء التزايد الكبير لعمليات التصيد الاحتيالى عبر شبكة الانترنت 
Phising‏ « وتعرض الآلاف من مستخدميها في مختلف دول العالم للخسائر 
المادية نتيجة سرقة بيانات بطاقاتهم بهذا الأسلوب» ما أثر سلباً في حركة 
التجارة عبر مئات المواقع التجارية الشهيرة على الشبكة» الأمر الذى دفع 
المسئولين عن تلك المواقع إلى التكاتف لمواجهة هذا الخطر» فتم تشكيل 
تحالف عالمى لمواجهة هذه الظاهرة» انضم إليه مايزيد على ٠٠٠١‏ من 
الشركات التجارية وا مو سسات المالية ما فيها المنظمات المسئولة عن بطاقات 
الدفع الاليكتروني مثل فيزا وماستركارد ومجموعة كبيرة من البنوك 
وشر كات تكنو لو جيا المعلو مات" وذلك بهدف استقطاب المعلومات الفنية 
حول المواقع والمصادر المتورطة في عمليات احتيال إلى قاعدة بيانات تدعى 
« شبكة تقارير الاحتيال «ما يتيح لحميع الأطراف المعنية » مثل مزودي خدمة 
الانترنت ء18۶ أو المختصين فى مجالات حماية المستهلك أو الشركات 
التخصصة في الأمن المعلوماتي » إمكانية الاطلاع على أسماء تلك المواقع 
(1) راجع الموقع الرسمي لهذاالتحالف على شبكة الإنترنت //:صا1 


. . . WWW.antiphishing.org 


بحيث يتم التعرف عليها تلقائيا وحماية المستخدمين من أية عملية احتيال 
یو الا رنت : 

وكان من هم نتائج نشاط هذه المجموعة أن قامت شركة مايكروسوفت 
1 بطر ح نسخة جديدة من برنامج التصفح الشهير الخاص بها على 
شبکة الانترنت (انترنت اکسبلورر۷) 10۲۵۲7م×۴ »[«1۵۲٣۲‏ بخاصية كشف 
المواقع " والرسائل الاحتيالية ع«نطءنطم -ن٠A‏ حيث يكن للمستخدم خلال 
قيامه بالتصفح عبر الشبكة التعرف على الرسائل والمواقع الاحتيالية بأن تظهر 
رسالة على شاشة الحاسب تحذره من ورود تقرير عن حالة احتيال بذات 
البيانات . 


٦‏ -المؤتمرات الدولية 


تشكل المؤترات الدولية فرصة كبيرة لتبادل الخبرات وتنسيق الجهود 
بين أجهزة المكافحة في هذا النوع من الجرائم من خلال أوراق العمل المقدمة 
من المشار كين التى تتضمن تجارب الدول» ودور الشركات المتخصصة في 
أمن الشبكات والمعلومات» من خلال ما یتم تطویره وتحدیثه من نظم وبر امج 
متخصصة في مواجهة هذا النوع من الحجرائم . 

يتولى قسم مكافحة جرائم التكنولوجيا عالية التقنية بمنظمة الانتربول 
الإإعداد لعقد مؤتمرات دورية مرة كل عامين فى هذاالمجال» كان آخرها 
ا لمؤتعر الدولي الخامس لاإٍجرام السيبيري الذي عقد في القاهرة خلال شهر 
آبریل ۲۰۰۵م . 


(۱) راجع موقع شر کة مایکر وسوفٽ http://www. icr0SOf.©0¬‏ . . 


يتولى قسم الأخطار بمنظمتي الفيزا والماستر كارد العالمية إعداد وعقد 
مؤتمرات دورية سنوياً» يشارك فيها الختصون من أجهزة المكافحة في العديد 
من دول العالم» E EES Es‏ 
والمصرفية» بهدف الحد من تأثير هذا النوع من الجرائم على الأنشطة المالية 
والمصرفية. 

تبنت شركة مايكروسوفت وهى من كبرى الشركات العاملة في نظم 
العلومات إعداد وتنظيم مؤتمر يعقد سنوياًء يشارك فيه مثلون عن الشركات 
المنتجة للبرمجيات ومثلو أجهزة المكافحة في دول العالم المختلفة بهدف 
إحداث نوع من التقارب والمواءمة بين مثلي الشركات ومسئولي المكافحة 
والاطلاع على مستجدات هذه التكنولوجيا وتطبيقاتها المختلفة لمواجهة هذا 
الإجرام. 

وهناك العديد من المؤتمرات الأخرى الإقليمية والدولية التي تتبناها 
بعض أجهزة المكافحة في دول العالم المتقدم وبعض البنوك ا 
المالية الكبرى . 


٤‏ .۳ الحلول الفنية في مواجهة جرائم بطاقات الدفع الإلكتروني 


نظراً لتعدد اأطراف كافة الحركات أو lلعlunٽ Transactions‏ التي یتم 
إجراؤها بالبطاقات « مشروعة كانت آم غير مشروعة» وتنوع الحرائم 
المصاحبة لهذا النشاط» الأمر الذى يترتب عليه تعرض تلك الأطراف 
لسار وبشكل منتمر» لذا فاته لين من الصو ر أن تقعضر إجراءات 
مواجهة هذا النوع من الجرائم على الجهات والأجهزة الحكومية فقط شر طية 
كانت أم قضائية » بل سعت المؤسسات المالية الدولية الراعية لهذه الأنشطة 
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مثل فیزا 4ء۷ » ماستر کارد ٤)4‏ مائ إلى طرح العديد من الحلول 
الفنية ووضع المعايير والآأسس التي تحد وتفصل في النزاعات المتوقعة بين 
بنوك التجارة والبنوك المصدرة للبطاقات . 

كما اتجهت البنوك إلى تطوير أنظمتها المصرفية وتأمين شبكات 
المعلومات الخاصة بهاء وتقدي كافة سبل الرعاية والدعم والمتابعة لحماية 
عملائها من التجار وحاملي البطاقات من الوقوع ضحايا هذا النوع من 
الجرائم . 
٠. ٣. >‏ الحلول الفنية فى نطاق المؤسسات الالية والبنوك 


قامت مؤسسة فيزا وماستر کارد بتطوير نظام 5.۳.۲ لتأمين 
العمليات التي يتم إجراؤها على شبكة الإنترنت باستخدام بطاقات الدفع 
الإلكتروني . . ومن شأن هذا النظام تعريف التاجر بصاحب البطاقة حال 
التعامل بها عبر الشبكة والعكس» مع تشفير البيانات التي يجري التعامل 
بها لحمايتها من عمال القرصنة عبر الشبكة . 
٤‏ . .۲ التحول إلى البطاقات الذكية كل41) S1١2۲‏ 


وفي الإطار نفسه أيضا تسعى المؤسسات الالية الدولية المسئولة عن 
إلى التحول من البطاقات الممغنطة إلى البطاقات الذكية» حيث من المتوقع 
أن يؤدي انتشار هذا النوع من البطاقات إلى حدوث انخفاض كبير في حجم 
ا لجرائم التي يكن أن ترتكب في هذا المجال» إلا أن هناك العديد من العقبات 


)١(‏ هذه الأحرف اختصار 105ا sure electronic transa‏ . . . وتعنی التحویلات 


الالكترونية المؤقتة . 


التى تواجه البنوك» أهمها التكلفة العالية لاعادة تجهيز مراكز الإصدار» 
وا وحدات البيع الاليكترونية 5 الممغنطة لدى التجار بأخرى تقبل 
التعامل مع نوعي البطاقات» وكذا الحال بالنسبة لماكينات الصرف الآلي . 
وقد ابتكرت منظمة فيزا الدولية 4ء۷ بطاقة ذكية حديثة تحتوي على 
ذاكرة إلكترونية ومعالج صغير جداً ومهم 0ن حيث يكن لهذه 
البطاقة تخليق أرقام سرية مختلفة عقب كل عملية شراء يتم استخدام البطاقة 
فيها بجمجرد الضغط بالإصبع على المعالج » وذلك لتأمين عمليات التعامل 
بالبطاقة سواء أكانت العمليات مباشرة مع التاجر أم من خلال الهاتف أو 
البريد الإليكترونى» وجاري طرحها قريباً. 
٣. >‏ .۳ الحلول الفنية في نطاق البنوك 


اتجهت العديد من البنوك خاصة في دول العالم المتقدم إلى تطبيق 
برنامج الشبكة العصبية ٠۲‏ 0۲0 وهو أحد برامج الحاسب الآلي 
الملستخدمة في مراكز الإإصدار الذي يمكنه مراقبة كافة التعاملات التي تتم 
باستخدام البطاقات الخاصة بالبنك ذاته واكتشاف العمليات المشبوهة 
الیكترونيا في مهدها". 

كما اتجهت بنوك أخرى إلى ضرورة الالتزام بان يكون عنوان شحن 
السلعة المشتراة عبر شبكة الانترنت هو ذاته عنوان صاحب البطاقة المدون 
لدى البنك . 


(#) تم التعرف على تطبيقات هذا النظام بأحد البنوك الأمريكية الكبرى أثناء تلقينا 
لدورة تدريبية متخصصة في هذا النوع من الحرائم بالولايات المتحدة الأمريكية 
عام ۱۹۹۹ وتبين حدوث انخفاض بنسبة /.9٠‏ من حجم الخسائر نتيجة تطبية 
هذا النظام. . 


كما لجأت البنوك في العديد من دول العالم إلى منح عملائها بطاقات 
خاصة بالتعامل عبر شبكة الانترنت ذات حد ائتماني محدد ویمکن زیادته 
حسب طلب العميل للإقلال من حجم الخسائر التي يكن أن يتعرض لها 
عملاؤها إذا ماتم سرقة بيانات تلك البطاقات من خلال مواقع الشبكة 
المختلفة. 

كما طبقت بعض البنوك نظاماً يعتمد على استخدام خدمة الرسائل 
القصيرة 518 المستخدمة فى الهواتف المحمولة «أو الجوالة » فى إخطار 
ا را ات ت 
نقدي من ماكينات الصرف الآلي ۸۷s‏ أو الشراء الطبيعي أو من خلال 
شبكة الانترنت» حتى إذا ما وصلت رسالة لصاحب البطاقة بشأن عملية لم 
يقم بإجرائهاء فإنه سوف يقوم على الفور بمراجعة البنك الخاص به. 

وهنا لا يفوتنا تأكيد ضرورة الاهتمام بموظفي مركز البطاقات بالبنك 
وبالآأخص في نطاق بنوك التجار مع الاهتمام بتدريب الموظفين المسئولين 
عن الأخطار وكذا موظفى الموافقات على كيفية تحديدالسلوك المالى 
العير رادت ندري علي طح اعا مح عند الد افيا غلل 
طلبات التجار بالجحصول على موافقات أو متابعة الجحركات الفورية ال 
Monitor‏ و ذلك لتحدید . 

١‏ آنواع التجار ذوي الأخطار العالية. 

1 التجار الذين لديهم ماكينات إلكترونية ويتصاون بالبنك للحصول 

على موافقات على حركات تتم باستخدام الماكينات اليدوية . 


(۱) فهیم کامل فهیم > المرجع العملي لأعمال إدارة أخطار بطاقات الائتمان » البنك 
الأغلى المصرى٠‏ ص :٤١‏ 


۳ الحركات ذات الأخطار العالية مثل حركة ذات مبلغ كبير تتم على 
بطاقة أجنبية . 

ما يجب على التاجر اتباعه حتى لا يقع ضحية أحد أساليب الاحتيال 

بالبطاقات : 

١‏ يجب أن يكون التاجر ملماً بجميع عناصر الأمان بالبطاقة الائتمانية 
الصحيحة حتى إذا ما عرضت عليه بطاقة مزورة بستطيع كشفها . 

۲ فى حالة إجراء ا لحر كة الكترونيا يجب على التاجر مضاهاة البيانات 
المدونة على الإشعار ا لمستخرج بالبيانات الموجودة على البطاقة 
المستخدمة فكثير من البطاقات المزورة يحوي شريطها الممغنط 
بيانات أخرى خلاف البيانات البارزة المدونة على البطاقة . 

٣‏ التأكد من شخصية مقدم البطاقة وأنه بذاته صاحبها. 

٤‏ التأكد من أن توقيع صاحب البطاقة ذاتها لم يتعرض للمحو 

ه ‏ التأكد من تطابق التوقيع المدون على البطاقة مع التوقيع الذى يوقعه 
مقدم البطاقة على إشعار الخصم . 

عدم قبول أي بطاقة في التعامل تكون مقدمة من شخص آخر غير 
صاحبها. 

۷ يجب على التاجر الاحتفاظ بإشعارات الخصم أكبر فترة ممكنة ٠۸‏ 
شهراً مع عدم تعريضها للإضاءه القوية في حالة الورق الحراري - 
حتی لا تتعرض بياناتها للمحو . 

۸-يجب على التاجر با لديه من خبرة التعرف على العميل وملاحظته 
فإذا ما اشتبه فيه يقوم بالاتصال بالبنك . 


٩‏ ن يحرص التاجر على عدم تسوية المديونيات المالية بينه وبين تجار 
آخرين با لحصول منهم على إشعارات نفذت لدى هؤلاء التجار 
ويقدمها هو للتحصيل . 

١‏ -متابعة العاملين لديه آثناء مباشرة البيع بجوجب بطاقات الائتمان 
لآنه مسئول عن تجاوزاتهم . 

١١-عند‏ طلب مقدم البطاقة تنفيذ عمليات ببالغ كبيرة ومتعددة دون 
النظر لسعرها أو حاجته إليها يجب الاتصال مركز البطاقات 
للاستفسار عن البطاقة وصاحبها. 

ما يجب على صاحب البطاقة اتباعه حتى لا يقع ضحية لآخرين . 

وهناك أخيرا العديد من المحاذير التى يجب على صاحب البطاقة 

التحوط لها وكذا النصائح التي يلزم عليه اتباعها وذلك على النحو التالي0“: 

١‏ التوقيع على المكان اللخصص لذلك خلف البطاقة بمجرد الحصول 
عليها. 

۲ حفظ الرقم الشخصي ۴|١‏ في الذاكرة فور الحصول عليه» وعدم 
اطلاع أحد عليه» وفي حالة الاضطرار إلى كتابته في ورقة» عدم 
الاحتفاظ بها في ذات المكان الذي تحفظ فيه البطاقة . 

۳ وعند اختيار الرقم السري الابتعاد عن اختيار حروف وأرقام ذات 
صلة» حتى لا يصبح من السهل كشفها ومعرفتها كتاريخ الميلاد أو 
رقم الهاتف . 

٤‏ - فحص فاتورة الشراء قبل التوقيع عليها. 


. ٠١ راجع كتيب «مجتمع اللا نقود»» من إصدارات منظمة الفيزا العا لمية» ص‎ )١( 


٥ه‏ التأكد من استرداد البطاقة قبل مغادرة المكان الذي استخدمت فيه . 
٦‏ الاحتفاظ بنسخة من الفواتير أو الايصالات الدالة على استخدام 
البطاقة في عمليات الشراء» ومقارنتها بكشف الحساب الشهري 
۷ عدم إعطاء رقم البطاقة لآخرين عن طريق الهاتف إلا في حالة 
التعامل مع شركة موثوق فيها وذات سمعة حسنة» أو في حالة 
المبادرة بإجراء المكالمة من جانب صاحب البطاقة . 
۸ إخطار البنك فور التأكد من عدم سلامة معاملة تضمنها كشف 
الحساب الوارد من البنك . 
۹ عدم ترك البطاقة تغيب عن البصر في كل مرة تستخدم فيها . 
١٠-عدم‏ الاستجابة لرسائل البريد الإلكتروني «الخادعة» التي ترد 
منسوبة لبعض البنوك أو الجهات الأخرى» قبل التحقق من 
مصدرها. 
١١-عدم‏ الإفصاح عن بيانات بطاقة الدفع الإليكترونى لدى مواقع 
غير آمنة على شبكة الإنترنت » وهناك العديد من الطرق التي يكن 
التأكد من خلالها من تأمين الموقع . 
١‏ التأكد من إعدام الإشعارات والفواتير الخاصة بالشراء باستخدام 
البطاقات عند الرغبة في التخلص منها. 
۳-الاهتمام بمراجعة كشوف الحساب الشهرية» وإخطار البنك 
بالعمليات غير الصحيحة فوراً. 
٤‏ عدم التوقيع على إشعارات أو فواتير خالية من بيانات الشراء . 
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١٥٠-في‏ حالة مغادرة العنوان البريدي والانتقال إلى عنوان آخر ضرورة 
إخطار البنك بالعنوان الحديد فى الوقت المناسب . 


٠. ۳. >‏ الاستخدام الآمن لماكينات الصرف الآلي 


ونظرا لتواجد ماكينات الصرف الآلى فى الأماكن العامة فإنه يجب 
على حاملى البطاقات توخي الحذر أثناء اسا هذه الماكينات» واتباع 
النصائح التالية : 
١‏ توخى الحذر من البيئة المحيطة» والابتعاد فى حالة الارتياب فى 
أسد افا بالقرب من الماكينة . ۰ ٠‏ 
التو جه إلى ماكينة الصرف الآلى بصحبة أحدالمعارف فى حالة 
الاضطرار إلى استخدام الماكينة ليلا 1 
آمو الاق الانتظار تعندا عن الاكيدة جت يهى الا رون می 
استخدامها. ۰ 
٤‏ مراعاة الحذر آثناء إدخال الرقم السري ٣ذ۴‏ بحيث لا يتمكن أحد 
من رؤيته . 
٥‏ الحفاظ على سرية الحساب وعدم الإهمال في الحفاظ على الإيصال 
الصادر من الماكينة أو إلقائه بجوارها. 
التأكد من استرداد البطاقة قبل الابتعاد عن الماكينة . 
۷-في حالة حدوث آي عطل بالماكينة مع عدم التمكن من استرداد 
البطاقة» يجب إخطار البنك فوراً. 


۱۳ 


1٤ 


الفصل الخامس 


مادج تطبيقية جرائم بطاقات الدفع الإلكتروني 


۱٦ 


ه . ماذج تطبيقية لجرائم بطاقات الدفع الإلكتروني 

تعرضنا في الفصول السابقة للأغاط الاحتيالية المختلفة لحرائم بطاقات 
الدفع الإلكتروني» كما أوضحنا انعكاسات التطور التكنولوجي على هذا 
النوع من الجرائم وخاصة فيما يتعلق بعمليات اختلاس وسرقة بيانات 
بطاقات الدفع الإلكتروني . 

ولمزيد من الإأيضاح» وحتى تكتمل الصورة فإننانستعرض في هذا 
الفصل العديد من نماذج البلاغات والوقائع التي تم فحصهاء وكذاماعم 
ضبطه من قضايا وكيفية معالجتها أمنياً» وذلك في ثلاثة مباحث» فنعرض 
في المبحث الأول نماذج من الجرائم الفردية وتواطؤ التجار» بينمانعرض 
في المبحث الثاني بعض قضايا جرائم البطاقات المرتبطة بتكنولوجيا 
المعلومات» وأخيرآالمبحث الثالث فإننا نورد بعض ناذج لقضايا تورط فيها 
موطنو مراكز البطاقات لدى بعض البنوك» لتأكيد أهمية وجود نظم صارمة 
للرقابة الداخلية في تلك المراكز . 


٠. ٥‏ الجرائم الفردية وتواطؤ التجار 

نتعرف في هذا المبحث على بعض النماذج التطبيقية لجرائم بطاقات 
الدفع الإلیكترونى وتشما : 

- استصدار بطاقات صحيحة بو جب مستندات مزورة . 

-استعمال البطاقات المسروقة والمفقودة. 


)١(‏ جميع الجرائم التى تم كشفها والقضايا التى عم ضبطهاء الواردة في هذا الفصل من 
واقع أرشيف الإدارة العامة لمباحث الأموال العامة بوزارة الداخلية. 
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-تزوير الإشعارات والفواتير وتواطؤ التجار . 
افا الا 


٠. ٥‏ .فی محال استصدار البطاقات بمو جب مستندات مزورة 


تبلغ من مسئولي البطاقات بأحد البنوك باكتشاف قيام بعض الآشخاص 
بالتقدم للبنك لاستصدار بطاقات ائتمان صحيحة بمو جب مستندات مزورة» 
واستخدام تلك البطاقات في عمليات الشراء وصرف مبالغ مالية عن طريق 
ماكينات الصرف الآلى المنتشرة داخل البلاد» دون سداد قيمة تلك 
الذي مات الشركة ادا إلى عدم عكن النك من الترضل إلهه: 

اتضح من الفحص أن بعض الأشخاص قد تمكنوا من خداع موظفي 
بعض البنوك وتقدموا بمستندات عبارة عن بطاقات إثبات شخصية وبعض 
السجلات التجارية المزورة وبعض الخطابات المنسوبة لشركات قطاع خحاص 
وهمية لإثبات قيمة الدخل السنوي مدعومة بشهادات بنكية مصطنعة منسوبة 
للعديد من البنوك المختلفة تفيد خلافا للحقيقة أن طالب البطاقة له ودائع 
بالبنوك بالغ كبيرة «حتى يكن زيادة الرصيد الائتماني للبطاقة» . 

تم وضع خحطة بحث استهدفت تحديد نطاق استخدام تلك البطاقات 
والبنوك الصادرة منها وأشخاص مستخدميها» حيث اتضح من الفحص 
الذى تم إجراؤه على الحالات المكتشفة من البنك في إطار خطة البحث المشار 
إليها أن وراء هذا النشاط تشكيلاً عصابياً مكوناً من أربعة أفراد يضم عاطلاً 
ومندوب مشتريات وفني طباعة ومحاسب . 

وبعد تقنين الإجراءات تم إعداد عدة أكمنة ثابتة ومتحركة ومتزامنة في 
أماكن متفرقة » التي تحددت لتسليم أحد المتهمين بطاقة ائتمانية مرسلة له 
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من احد البنوك بواسطة مندوب شركة بريد خاصة» حيث أمكن ضبط 
المذكور واستكملت إجراءات البحث التي أسفرت عن ضبط باقي أفراد 
التشكيل وضبط بحوزتهم ما يلي : 
١‏ عدد سبع وثلاثين بطاقة اتتمانية صادرة من بنوك مختلفة جميعها 
سارية بأسماء منتحلة وصور مختلفة لأفراد التشكيل . 
۲ كمية كبيرة من السجلات التجارية بأسماء مختلفة لأفراد التشكيل 
مصحوبة بكشوف حساب وشهادات بنكية مزورة منسوبة للعديد 
من البنوك. 
۳ كمية كبيرة من صور بطاقات إثبات الشخصية المزورة التي تحمل 
أسماء منتحلة وصور لأفراد التشكيل . 
٤‏ كمية كبيرة من إشعارات الخصم التي تفيد قيام أفراد التشكيل 
باستخدام البطاقات المضبوطة بالغ مالية كبيرة. 
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وبجواجهة أفراد التشكيل اعترف كل منهم بنشاطه وتحرر بشأن الواقعة 
اللحضر اللازم وتم عرض المتهمين والمضبوطات على النيابة العامة . 
٠. 1.٥‏ استعمال البطاقات المسروقة والمفقودة 


وفي هذا الإطار تبلغ للإدارة بالقاهرة من أحد البنوك العربية بأن المدعو 
EE‏ قد غادر دولته إلى القاهرة باسم منتحل يدعى ف. ع . س وانه 
حوالي ثمانين آلف دولار أمريكي » وأن مركز البطاقات بالبنك قد تأكد من 
صحة تلك المعلومات بعد أن تم حصر العمليات التي استخدمت بها تلك 
البطاقات فى القاهرة. 

أسفرت التحريات التى أجريت حول المذكور بالقاهرة- بعد مراجعة 
مراكز البطاقات ببعض البنوك المصرية-عن تحديد الأماكن التى يتردد عليهاء 
فتم ضبطه حال تردده على أحد الملاهي الليلية وعثر بحوزته على جواز 
والبعض الآخر بالاسم المنتحل وقد آمكن الاستدلال على أصحاب بعض 
اللحال التجارية التى تردد عليها المذكور مستخدما البطاقات المسروقة» حيث 
تعرفواعليه» وبمواجهته اعترف بنشاطه» وبعرضه على النيابة العامة أمرت 
٠. ٠. ٠‏ في مجال تزوير الإشعارات والفواتير وتواطؤ التجار 


سبق أن أوضحنا أن بطاقات الدفع الاليكتروني تشكل أحد أهم بدائل 
النقود التي تسمح لحاملها باستخدامها في تمويل مشتريات وما يحصل عليه 
من خدمات دون التقيد بحدود الدولة التي يقيم بهاء لذا كانت أهميتها 
لدى السائحين في كافة بلدان العالم . 
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وفي هذا الإطار كان قد تبلغ من وزارة السياحة بجمهورية مصر العربية 
بتضرر بعض السائحين الفرنسيين من تعرضهم للاحتيال من خلال استخدام 
بطاقاتهم الائتمانية في عمليات شراء وهمية بعد مغادرتهم البلاد» وهو ما 
حدا ببعض شركات السياحة الفرنسية إلى توجيه النصح لعملائها بتوخي 
الحذر عند استخدام بطاقاتهم الائتمانية داخل مصر» الآمر الذي يسى إلى 
سمعة البلاد» وينذر بإهدار الجهود التي تبذلها الدولة لدفع وتشجيع التدفق 
السياحي إلى مصر . 

تم وضع خطة بحث شاملة استهدفت تحديد وضبط القائمين بهذا 
النشاط الإجرامي» كان أهم بنودها : 

١‏ ديد الشر كات السياخية الى تضرر غفلازها من خذاالاسلوب 
وكذاالفنادق N,‏ التي ترددواعليهاء وأرقام 
البطاقات الائتمانية لهؤلاء السائحين . 

۲ تحديد مواعيد وصول ومغادرة تلك الأفواج السياحية للبلاد. 

٣‏ مراجعة مراكز البطاقات بالبنوك التي تتعامل بهذا النظام» وتحديد 
عملیات البيع المرتدة خلال الفترة السابقة وبيانات البطاقات 
الائتمانية التى استخدمت فيهاء وكذا المحال والمنشآت السياحية 
التي تمت بها والبالغ التي صرفت مقابلها. 

٤‏ تجنيد المصادر السرية وتوسيع دائرة الاشتباه بالأوساط التجارية 
والمنشآت السياحية المتعاملة بهذا النظام» للحصول على أكبر قدر 
ممكن من المعلومات الداعمة لجهود الببحث . 

تدا ليله الخطة أمكن تحديد تشكيل عصابي وراء هذا النشاط يضم 

ثلاثة عشر متهماً من أصحاب المنشآت السياحية والعاملين بها بكل من 
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القاهرة» الأقصر» الغردقة» الذين تخصصوافى الاحتيال على أعداد كبيرة 
اا اا ا عل ان الا کی امن ابات اقات 
الائتمانية وبعد تقنين الإإجراءات تم ضبط جميع أفراد التشكيل وبحوزتهم 
مایلی : 

أ عدد ثمان ماكينات يدوية خاصة بثلاثة بنوك مصرية بعضها حيازة 
مشروعة والآخر يتم تداوله بصورة غير مشروعة بين أفراد 
التشكيل . 

ب-كمية كبيرة من الإشعارات المزورة الخاصة بعمليات البيع الوهمية . 

ج- كمية كبيرة من الإإأشعارات التي تحمل بصمات بطاقات ائتمانية 
خاصة بأجانب بعضها مهورة بتوقيعات مزورة لأصحاب تلك 
البطاقات» وكان من المزمع صرف قيمتهامن بعض البنوك 
والشركات . 
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وقد اتضح قيام بعض أآفراد التشكيل« سائقي حافلات سياحية » بالعبث 
بمتعلقات السائحين الفرنسيين حال تر كها بالأتوبيسات السياحية والحصول 
على بصمات بطاقاتهم الائتمانية » على إشعارات الخصم باستخدام ماكينات 
بطاقات الدفع اليدوية التي ضبطت بحوزتهم . تم بيع تلك الإشعارات أو 
المملوكة لباقي آفراد التشكيل وتم تحصيل قيمة تلك الإشعارات من البنوك 
خصما من حسابات السائحين الأجانب «الضحايا» الذين لا يتسنى لهم 
اكتشاف هذه الخصومات إلا بعد مراجعة كشوف حساباتهم البنكية لدى 
عودتهم إلى بلادهم . 

قدر إجمالي المبالغ التي استولى عليها آفراد التشكيل بحوالي المليوني 


ه ٠. ٠.‏ كشف الثغرات الأمنية وعلاجها 


كشفت عمليات الفحص والمتابعة أثناء إجراءات ضبط أفراد التشكيل 
العصابي المشار إليه عن وجود العديد من الثغرات في النظم المتبعة داخل 
مراكز البطاقات بالبنوك» التي استغلها أفراد التشكيل في نشاطهم الآثم› 
١‏ عدم قيام مراكز البنوك بإجراء استعلام ميداني جاد عن التجار 
وأصحاب المنشآت السياحية من راغبي التعامل بنظام البطاقات» 

أو الكشف عنهم جنائيا قبل إتمام إجراءات التعاقد» وانعدام وجود 

متابعة ميدانية لاحقة لنشاط هؤلاء التجار وأصحاب المنشآت»› 

حيث لوحظ أن أحد المتهمين قد تعاقد مع أحد مراكز الإإصدار 

بصفته صاحب معرض تأجير سيارات بناحية المعادي بالقاهرة 
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وحصل على ثلاث ماكينات يدوية» تحت زعم نها للمعرض 
وفرعية بالقاهرة وشرم الشيخ وقام بإرسالها جميعا إلى بعض أفراد 
التشكيل بمدينة الغردقة وتم استخدامها في ارتكاب بعض الوقائع 
محل البلاغ» كما أن بعض أفراد التشكيل من التجار قدت التعاقد 
a e‏ 

عدم وجود جهة مركزية تتجمع لديها المعلومات بشأن التجار الذين 
ارتكبوا جرائم ماثلة سابقة أو سهلواللغير ارتكاب مثل هذه 
الجرائم » في ظل عدم وجود تنسيق بين مراكز البطاقات بالبنوك 
الملصرح لها بالتعاقد مع التجار وأصحاب المنشآت السياحية للتعامل 
بالبطاقات » حيث لوحظ أن بعض المتهمين الذين تم ضبطهم في 
تلك الواقعة مارسوا نشاطهم باستغلال تعاقدهم مع بنك(ع .أ. د) 
رغم سابقة قيام البنك . بإلغاء التعاقد معهم لإساءتهم استخدام 
الماكينات المسلمة إليهم و لورود العديد من عمليات البيع المرتدة 
إليهم من الخارج . 

۳-افتقار مراكز إصدار البطاقات بالبنوك إلى آي نظم تحليل لبيانات 
إشعارات نشاط التاجر أو صاحب المنشأة وحجم عملياته المقدمة 
للبنك» والربط بينها وبين الاعتراضات المرتدة من الخارج» 
واستخلاص الأآنشطة المشبوهة» والتصرف مع التجار وأصحاب 
المنشات السياحية بموجب ما يتم التوصل إليه من نتائج حسبما هو 
متبع مصرفيا في العديد من الدول . 

أدلى بعض المتهمين باعترافات تفصيلية تؤكد استيلاء هم على مبالغ 
مالية تجاوزت المليوني جنيه من البنوك نتيجة الثغرات المشار إليها. . 
ولدى قيام الإدارة ا مراكز البطاقات بتلك البنوك أفاد 
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مسئولوها باستيلاء هؤلاء المتهمين على مبالغ تقل عن ذلك بكثير 
«ولا تزيد على نصف ال مليون»حيث اتضح من الفحص والمتابعة 
أن التجار وأصحاب المنشآت السياحية يحصلون على قيمة تلك 
الخملاتة غار ها لات مرو عة مادا الى ان ماک 
الإصدار بالبنوك تقوم ببعض عمليات المماطلة مع البنوك الأجنبية 
ببنوك السائحين لدى مراجعة العمليات المرتدة» استناداً إلى إصرار 
التجار على أنها عمليات مشروعة. 

٥‏ برغم أن ماكينات البيع الإلكترونية أكثر تأميناً وضماناً من ماكينات 
البيع اليدوية» إلا آنه لوحظ أن مراكز الإصدار بالبنوك الملختلفة 
تستجيب لرغبات غالبية التجار في التعامل اكينات البيع اليدوية 
فقط التي يجب أن يتم صرفها في أضيق الحدود . 

٦‏ برغم أن إشعارات البيع اليدوية المنسوبة لمراكز الإصدار بالبنوك 
الختلفة تحمل أرقاماً مسلسلة» إلا أنه لوحظ عدم وجود التزام 
متبادل بين تلك المراكز والمتعاقدين معها من التجار وأصحاب 
الات السياحية في مصر لتنفيذ عمليات البيع على الإشعارات 
وفقاً لأرقامها المسلسلة المسلمة لذات التاجر وعدم قبولها أو صرف 
قيمتها لتاجر آخر . 

۷ كشفت التابعة أيضاً عن وجود قصور معرفي بالية التعامل بالبطاقات 
لدى العديد من أجهزة الشرطة الأحرى العنية بتلقي مثل هذا النوع 
من البلاغات وعدم توافر الدراية الفنية المطلوبة لفحصها وكيفية 
إقامة الدليل ضد مرتكبيها قبل ضبطهم » الأمر الذي يؤثر ساباً في 
مستوى وفاعلية الأداء بهذه الأ جهزة. 


۸-اعتمد أفراد التشكيل على خطاً شائع في مجال البطاقات وهو اعتياد 
حاملي البطاقات على عدم مراجعة كشوف الحساب الخاصة بهم 
خاصة من الأجانب الذين يعتمدون في حياتهم اليومية على 
استخدام البطاقات . 
۹ وتم إخطار البنك المركزي وكافة البنوك العاملة في هذا المجال لتلافي 
وسد تلك الثغرات . 
٠. ٠. ©‏ مغافلة التحار 


وفي هذا الإطار تبلغ من مسئولى مركز بطاقات بنك مصر باكتشافهم 
قيام بعض ال محال التجارية «رضوان العجيل - راية ‏ صادكو ‏ اثير- شنكو» 
بإتقام عمليات بيع باستخدام بطاقة منسوبة لبنك ۸8٤0‏ دون الحصول على 
مرافقات صح من الك ال تيده هذه العمنات ٠‏ ركن مها 
من الاستيلاء على قيمة تلك العمليات التي بلغت خمسين آلف جنيه . 

أسفر الفحص الفني لتلك العمليات عن إتقامها بالتحايل على الماكينات 
الإلكترونية المتواجدة بتلك المحال بفصلها عن الاتصال بالبنك وإدخال أرقام 
موافقات وهمية عليهاء وترتب على ذلك قيام الماكينة بإخراج إشعارات 
خصم تبدو وكأنها صحيحة » انخدع فيها أصحاب المحال . 


أسفر فحص تحريات إدارة مكافحة جرائم التزييف والتزوير عن أن 
وراء ارتكاب تلك الوقائع المدعو (أ. ن.ع ٠.‏ مدير محل بيع هواتف 
محمولة ومقيم إمبابة - جيزة . . إذاستغل المذكور خبرته في التعامل بنظام 
بطاقات الدفع وقيامه بمغافلة أصحاب تلك المحال التجارية أآثناء إتعام 
العمليات بالأسلوب المشار إليه» وتكن من الاستيلاء على ثلاثين جهاز 
و ون 
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تم التنسيق مع بنك مصر وإعداد نشرة بأوصاف المذكور وبيانات بطاقاته 
الائتمانية التي بحوزته ونشرها على محلات بيع أجهزة التليفونات المحمولة 
حيث آسفر ذلك عن ضبطه حال تردده على أحد تلك المحال بشارع مصدق 
بالدقى وشروعه في الاحتيال على مسئولى ذلك المحل بذات الأسلوب» 
وعثر بحوزته على سبع بطاقات ائتمانية منتهية الأرصدة باسمه منسوبة 
لبنوك( ۸8٥‏ -سيتى بنك مصر -الأهلى - باركليز ) التي استخدمها في 
ارات ارقا یل اباد رکا مل تسه عر الت جامس مات 
نشاظة. 

بمواجهته قر بارتكابه للوقائع وأرشد عن عدد )٠١(‏ جهازامن إجمالي 
الأجهزة المستولى عليها وعن الإرشاد عن باقى الأجهزة لبيعها لأشخاص 
لا یعلمهم وأبدی استعداده لسداد قیمتها وا النيابة العامة التي باشرت 
الشحفق: 
ه ٠ . ٠.‏ في مجال استعمال البطاقات المزورة ( تزوير كلي) 


تبلغ من مركز البطاقات بأحد البنوك الكبرى» باشتباه أحد محال 
اللجوهرات بمركز تجاري بمدينة نصر في سلامة بطاقة اتتمانية استخدمها أحد 
الأشخاص جورجي الجنسية فرام عد ا م ا 
جنيه اتضح بالانتقال والفحص تورط كل من : 

-المدعو .0.1 جورجي الجنسية ومقيم بالجيزة . 

-المدعو 6.۷.8 جورجي الجنسية ومقيم بالجيزة. 

حيث وصل المذكوران للبلاد لغخرض السياحة وقاما باستخدام عدة 
بطاقات ائتمانية مزورة في شراء كمية من المشخولات الذهبية والسلع الثمينة 
من بعض المحال التجارية بمناطق الدقي والمهندسين ومدينة نصر . 
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تم ضبط الأول حال شروعه في إتمام عملية الشراء محل البلاغ 
وبحوزته ثلاث بطاقات ائتمانية مزورة تزويراً كليًا وخمسة إشعارات خصم 
تفيد استخدامه للبطاقات المشار إليهافى عمليات شراء رسمية» وكذا 
م لات دة روزن ما وة وار ین راا پجھاز افا همول 
تبين شراؤه بتلك البطاقات . 

بتطوير مناقشة المتهم الآول» أمكن تحديد مكان اختباء امتهم الثاني 
بإحدى الشقق المغروشة بمنطقة المهندسين حيث تم ضبطه وبحوزته كمية من 
الملابس والسلع الثمينة وقيمة مشترياتهم بذات البطاقات . 

وبمواجهة المتهمين اعترفا بنشاطهما وأنهما حصلا على تلك البطاقات 
عن طريق سيدة من جورجيا أمكن تحديدها وإخطار الإنتربول بشأنها . 

تحرر بشأن تلك الواقعة اللحضر اللازم وعم عرض المتهمين والمضبوطات 
على النيابة العامة . 


ه ٠.‏ نماذج تطبيقية لجرائم البطاقات المرتبطة بتكنولوجيا العلومات 


سبق أن أوضحنا في متن دراستنا كيف ثرت ثورة تكنولوجيا ا معلومات 
في هذا النوع من الجرائم » وكيف تهيأت الفرصة لمرتكبيها لاصطياد 
ضحاياهم من دول أخرى» حتى إن بعض الشبكات الإجرامية قد اتخذت 
شكل الجحرية المنظمة عبر الوطنية» من حيث تعدد أعضائهاء وتوافقهم 
الفكري» وكيفية تجميع وتوزيع عائدات آنشطتهم غير المشروعة وتواجدهم 
في عدة دول» ولا تجمع بينهم سوى بعض المواقع على شبكة الإنترنت . 
ونعرض فيما يلي لبعض ماذج من هذا النوع من الجرائم : 
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القضية الأولى: تزوير البطاقات «جزئياً » بتلقين الشريط الممغنط لبيانات مختلفة: 

تبلغ من مسئولي أحد محال تجارة الأجهزة الإلكترونية بالقاهرة 
بالاشتباه في سلامة بيانات بطاقة دفع اليكترونية » تقدم بها أحد الأشخاص 
للمحل لشراء هاتفي محمول . . بالانتقال الفوري للمحل المشار إليه» تبين 
بالإسكندرية وبحوزته بطاقتا دفع إليكتروني تحملان بياناته» شارعاً في شراء 
هاتفين محمولين قيمتهما ۷٠٠١‏ سبعة آلاف جنيه» وقد ارتاب مو ظف 
اللحل في أمره لسابقة تردده على المحل منذ أسبوعين وشرائه جهازي تليفون 
محمول من ذات الماركة وجب بطاقة أخرى »كان قد أفاد البنك بعد 
انصرافه ان العملية مرفوضة»» ولدى اصطحاب ال مذكور والبطاقتين للإدارة 
مواليد ۱۹۸٤‏ وهما طالبان في ال جامعة ويقيمان بالإسكندرية . 

وبفحص البطاقتين المضبو طتين فنياً» تبين أنهما مزورتان عن طرق تلقين 
الشريط الممغنط ببيانات بطاقتين لأجانب آخرين» وبجواجهة المتهم المذكور 
اعترف باستعماله للبطاقات ال مزورة التي يتم إعدادها وتزويرها بمعرفة مرافقه 
م ئ أ وبجواجهة الآخير اعترف بقيامه بتزوير البطاقات باستخدام وحدة 
کر الاات اة الك وا وجار ات ال مك اة 
الإإسكندرية. 

بعد تقنين الإجراءات تم استهداف مساكن المتهمين الثلاثة حيث عثر 

٤5s جهازي حاسب آلي وبعض الإسطوانات المدمجة.‎ ١ 

۲ جهاز قراءة وتكويد البيانات الخاصة بالبطاقات الممغنطة . 
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عشرين بطاقة بلاستيك ممغنطة خام معدة للتزوير . 
٤‏ ست بطاقات ائتمانية بأنواع مختلفة بعضها باسم المتهمين والبعض 
الاخرباسماءاجتية. 
٥ه‏ خحمسة وثلاثين إشعار خحصم اليكتروني لمشتريات تم إجراؤها قيمتها 
,٩۹‏ آلف جنيها باستخدام بطاقات مزورة . 
٦‏ صور ضوئية لبطاقات دفع إليكتروني منسوبة لبعض البنوك 
الأجنبية. 
۷ وبفحص جهازي الحاسب الآلي والأسطوانة تبين تحميلهم لملفات 
تےحوی : 
أ أعداداً كبيرة الأرقام لبطاقات ائتمان منسوبة لبنوك في دول 
مختلفة » تطابقت أعداد منها مع ذات الأرقام المبينة بإشعارات 
الخصم والبطاقات المضبوطة بحوزة المتهمين . 
ب صوراً لوجهي بطاقات ما ستر کارد وأمیر کان اکسبریس موضحاً 
غلا عاضر طاتا ت ورسائل اها 
جانب من المضبوطات «بطاقات» وحدة التكويد. وجهاز الحاسب» 


بتطوير مناقشة المتهمين قرر المتهم الأخير بتحصله على أرقام البطاقات 
من أحد الأجانب من محترفي هذا النشاط من خلال أحد مواقع الدردشة 
على شبكة الإنترنت وقام بشراء وحدة قراءة وتكويد البطاقات الممغنطة من 
أحد المواقع التجارية على الشبكة المشار إليهاء التي وصلته عن طريق البريد 
1 بعد أن حول قيمتها بواسطة شركة ويسترن يونيون . وتحرر بشأن 
الواقعة المحضر اللازم وتم عرض التهمين والمضبوطات على النيابة العامة 
للتصرف 


القضية الثانية: اشتباه فى عمليات شراء 


تبلغ من أحد البنوك الوطنية الكبرى باشتباه مركز البطاقات في سلامة 
عدة عمليات شراء تمت بأحد محال المغر وشات بأحد المراكز التجارية الكبرى 
بالقاهرة بلغ إجمالها سبعة آلاف وستمائة جنيه اتضح من الفحص السريع 
واللاحق بالتنسيق مع مركز البطاقات بالبنك أن تلك العمليات قد تمت 
باستخدام بطاقة ائتمانية منسوبة لمؤسسة ميريل لينش بالولايات المتحدة 
الآمريكية » وأن صاحبها الأمريكي الجنسية لم يسبق له التردد على مصر 
ومازالت البطاقة بحوزته . 
وفي كمين أعد سلفاً لهذا الغرض تم ضبط كل من : 
-ه.آ. ع محام ومقيم بالجيزة 
ال صاحب محل قطع غیار سیارات ومقيم بالقاهرة حال ترددهما 
على محل المغروشات بالمركز التجاري وضبط مع الأول كمية من 
إشعارات الخصم خاصة بذات المحل وثلاث بطاقات باسم المتهم صادرة 
من بنك مصر» وبفحصهما فنيا با لإدارة تبين أن شريطهما الممغنط ملقن 
ببيانات بطاقة أخرى منسوبة للمؤسسة الأمريكية المشار إليها. 
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بمواجهة المتهمين أنكر الثانى صلته بالواقعة بينما اعترف الأول بحيازته 
اد او ن تا ال ع و ات 
وأجهزة وأثاث بمو جب تلك البطاقات المزورة» وأضاف أنه يتحصل عليها 
من آخر يدعى م.م .ع٠‏ حيث أشارت التحريات اللاحقة إلى أن الأخير 
طالب بكلية الطب ومقيم بالهرم» وآنه استخل اتقانه في التعامل مع الحاسب 
الآلي وشبكة الانترنت في الولوج إلى العديد من مواقع القرصنة على شبكة 
الانترنت» وسرقة بيانات البطاقات الائتمانية الخاصة بالغير وتلقينها 
لبطاقات مزورة أو خاصة بآخرين لاستخدامها في تمويل عمليات شراء من 
المحال التجارية داخل مصر . ٠‏ 
عقب استئذان النيابة العامة تم ضبط الأخير وعثر بجسكنه على ما يلي : 
۱ جهازي حاسب آلي أحدهما نقال . 
كمية من إشعارات الخصم خاصة ببطاقات ائتمانية عديدة وكذا 
العديد من قسائم تحويل الأموال المنسوبة لمؤسسة «ويسترن يونيون» 
تفيد تحويل مبالغ مالية لآخرين بالخارج . 
۳ جهاز قراءة وتكوير البيانات على الأشرطة الممغنطة للبطاقات . 
٤‏ مجموعة من بطاقات الخصم باسم المتهم وملقنة لبيانات لبطاقات 
أرق : 
١‏ مجموعة من الأقراص المدمجة ٤5s‏ . 
أربعة هواتف محمولة حديثة لماركات مختلفة وسيارة ماركة أوبل 
حديثة من متحصلات لنشاط المتهم . 
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جانب من مضبوطات القضية 


وبتفتيش مسكن المتهم الأول عثر بحوزته على كميات من الأجهزة 
والسلع المعمرة والآثاث الحديث واللوحات الزيتية الثمينة تم شراؤها حديثا 
بمو جب البطاقات المزورة» وكذا سيارة ماركة ستروين حديثة من متحصلات 
النشاط أيضاً. 

وبفحص جهازي الحاسب الآلي والأقراص المدمجة تبين أنها تحوي : 

١‏ أعداداً كبيرة من الملفات بعضها يحوي أعداداًهائلة من أرقام بطاقات 
الدفع الإلكتروني المنسوبة لبنوك في العديد من دول العالم . 

۲ أعداداً كبيرة من الرسائل داخل صندوق البريد الإلكترونى الخاص 
با متهم تفيد تبادله لكميات هائلة من أرقام البطاقات السو رة للعديد 
من البنوك والمؤسسات المالية في دول العالم المختلفة منذ عدة 
سنوات . 

۳ أمكن حصر ما يزيد على ٠١ , ٠٠٠‏ خمسين آلف رقم بطاقة فيزا 
وأعداد كبيرة منها مقترن بالأرقام السرية الخاصة بأصحابها . 

٤‏ مجموعة كبيرة من برامج وآدوات القرصنة على شبكة الانترنت» 
ما تساعد على اختراق المواقع والشبكات من خلال استغلال نقاط 
الضعف في أنظمة التشغيل في أجهزة الشركات . 
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٥‏ مجموعة من الملفات تفيد ارتباط المتهم بعلاقات واسعة مع آخرين 
من خلال غرف الدردشة والمجموعات الإخبارية على شبكة 
الانشرلت 


بطاقات الدفع الااليكتروني باستخدام وحدة التكويد المضبوطة بحوزته» 
الإلكتروني الخاصة بالبنوك والمؤسسات الالية على الشبكة الدولية نظير مبلغ 
يتراوح بين اثنين إلى خمسة دولارات أمريكية للبطاقة الواحدة» يتم إيداعه 
فی حساب خاص به» قام بفتحه لهذا الغرض على موقع إحدى المؤسسات 
المالية بالشبكة الدولية» ويقوم بصرف ما يحتاج إليه من مبالغ من ذلك 
الحساب باستخدام بطاقة صرف نقدي 1۵٥ع-8‏ من آلات السحب النقدي 
المنتشرة داخل مصر أو خارجها. 
كارد بأرقام البطاقات وأسماء المواقع التي يرتادها امتهم للتعامل معها فنياً 
ومصرفياً. 

باشرت النيابة العامة التحقيق وأمرت بحبس المتهمين الثلاثة احتياطياً 
على ذمة القضية إلى أن تمت إحالتها محكمة جنايات القاهرة التى أصدرت 
حكمها بالسجن المشدد على المتهم الأخير م. .ع لمدة ست سنوات والمتهم 
الأول بالسجن لمدة عامين بينماتم استبعاد المتهم الثاني من الاتهام . 
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بيان باهم المواقع التى كان يستخدمها امتهم الأول فى اختراق البنوك والمؤسسات 
المالية بدول العالم المختلفة وتجميع حصيلة نشاطه وصرفها من القاهرة 
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احد اهم مهافع الفرفننه علي شبكه موئ أحد بر امج الفرصنة ال نم مون کان بسنددمه المنهم الأول ضٍ 

الاسشرنت ولس تان السهم الول نض نطويرها بيعرفه يعض الفر صله س الانصال مع راوه مالسار ج س صلال 
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م انه اموه الفسة لمهم ولتي ورنت 


أحة مرانع البلولة اللكثرولبة على اة رالاس موف کاس بإست ار بطافات )ا0ن.٠‏ ميل اليه بالبريد تي الفاهر د ويستكدمها تي سحبا 
كان لعذهم الأول بوم بنجعيح مصبلة نشاله دمل المنهم الأول مه على بلافة سر اله وام بربيلها حصیل نښاطه لی کان بنم ايداع ني حسده 
عسابه الالكفر وني بالموئح مخ ساب الاللدروس بالسوفح السافى الالصررس بالا رلم ۷ 


القضبة الثالثة: تصيد 


سرقة بيانات بطاقات الدفع الإلكتروني بطريق التصيد ع٣اطءزط۴‏ 
واستخدامه فی تمويل عمليات شراء أو سحب أو تحويلات نقدية . 

تبلغ من المنظمة الدولية للشرطة ا لجناقية 01 ا ورد من انتربول 
واشنطن بتعرض شركة ويسترن يونيون «(وهى مؤسسة مالية متخصصة في 
تحويل الأموال بين دول العالم المختلفة للاحتيال وذلك من مواطنين في عدة 
دول من بينها مصر والأردن والإمارات العربية ا متحدة» تونس» تركياء 
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رومانيا» وقاموا بإجراء تحويلات نقدية بواسطة خدمة تحويل الأموال التى 
فیا اکر 6 من حال فر اغا ا رنت ج سخ ارق 
بطاقات ائتمان تحصل عليها المتهمون من خلال رسائل بريد اليكترونية 
خادعة . . وقد أرفق ببلاغ انتربول واشنطن عدة كشوف تتضمن المعلومات 
الفنية للعمليات الاحتيالية التي تم إجراؤها بالأسلوب المشار إليه. 

بمراجعة إدارة العمليات بشركة ويسترن يونيون بالقاهرة» أمكن تحديد 
بيانات عدد ثلاث مئة وستين عملية تحويل أموال لفروع الشركة بمصر بلغ 
إجمالها متين وثلاثين آلف دولار آمريكى» كل تحويل يقترب من الألف 
دولار تقريباء وتم صرفهم بالفعل بمعرفة العديد من الآشخاص مقيمين في 
إحدى عشرة محافظة . 

وقد أسفرت عمليات التحريات الميدانية الملصحوبة بنتائج الفحص 
الفنى والتتبع الإليكترونى العكسى لتلك العمليات على أن وراء كل تلك 
ا لحاللات مجموعة من العناصر النشطة من محترفى القرصنة على شبكة 
اا ا ٠‏ 

بعد تقنين اللإجراءات تم ضبط سبعة أفراد منهم بمحافظات القاهرة» 
والدقهلية والإسكندرية وضبط بحوزة بعضهم أجهزة ا لحاسب الآلي التي 
استخدمت في إجراء تلك العمليات ومجموعة من بطاقات الدفع 
الإإلكتروني « بطاقات خصم من نوع 1۵4٥ع‏ -۴ وإخطارات صادرة عن بعض 
شركات البريد» بوصول طرود من الخارج باسم أحد المتهمين عن عمليات 
تمت باستخدام بطاقات ائتمانية خاصة بأجانب» وكذا كمية كبيرة من الكتب 
والمراجع الأجنبية وبرامج الحاسب الآلي الثمينة التي قام المتهم نفسه بشرائها 
من العديد من المواقع على شبكة الانترنت باستخدام أرقام بطاقات ائتمانية 
خاصة بأجانب . 


۱۸١ 


وبفحص أجهزة ا لحاسب الآلي المضبوطة تبين أن كلا منها محمل با 
يلي : 

١‏ أعداد ضخمة من بيانات بطاقات الدفع الاليكتروني والرقم الشفرى 
الخحاص بکل بنك ٣طااہع!A‏ . 

۲ مجموعة من الصفحات المصطنعة والمنسوبة لبعض المؤّسسات للمالية 
الأمريكية الكبرى (استخدمها المتهم كرسائل بريدية خادعة بهدف 
الحصول من خلالها على أرقام البطاقات الائتمانية الخاصة بجرتادي 
الشبكة وهو الأسلوب الذي يطلق عليه التصيد عہ1طءذط۲. 

۳ عدة آلاف من عناوين البريد الإلكتروني الخاصة بمستخدمي شبكة 
الاتر نت اليهدفن: 

برنامج خاص بإعادة تخليق الأرقام الصحيحة لبطاقات الدفع 
الإلكتروني المنسوبة للعديد من البنوك الأمريكية. 

ه ‏ وبمواجهة المتهمين اعترف كل منهم بنشاطه وقيامه باستلام المبالغ 
المالية التي قام بتحويلها لنفسه أو لآخرين من خلال موقع شركة 
ویسترن ونیون على شبكة الانترنت. 

٦‏ تحرر عن الواقعة الملحضر اللازم وباشرت النيابة العامة التحقيق 
وأمرت بحبس المتهمين احتياطياً على ذمة القضية . 

هذا وبتطوير مناقشة المتهمين في تلك الوقائع اتضح أنهم قد اتخذوا 

كل وسائل القرصنة والتخفي والخداع أآثناء مارسة نشاطهم وحتى يصعب 
التوصل إليهم وذلك على النحو التالي : 
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Phis111٤ مرحلة التصيد‎ ١ 

أ تصميم صفحات مقلدة منسوبة لأحد البنوك والمؤسسات المالية وغالباً 
بلغة البرمجة م٣۴‏ تطالب المستخدم بتحديث بياناته الشخصية 
وا لمصرفية. 

ب التقاط عدة آلاف من العناوين البريدية الإلكترونية كانة-8 من 
بعض المواقع الشهيرة على شبكة الانترنت . 

ج- استهداف أصحاب تلك العناوين بمجموعة من الرسائل البريدية 
الاد عة ا رة لعفن السات والتو ك وط لت البانات 
الشخصية» وبيانات بطاقة الدفع الإلكتروني والرقم السري. 

د قد ينخدع في تلك الرسائل بعض مستخدمي الشبكة» ولدی قیامهم 
بالاستجابة بالرد عليها تصل البيانات المطلوبة إلى ال إءطئزط۴ 
«الصياد» وليس البنك 

ه غالباًمايتم بيع هذه البيانات أو تبادلها مع منافع غير مشروعة أخرى 
من خلال بعض غرف الدردشة على شبكة الانترنت ومن أشهرها 

- Carder Planet , Shadow crew , CC power 
ب - مرحلة السرقة من ويسترن يونيون‎ 

ا استخدام أحد مواقع خدمة البر وکس ۲٥۷٥ء 8٥×‏ لاختیار رقم 

تعريفي (1۴)من الأرقام اللخصصة للولايات المتحدة الأمريكية» 


(۴ #) خدمة البروكسي 8]0×15e۲۷ ٤۲‏ تقدم كخدمة مشروعة كفلتر لحجب بعض المواقع 
والسماح بالبعض الآخر› وقد لحأت العديد من الدول لهذه ادمه فی بدا 


تشغيل شبكة الانترنت› إلا أن هذه الخدمة تستخدم اليوم بصورة غير مشروعة. 
TT‏ 
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ثم تعدیل هذا الرقم داخل برنامج Explorer‏ ا جاص بتصفح 
الانترنت على جهاز الجحاسب»› لیتدووگان اللستخدم يتصفح 
الشبكة من داخل الولايات المتحدة الأمريكية . 

ب التحقق من صحة هذه الخدمة عن طريق موقع تحديد الأماكن 
http://www. ip2location.com‏ وھذا الو قع يظهر للمستخدم الر قم 
التعريفي الخاص به وموقعه . 

ج الدخول على مو قع ويسترن يو نيو ن http://w ww.westerU1i01.c011‏ 
الإلكتروني الذي تم سرقته من آخرين عن طريق ال ع«نطءذط۲ في 
المرحلة الآولى حيث سيظهر للمستخدم رقم الكونترول ١۲×‏ 
وهی |ختصlر Money Transfer Control Numbs‏ يتطلى الأمر هنا 
في هذه الخدمة ضرورة تأكيد طلب التحويل عن طريق الاتصال 
التليفوني بقسم خدمة العملاء بشركة ويسترون يونيون بالولايات 
المتحدة حيث سيطلب مو ظف الشركة من المتصل رقم الكونترول 
0 

اک ولاإتمام هله المرحلة يقوم المنتحل بالدخول على أاحد مواقع 
الاتصالات وأشهرها موقع http://w wskype.con‏ وا لجصول على 
رقم هاتف داخل الولايات المتحدة وهذه الخدمة للاستقبال فقط . 


المتحدة الأمريكية فقط» حيث يكن لأي منهم الدخول إلى الموقع وتحويل مبلغ 
في حدود الألف دولار شهرياً لآخرين في عدة دول من بطاقته الائتمانية . 
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ه الدخول على أحد مواقع خدمات الاتصالات الأخرى التي تسمح 
بتغيير رقم الهاتف المتصل (وأشهرهاموقع /:ط!)؟ 
www. spooftel.com‏ . و http://w w.spoofcorc1.com‏ وطلب تغییر 
رقم الهاتف الذي سبق له الحصول عليه في البند السابق مع 
استخدامه في خدمة الاتصال بهدف تغيير الرقم الذي سیظهر لدی 
موظف الشركة وتمهيداًللاتصال ب شركة ويسترن يونيون ليبدو 
المتصل كأنه يتصل من داخل الولايات المتحدة ( وهو في الحقيقة 
يتصل من داخل مصر أو أي دولة أآخرى ). 
و۔ الدخول على موقع 1۴۲.0۳؟ !م ٥عم ww.‏ ہ//: ما اللحصول علی 
البيانات الشخصية الخاصة بصاحب البطاقة مثل اسم الأم ومحل 
الإقامة السابق أسماء الأقارب . . . إلخ . 
ز۔ الدخول على موقع ۴1.٥۳١‏ 0همء.wس۷/:م1‏ وإجراء الاتصال بعد 
التأكد من تغير الرقم برقم هاتف شركة ويسترن يونيون لتأكيد 
التحويل . 
وفي هذه الحالة سوف يطلب موظف الشركة من المتصل رقم الكونترول 
الذي حصل عليه من موقع الشركة ثم التحقق من شخصية المتصل من خلال 
عدة أسئلة يتولى المتصل « المحتال » الرد عليها من خلال ما حصل عليه من 
معلومات من خلال موقع ۰٥۳‏ .eل11؟‏ امه ءم.w p/w‏ ویتم التحویل 
وقد اتضح من خلال فحص ومتابعة العديد من الحالات التي تم ارتكابها 
بذات الأسلوب عدم وجود ارتباط أو اتفاق بين مرتكبي تلك العمليات إلا 


)١(‏ هذا الموقع يحتوي على بيانات الأحوال المدنية لكل مواطني الولايات المتحدة 
الأمريكية والمقيمين بداخلها. 


في حالات قليلة وان العناصر النشطة في هذا المجال قد لا يعرف كل منهم 
الآخر إلا من خلال الاسم المستعار داخل غرفة الدردشة في شبكة 
الات 
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هذاالنوع من الجرائم «رغم انتشاره» إلا آنه من الصعب اكتشافه وتحديد 
أشخاص مرتكبيه» ويعكس ضعف وسائل وأدوات الرقابة الداخلية لدى 
بعض البنوك› وكثيرأًما تسعى البنوك إلى التسوية مع العميل «الضحية » أو 
المتضرر دون اتخاذ أي إجراءات قانونية قبل الموظف المتورط فى مثل تلك 
الوقائع » والاكتفاء بالجزاء الإداري أو إنهاء الخدمة وعدم الإعلان عو ا 
الوقائع حفاظا على السمعة» ونعرض هنا نماذج لبعض تلك القضايا . 
القضية الأولى :علميات احتيالية 


تبلغ من البنك «ع.٠.‏ د» باكتشاف تعرض البنك لعمليات احتيالية 
ترتب عليها تحمل البنك خسائر تجاوزت المائتى آلف جنيه من خلال مركز 
البطاقات . 


وقد اتضح من الفحص الفنى الذى أجري بعرفة الإدارة بالتنسيق مع 
قطاع نظم المعلومات لدى البنك أن تلك المبالغ قدعم الاستيلاء عليها وصرفها 
من خلال عمليات فنية معقدة داخل مركز البطاقات» ون وراء تلك الوقائع 
آل موظفي صيانة وحدات البيع الإلكترونية ۲08 لدى التجار ويدعى 
«آ. س . م» حيث قام الأخير بالاتفاق مع آخرين من خارج البنك» حيث 
تقدما للبنك وحصلا على بطاقتي دفع إلكتروني ٠۷154‏ ثم يقوم الموظف 
المذكور حال تردده على بعض المحلات المتعاقدة لدى البنك لإإجراء عمليات 
الصيانة الدورية للوحدات الإلكترونية ۲05 بمغافلة المسئولين بتلك 
اللحلات» وإجراء عمليات ارتجاع عكسية من خلال تلك الوحدات لبعض 
امشتريات «الوهمية؛ إلى أرقام بطاقات الدفع الإلكترونية ا لخاصة بشريكيه» 
ليتوليا بعد ذلك صرف تلك المبالغ من خلال الات الصرف الالي المنتشرة 
بالقاهرة. 

تم وضع الموظف المذكور تحت المراقبة والتحريات المستمرة التي أسفرت 
عن ضبطه حال ارتكابه لواقعة ماثلة» وبمواجهته اعترف بنشاطه وأرشد 
عن شريكيه» فتم ضبطهما وباشرت النيابة العامة التحقيق وأمرت بحبس 
الثلاثة. 
القضية الثانية :خصم من الأرصدة 


وردت معلومات تتضمن تعرض أرصدة بعض عملاء بنك «(ه. م» 
للاحتيال عن طريق خصم مبالغ مالية من أرصدتهم لدى البنك نتيجة 
عمليات شراء أجهزة وبضائع باستخدام بطاقات منسوبة لهم» لم تسلم 
إليهم» الأمر الذى دفع بعضهم إلى اللجوء للقضاء في مواجهة مسئولي 
البنك . 


أسفر الفحص الفني الذي أجري بمعرفة الإدارة بأن معظم تلك 
العمليات تمت من خلال محلات شهيرة بالمعادي والهرم . 

بعد التنسيق مع مسئولي الأمن بتلك المحلات وفي كمين أعد لهذا 
الغرض تم ضبط كل من : 
- ح . س.ع : ويعمل با مكتب الهندسي للاستشارات الهندسية . 
- ع .س.ع : موظف إداري بالبنك المشار إليه ( شقيق الأول ). 
حال قيام الأول بشراء جهاز تليفون محمول «ماركة نوكيا) قيمته ثلاثة 
آلاف جنيه باستخدام بطاقة ائتمانية منسوبة لذات البنك تحمل صورته 
وبيانات أحد عملاء البنك . . وبتفتیشه عثر معه علی بطاقتی ائتمان تحملان 
صورته وبيانات أشخاص آخرين من عملاء ذات البنك . ٠‏ 

وو انهه ا افر ت غه آالتخربات اعرف بارنكاه لر افعة سنخ 
خبرته وسابقة عمله آثناء تعاقد الشركة التي يعمل بها مع البنك في طباعة 
وإصدار بطاقات الائتمان لعملاء البنك وأضاف بقيام زوجتهع. س.ع 
وشقيقه اللذين يعملان بالبنك بنفس مركز إصدار البطاقات بإمداده ببيانات 
تلك البطاقات والحد الاتتمانى لها حتى يسهل استخدامها بالمحلات 
التجارية. 

عقب تقنين الإإجراءات تم ضبط الآخيرة . وبتفتيش مسكن المتهمين عثر 
على مایلی: 

١‏ عدد )۱۷١(‏ بطاقة ائتمانية ( ماستر كارد ) خاصة بذات البنك 
وبفحصها تبين عدم طباعتها بالأرقام البارزة» رغم أنها محملة 
ببيانات وأرقام بطاقات خاصة بعملاء البنك على الشريط الممغنط 
وتحمل صورة أشخاص مختلفة . 
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۲ بطاقة كارت فيزا إليكترون صادر من بنك س باسم شخص آخر . 

۴ أربعة أجهزة كمبيوتر بملحقاتها. 

. 3.۲ طابعتين مار كة‎ ٤ 

٥‏ مجموعة كبيرة من الأقراص المدمجة ( سى دي ) محمل عليها العديد 
من البرامج التي يستخدمها المتهمون في نشاطهم . 

كاميرا فيديو ماركة «سوني » وكاميرا تصوير ماركة « ياشكا » 

۷ مبلغ ۱۰۹۹٩۰‏ جنها وعدد )٠١(‏ جنيهاً ذهبياً وايصال إيداع بلغ 
٠١‏ آلف جنيه باسم ا متهم ح . س . ع بحسابه ببنك م (فرع محمد 
فريد » وعدد ثلاثة دفاتر توفير خحاصة بأبناء ا متهم الثاني بها مبلغ 
۰ جنيه . 

۸ بفحص أجهزة الكمبيوتر بوحدة الفحص الفني بالإدارة تبين آنها 
محملة بالعديد من ا لفات التى ري كمبات هائلة من بيانات 
بطاقات الائتمان الخاصة 9 ذات البنك وبنك «س» وبرامج 
إصدار وطباعة تلك البيانات على البطاقات . 

٩‏ بمواجهة المتهمين اعترفوا بنشاطهم بتزوير بطاقات الائتمان ببيانات 
عملاء بنك ه. م باستخدام بطاقات خام مستولى عليها من البنك 
وطباعتها باستخدام أجهزة طباعة وأدوات التكويد الممغنطة مركز 
البطاقات ببنلك س بجعرفة المتهم الأول مستغلا طبيعة عمله لدى 
الشركة المكلفة بتنفيذ عمليات طباعة وإصدار البطاقات لدى البنك . 

١-تبين‏ ارتكاب المذكورين للعديد من وقائع شراء البضائع والأجهزة 
من العديد من المحلات تم فحصها بالتنسيق مع إدارتي البنكين 
والمحلات التجارية . 
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١-تحرر‏ بشأن تلك الواقعة المحضر اللازم للعرض على النيابة التي 
امت ی اد ادال 

۲م تحديد الثغرات الفنية والإدارية لدى قطاعي البطاقات بالبنكين 
وتقدير حجم الأخطار الناجمة عنها ومخاطبة البنك المركزي 
الملصري بها لتلافيها مستقبلا حفاظا على المال العام . 


جانب من المضبوطات 


الخاققمة 


وأخيرا فإنه يكن لنا أن نستخلص من هذه الدراسة النتائج التالية : 

أولاً: كشفت الدراسة عن وجود قصور تشريعي واضح في هذا النوع من 
ا لجرائم » خاصة ما ارتبط منها بتكنولوجيا المعلومات» رغم اتجاه 
العديد من دول العالم المتقدم منها والنامي بسد الجوانب التشريعية 
في هذا المجال. 

ثانيا : كشفت الدراسة عن وجود قصور معرفي واضح بهذاالنوع من الجرائم 
والسمات الخاصة التى تميزهاء وذلك لدى العديدمن أجهزة 
اقرا اد ا ا م ف اران اا وات 
والاتصالات» الآمر الذي يزيد من صعوبة ملاحقة تطورها مستقبلاً 

ثالثاً : إن ما أمكن الحصول عليه من بيانات حصرية عن هذاالنوع من الجرائم 
لا يعكس بالضرورة حجم هذا النشاط في الواقع » نظرا لإحجام 
العديد من الضحايا أفراداً أو مؤسسات عن الإبلاغ عن تلك الوقائع 
حفاظاً على السمعة» كما أن العديد من الضحايا قد اعتادوا على 
عدم مراجعة كشوف الحساب الخاصة بهم بعناية . 

رابعاً: صعوبة إمكانية حصر نطاق هذا النشاط داخل حدودالدول» فى 
ل رر کر الاما ات و ارا ۰ 

خامساً: عدم وجود أجهزة أو وكالات متخصصة في الاستعلام الائتماني 
أو المصرفى تتولى إمداد البنوك والمؤسسات ال مالية بالمعلومات الكافية 
عن حاملي البطاقات أو التجار ذوى التاريخ والسمعة السيئة في هذا 
اال د اله الول ا 

(۱) تعتمد البنوك والمؤسسات المالية فى غالبية دول العالم المتقدم على تلك الوكالات 

التي تسمى 


سادساً: ضعف التعاون الأمني والقضائي على المستوى الدولى رغم أهميته 
القصوى في مواجهة هذا النوع من الجرائم . 

١‏ ضرورة الإأسراع في معالجحة القصور التشريعي في مجالات جرائم 
نظم المعلومات وبطاقات الدفع الاليكتروني . 

ضرورة تخصيص فريق عمل من الضباط والمتخصصين في كل 
دولة لمواجهة هذاالنوع من الجرائم مع الاهتمام بتدريبهم ورفع 
كفاءتهم بصورة مستمرة . 

۳ العمل على دراسة معاهدة بودابست لمكافحة جرائم المعلوماتية» 
ودراسة إمكانية انضمام الدول العربية إليهاء للاستفادة عا تتيحه 
هذه الاتفاقية من تسهيلات في مكافحة هذا النوع من الجرائم على 

٤‏ - تفعيل الاستفادة ما تتيحه منظومة اتصالات منظمة الانتربول 
(1-24/7) في تعزيز التعاون وتبادل المعلومات وتتبع البيانات حول 

٥‏ ضرورة حث وتشجيع أجهزة ا مكافحة في كافة الأقطار العربية على 
المشاركة الفعالة في المؤتمرات والندوات التي تقام في هذا الصدد 
فى الأوساط الأمنية » أو المصرفية والمالية» بل والدعوة إلى عقدها 
بصورة دورية» وذلك بهدف خلق البيئة المناسبة التي تسمح بتبادل 
الخبرات فى هذا المجال 

٦‏ ضرورة وجود نوع من التنسيق بين البنوك والمؤسسات المالية المصدرة 
لبطاقات الدفع الإلكتروني والأجهزة الأمنية اللختصة على المستوى 
الوطنى . 


14۹۷ 


۷ حث وتشجيع البنوك والمؤسسات الالية العاملة في هذا المجال في 
كافة الأقطار العربية للعمل على مسايرة التحولات التكنولوجية 
العا مية خحاصة فيما يتعلق بالحلول الفنية في مواجهة هذاالنوع من 
الجرائم» كالتوسع في تطبيقات البطاقات الiكة Smart Cards‏ 
والتوقيع الإإلكتروني . 

۸ دفع البنوك والمؤسسات المالية إلى ضرورة الأهتمام بتثقيف وتوعية 
عملائها للحيلولة دون وقوعهم ضحايا هذاالنوع من الجرادً « 
وذلك من خلال نشرات التوعية المطبوعة المرسلة مع كشوف 

۹ دفع البنوك والمؤسسات المالية بضرورة العمل على الالتزام بتطبيق 
العايير التي تفرضها المؤسسات الدولية المعنية بنظم بطاقات الدفع 
الإليكترونى» خاصة فيما يتعلتق بإجراءات الرقابة داخل مراكز 
الإصدار الخاصة بتلك البنوك» للحدمن صور الانحراف الوظيفى 
فى هذاالمجال . 

١‏ ضرورة العمل على وجود صيغة من صيغ التعاون العربي آمنيا 
وقضائيا ومصرفيا لمواجهة هذا النوع من الجرائم . 


۹۸ 


المراجىع 

اولا: مراجع قانونية وعلمية 

بسيوني » محمود شريف (١۳٠٠۲م).‏ الجرية المنظمة وغسل الأموال في 
القانون الجنائي من إصدارات معهد سيراكونها الدولى » ايطاليا . 

بصلة » ریاض فتح الله (٩۱۹۹م).‏ جرائم بطاقات الائتمان» دار الشروق»› 
القاهرة . 

الحبوش» طاهر خليل (٠١٠۲م).‏ جرائم الاحتيال» الأساليب والوقاية 
والمكافحة» من إصدارات مركز الدراسات والبحوث» جامعة 
نايف العربية للعلوم الأمنية» الرياض . 

الرهوان» محمد حافظ (١٠٠۲م).‏ النقود والبنوك والأسواق المالية» 
طبعة» بدون ناشر . 

سرور» أحمد فتحى(۱۹۸۸م). الوسيط في قانون العقوبات «القسم 
الخاص » ط ۳» دار النهضة العربية . 

الشواء محمد سامي (۱۹۹۸م). ثورة المعلومات وانعكاساتها على قانون 
العقوبات» دار النهضة العربية» القاهرة . 

الصغير » جميل عبد الباقي (١١٠م).‏ الإأنترنت والقانون الجنائي» دار 
النهضة العربية . 

طاهر » مصطفي (۲٠٠۲م)‏ . المواجهة التشريعية لظاهرة غسل الأموال» دار 
نهضة مصر› القاهرة . 

عبد الحكم » سامح محمد (۳٠٠۲م).‏ الحماية الجنائية لبطاقات الائتمان» 
دار النهضة العربية . 
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هرجة» مصطفي مجدي (۱۹۹۲م) . التعليق على قانون العقوبات في ضوء 
الفقه والقضاءء ط ۲. نادي القضاة الملصري . 

ثانیا : دراسات وبحوث 

أرشيف الإادارة العامة لمباحث الأموال العامة وزارة الداخلية» القاهرة. 

عابد » وسام (٠٠٠۲م).‏ الاحتيال الإلكتروني فن ومحاربته علم» ورقة 

عبد المتعال» عمرو زكي (۲٠٠۲م).‏ المعاهدة الدولية لمقاومة جرائم 
الحاسبات» ورقة عمل مقدمة لوتر الجوانب القانونية للتجارة 
الإلكترونية» جامعة الدولة العربيةء القاهرة. 
منتدى مكافحة الاحتيال» مكتب منظمة الفيزا العالمية » القاهرة. 

عطية » عطية سالم (۱۹۹۸م) . التعريف بنظام بطاقات الدفع الإليكترونى» 
دراسة مقدمة لندوة الصور المستحدثة لجرائم بطاقات الدفع 
الإليكترونى» مركز بحوث الشرطة» أكاديية الشرطة» القاهرة . 

فهيم » فهيم كامل» المرجع العملي لأعمال إدارة أخطار بطاقات الائتمان» 
البنك الآهلى المصري» قطاع بطاقات الائتمان. 

فوزي » نجاح محمد (۱۹۹۷م). الاحتيالات المصرفية» آنواعها وأساليب 
والأدلة الجنائية» تونس . 

مجتمع اللانقود (١٠٠٠۲م).‏ من إصدارات منظمة الفيزا العالمية» القاهرة. 


ثالغا : 


مواقع متخصصة على شبكة الإنترنت 
http:// www:intenetworldstats.com‏ 
http:// www internetworldstats.com/stats.htm‏ 
http:// www.internetworldstats.com‏ 
http:// forum.carderplanet.net.‏ 
http://www.usdoj].gov/ usao/press/ htm1l/2004.‏ 
http://www.papacs.org.uln‏ 
http://www.westernunion.com/history.‏ 
http://www.nilsonreport.com‏ 
http://www.citybank.com‏ 
http://www.visa.com‏ 
Http://en.wikipedia.oirg/wikilchip-card‏ 
http://www.primarykey.co.uk‏ 
http://www.emvco.com‏ 
http://www. globalplatform.org‏ 
http://www.forrester.com‏ 
http:// www.inerimentalgold.com‏ 
http://www.paypal.com‏ 
http:// www.westernunion.com‏ 
http:// www.moneypram.com‏ 
http://thecreditcardgenerators.com.‏ 
http://www.kanecal.net/mag-stripe‏ 
http://stor.aiallc.com.‏ 
http://hackershomepage.com.‏ 
https://www.interpol.int‏ 


http://www.snopes.com./fraud/atm 
http://en.wikipedia.org. 
http://office.microsoft.com 
http://www.usdoj.gov/usao/cmn/press 
http://www.symantec.com 
http://www.gotrack.us/congress 
http://www.egovs.com 
http://www.lob.gov.go/ui/laws 
http://www.gcc-legal.org 
http://www.justice.gov.ma 
http://conventions.coe.int 

http:// www.interpol.org 
https://www.interpol.int . 

http:// www.antiphishing.org 
http:// www.microsoft.com 
http://www.visa.com 
http://www.gsmworld.com 


http://www.complicanceandprivacy.com. 


